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“Монголын Мэдээллийн Технологи-2023” эрдэм шинжилгээний хуралд хүрэлцэн ирсэн 

эрхэм хүндэт багш, эрдэмтэн судлаачид болон зочид, төлөөлөгчид та бүхний энэ өдрийн 

амрыг айлтган мэндчилье. 

 

Монголын Мэдээллийн Технологийн Консорциум олон улсын жишгээр салбарын 

эрдэмтэд, судлаачдын эрдэм шинжилгээний нэгдсэн хурал, мэргэжлийн сэтгүүлтэй 

болохоор анхлан санаачилж байсан “Монголын Мэдээллийн Технологи” эрдэм 

шинжилгээний хурлыг 10 дахь жилээ Монгол Улсын Их Сургуулийн Хэрэглээний 

Шинжлэх Ухаан Инженерчлэлийн Сургууль зохион байгуулж байна. Хурлыг хамтран 

зохион байгуулалцаж буй Монголын Мэдээллийн Технологийн Консорциум болон 

Шинжлэх Ухаан, Технологийн Их Сургуулийн Мэдээлэл Холбооны Технологийн 

Сургуульд талархал илэрхийлье.   

 

Аж үйлдвэрийн нэгдүгээр хувьсгалаар хүмүүс төмөр зам, уурын машин, хоёр дахь аж 

үйлдвэрийн хувьсгалаар цахилгаан, үйлдвэрийн дамжлагын ачаар масс үйлдвэрлэл, 

гурав дахь аж үйлдвэрийн хувьсгалаар бий болсон тоон технологийн хөгжил, дэвшил нь 

өнөөгийн бидний амьдарч буй нийгмийг цогцлоосон билээ. Тэгвэл аж үйлдвэрийн дөрөв 

дэх хувьсгал эхэлснийг батлах олон технологи, ололтууд бидний амьдралд аль хэдийн 

хүч түрэн орж иржээ. Энэхүү хувьсгалын хөтлөгч цөм технологийн нэг болох хиймэл 

оюуны салбар нь хувь хүн, нийгэм, улс төр болон бизнесийн салбарт хүчтэй нөлөөлж 

олон ажлын байрт хүнийг орлох хандлагатай байна. 

 

Мэдээллийн технологи салбарын эрчимтэй хөгжил, технологийн хувьсгалын үед ээлжит 

Монголын Мэдээллийн Технологи-2023 хурлаа “Цахим шилжилт” сэдвээр зохиож 

илтгэл хэлэлцүүлж буйгаараа онцлог юм. 

 

Энэ удаагийн хурлаар “Цахим шилжилт”, “Холбоо, сүлжээ, мэдээллийн аюулгүй 

байдал”, “Электрон систем, дохио боловсруулалт”, “Тооцоолол, Мэдээллийн 

технологийн хэрэглээ”, “Хиймэл оюун ухаан” салбар хуралдаанаар эрдэм 

шинжилгээний өгүүллүүд хэлэлцүүлэхээс гадна “Блокчэйн, цахим шилжилт” сэдвээр 

сургалтын салбар хуралдаан зохион байгуулж байгаа нь шинэлэг юм. Хурлаар салбарын 

эрдэмтэн, профессор, багш, суралцагсад өөрсдийн судалгааны үр дүн, туршлагаа 

солилцож цаашид үр өгөөжтэй хамтран ажиллана гэдэгт найдаж байна. 

 

Хурлын нийт оролцогчдодоо эрдмийн өндөр амжилт хүсэж өгөөж арвин хуралдахыг 

хүсье. 
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Хураангуй - Мэдээлэл харилцаа холбооны технологи 

асар хурдацтай хөгжиж, хүмүүсийн болон нийгмийн 

мэдээлэл, холбоо хэрэглээ улам бүр шинэ шатанд гарч, 

хэрэглээний төрөл олширч түүнийг хэрэглэх арга, цар хүрээ 

нь улам бүр тэлж байна. 

Дэлхий нийтийн төвшинд холбооны технологи, түүний 

хэрэглээний төрлүүд маш эрчимтэй хөгжиж байгаа хэдий ч 

энэ нь зөвхөн хөгжсөн орнууд, хүн амын нягтаршил ихтэй 

нийслэл, хот суурин газруудад илүү хэрэглэгдэж байна. 

Хүмүүсийн холбоо үйлчилгээний хэрэглээ өсөх тутам 

холбооны дэд бүтцийг хөгжүүлэх, илүү найдвартай болгох, 

өргөжүүлэх шаардлага гарч байна. Мөн ихэнх улс орны 

засгийн газар хөдөөгийн холбооны дэд бүтцийг хөгжүүлэх 

асуудалд тэр бүр өндөр ач холбогдол өгдөгүй байна.  

Хөдөөгийн нөхцөлд холбоо хэрэглээний төвшин доогуур, 

хэрэглэгчдийн тоо харьцангуй цөөн байдгаас хот хөдөөгийн 

холбооны хөгжлийн төвшин нилээн зөрүүтэй байна. 

Манай улсын хувьд ч гэсэн өндөр хурдны шилэн 

кабелийн сүлжээ аймгийн төв, томоохон сум суурин хүртэл 

холбогдсон ба алслагдсан бүс нутаг, улсын хил хязгаарын 

орчим, нүүдэллэн амьдардаг малчид, газар тариалан 

эрхлэгч нарт төдийлөн харилцаа холбооны үйлчилгээг 

хүргэж чадаагүй байна. Эдгээрээс хамаарч хөдөө орон 

нутгийг холбоожуулах асуудлыг шийдэхэд хиймэл 

дагуулын холбоо чухал ач холбогдолтой юм. 

Иймд бид энэхүү судалгааны ажлаараа Монгол улсын 

үндэсний хиймэл дагуулын холбоог газрын суурь сүлжээтэй 

хослуулан хөгжүүлж, алслагдсан бүс нутагт амьдарч байгаа 

хүн ам, өрх бүрт харилцаа холбооны үйлчилгээг цогцоор нь 

хүргэх боломжийг судалж, үр дүнг тодорхойлохыг зорилоо. 

Түлхүүр үгс—Сансрын холбоо, хиймэл дагуулын 113.6E 

зурвас байршил, газрын суурь сүлжээ 

I. УДИРТГАЛ 

Дэлхийн улс орнууд өөрсдийн эрэлт хэрэгцээндээ 
тулгуурлан сансрын холбооны төрөл бүрийн хиймэл 
дагуулыг сансрын уудамд хөөргөж, улмаар олон талт 
хэрэгцээгээр нийгмийн бүхий л салбартаа ашиглаж байна. 
Монгол улсын хувьд ч гэсэн мэдээлэл холбооны олон 
талт хэрэгцээндээ тулгуурлан өөрийн үндэсний хиймэл 
дагуулыг 2030 онд хөөргөхөөр төлөвлөн ажиллаж байна 
[1]. 2022 оны 1 сарын байдлаар 4852 идэвхитэй хиймэл 
дагуулуудыг дэлхийн тойрог замд байрлуулан ашиглаж 
байна [2.3]. 

Дэлхийн хөгжингүй орны сансар судлаачид, зохион 
бүтээгчид, инженерүүд сүүлийн жилүүдэд хиймэл 
дагуулын нийт системийн тоног төхөөрөмжийн овор 
хэмжээг багасгах, өндөр давтамжаар асар их мэдээлэл 
дамжуулах, сувгийн багтаамжийг нэмэгдүүлэх тал дээр 
төрөл бүрийн судалгааг хийж, техник технологийн 
дэвшлийг бий болгосоор байна. 

 Үүний үр дүнд хиймэл дагуулууд улам бүр жижиг 
хэмжээтэй болж, түүнийг зохион бүтээх, хөөргөхөд илүү 
хялбар болсон бөгөөд сансрын холбоог хэрэглэх хэрэглээ 
улам бүр нэмэгдсээр байна.  

Энэ нь монгол улс шиг өөрийн хиймэл дагуулгүй 
оронд үндэсний хиймэл дагуулаа ойрын ирээдүйд 
хөөргөх боломж бүрдэж байгааг тодорхойлж байна. 

Монгол улсын засгийн газрын 2012 оны 137 тоот 
тогтоолоор “Үндэсний хиймэл дагуул” хөөргөх 
хөтөлбөрийг баталсан ба Олон Улсын Цахилгаан 
Холбооны Байгууллагаас-(ОУЦХБ) тус улсад сансрын 
уудмын “Geostationary” буюу Гео тогтонги тойрогт зүүн 
уртрагийн 113.6 E зурвас байршлыг сансрын холбооны 
суурин үйлчилгээнд, зүүн уртрагийн 74E зурвас  
байршлыг сансрын холбооны өргөн нэвтрүүлгийн 
үйлчилгээнд тус тус хуваарилсан байдаг [4]. 

II. СЭДВИЙН СУДЛАГДАСАН БАЙДАЛ 

 Сэдвийн судлагдсан байдлыг авч үзэхэд Монгол орны 

хувьд харилцаа холбооны сансрын сүлжээний талаар 

Монгол орны цаг уурын өгөгдөл ашиглан сансрын 

холбооны трассад радио долгион тархахад унтралт 

үүсгэдэг  атмосферийн  элементүүдээс чийглэг, 

температур, даралт, шороон шуурга, борооны эрчимшил 

зэргийн нөлөөлөллийг онолын төвшинд математик 

аргачлал, симуляцын загвар ашиглан тооцоолсон 

шинжлэх ухааны томоохон судалгааны ажлууд байна. 

[5,6].  

 Гадны орны судлаачид хиймэл дагуулын холбоог 

газрын суурь сүлжээтэй хослуулан хөгжүүлэхдээ 

сүлжээгээр дамжих харилцаа холбооны ачааллын 

судалгааг үйлчилгээний төрөл бүрээр тодорхойлж 

гаргасан байна. Канадын “Simon Fraser” их сургуулийн 

судлаачид хиймэл дагуулын холбоогоор дамжиж байгаа 

ярианы үйлчилгээнээс үүсэх ачааллаас илүүтэйгээр 

интернет үйлчилгээнээс үүсгэж байгаа ачаалал маш 

өндөр байгаааг тодорхойлжээ. Интернет үйлчилгээний 

ачааллын судалгааг хийхдээ хэрэглэгчээс үүсгэж байгаа 

ачаалалд өдрийн тодорхой цагуудад, сарын тодорхой 

өдрүүд, амралтын өдрүүдэд хэмжилт хийж, интернэтийн 

холболтоор үүсч байгаа ачааллыг нарийвчлан судалж, 

дүн шинжилгээ хийжээ [7]. 

 Европын орны их сургуулиудын судлаачид хамтран 

сансрын холбооны сүлжээ, газрын суурь сүлжээг тус 

тусад нь хөгжүүлснээс хиймэл дагуулын холбоог газрын 

сүлжээтэй хослуулан хөгжүүлэх нь харилцаа холбооны 

дэд бүтэц, улс орны нийгэм эдийн засгийн хувьд олон 

талын ашигтай шийдэл гэдгийг тодорхойлжээ [8].      

 

 



III. МОНГОЛ ОРНЫ СУУРЬ СҮЛЖЭЭНИЙ ӨНӨӨГИЙН БАЙДАЛ 

БА ХИЙМЭЛ ДАГУУЛЫН ХОЛБОО 

 Монгол улсын мэдээлэл харилцаа холбооны үндсэн 

сүлжээний дэд бүтцийн өнөөгийн байдал нь газар зүйн 

байршлаар нь гурван бүсэд хувааж цагариг хэлбэрийн 

сүлжээ үүсгэсэн ба тэдгээрээс салбарлуулан сумдыг од 

хэлбэрийн сүлжээний бүтцээр холбосон байдаг. 3.1 

дүгээр зурагт шилэн кабелийн суурь сүлжээний статистик 

тоон үзүүлэлтийг 2022 оны эхний хагас жилийн байдлаар 

харуулав [9]. 

 
Зураг-3.1: Монгол улсын шилэн кабелийн өнөөгийн байдал 

 Монгол улсын нийт нутаг дэвсгэрийн 80 гаруй хувь нь 

өндөр хурд, өргөн зурвасын шилэн кабелийн сүлжээнд 

хамрагдсан бөгөөд дараах компаниуд шилэн кабелийн 

суурилуулалтын үйлчилгээг үзүүлж байгаа бөгөөд суурь 

сүлжээ өргөтгөх ажлыг шат дараатайгаар хэрэгжүүлж 

байна. Үүнд: 

• Мэдээлэл холбооны сүлжээ ТӨК-19549 км 

• Мобиком нэтворкс ХХК-12903 км 

• Скайнэтворкс ХХК-12290 км 

• Жемнэт ХХК-2265 км, МТ нэтворкс ХХК-723 км 

• Айрон товер ХХК-134 км 

• Эс Ти Би Эс ХХК-120 км тус тус суурилуулсан 

байна.  

A. Хиймэл дагуулын холбоо 

Хиймэл дагуулын холбоо нь газрын сүлжээтэй 

харьцуулахад дараах онцлог, давуу болон сул талуудтай 

юм. Үүнд: 

• Алсын зайд болон уудам нутаг дэвсгэрийг хамрах 

боломжтой 

• Хязгаарлагдмал нутаг дэвсгэрт холбоо зохион 

байгуулах боломжтой. 

• Газрын гадарга, уул нуруудын хаалтын нөлөө 

үүсэхгүй 

• Давтамж, хугацаа, кодын нягтруулагтай 

FDMA/TDMA/CDMA зэрэг модуляцийн системийг 

ашигладаг учир сувгийн багтаамж ихтэй. 

• Хэрэглэгчийн шаардлагад тулгуурласан буюу 

ачааллын өсөлтөөс хамааруулан сүлжээг өргөтгөх 

боломж ихтэй. 

• Сүлжээний менежмент хийхэд илүү уян хатан. 

• Тоног төхөөрөмжийг угсарч монтажлахад газрын 

төхөөрөмжтэй харьцуулахад хугацаа бага шаардах 

боловч хөрөнгө оруулалтын зардал өндөр.  

• Газрын станцаас сигнал цацаж, хиймэл дагуулаас 

хүлээн авахад 250 мс хугацаа шаардагдах ба энэ нь 

дууны сигнал дамжуулахад цуурай үүсгэдэг ба 

өгөгдөл, дүрс, видео дамжуулахад саатал үүсч, 

мэдээллийн чанарт муугаар нөлөөлдөг. Үүнээс 

гадна цаг агаарын хүчин зүйлүүд болох бороо, цас, 

үүл манан, шороон шуураг зэрэг нөлөөлөлд өртөж, 

унтралт үүсдэг [4]. 

B. Монгол улсад  хиймэл дагуулын холбоо зохион 

байгуулах онцлог. 

Монгол орны хувьд өргөн уудам нутаг дэвсгэртэй хүн 
ам таруу суурьшсан, хоёр их гүрний дунд байршилтай 
далайд гарцгүй учраас сансрын холбооны системийг 
хөгжүүлж нэвтрүүлэх нь хамгийн тохиромжтой юм.  

• Байгаль цаг уурын хувьд эх газрын эрс тэс уур 
амьсгалтай, жилийн 4 улиралтай бөгөөд улирлын 
ялгаа ихтэй. Иймд холбооны систем өвөл зундаа 
бороо цасны үйлчлэл, хавар намартаа хээрийн 
түймэр, салхи, шороон шуурга зэрэг байгалийн 
гамшигт байнга өртдөг. 

• Хүн амын амьдралын хэв маягийг аваад үзвэл 
ихэнх хувь нь нийслэл хотдоо төвлөрсөн 
суурьшмал хэлбэртэй, хөдөөдөө таруу, дөрвөн 
улиралд нутаг сэлгэн амьдардаг нүүдэлчин соёл 
иргэншилтэй, алслагдсан уул тал, говиор амьдардаг 
малчидтай. 

• Хөдөөгийн алслагдсан бүс нутгаар харилцаа 
холбооны дэд бүтэц тийм ч сайн хөгжөөгүй ба төв 
суурин газарт ашиглагддаг бага багтаамжийн тоон 
холболтын систем, хамрах хүрээ багатай үүрэн 
холбооны бага чадлын бааз станц зэргээр 
хязгаарлагдаж байна.  

Төрийн болон хувийн хэвшлийн хөрөнгө оруулалтаар 
орон нутгийг шилэн кабелийн сүлжээгээр холбох ажлыг 
эрчимтэй хийж байгаа боловч манай орны хувьд 
алслагдсан өрх бүрт харилцаа холбооны бүх төрлийн 
үйлчилгээг тэгш хүртээмжтэй хүргэх асуудлыг үндэсний 
хиймэл дагуулаа хөөргөж, сансрын холбооны сүлжээг 
зохион байгуулснаар шийдвэрлэх боломжтой юм [4]. 

IV. СУДАЛГААНЫ БҮС НУТАГ 

Бид үндсэн судалгаандаа Монгол орны нутаг 
дэвсгэрийн байршлаас хамаарсан сансрын холбооны 
газрын станцын нэвтрүүлэх, хүлээн авах антенны хэвтээ, 
босоо чиглэлийн өнцөг болон тухайн цэгээс зүүн 
уртрагын 113.6 E, 74E зурваст байрлах хиймэл дагуул руу 
долгион тархах налуу замын урт буюу зайг аймаг бүрээр 
тооцоолсон [7].  

Энэхүү бүтээлдээ нутаг дэвсгэрийн төвийн болон 
хязгаарын цэгүүдийг сонгон авч, хураангуйлан 
загварчилж, хиймэл дагуулын 113.6E байршлаар 
тооцоолсон үр дүнг орууллахаар төлөвлөлөө. 4.1 дүгээр 
зурагт судалгааны бүс нутгийн сонгогдсон аймгуудыг 
үзүүлэв. 

 

Зураг 4.1: Судалгааны бүс нутаг. 

 Монгол орны баруун бүсээс Баян-Өлгий аймаг, 
төвийн бүсээс Улаанбаатар хот, зүүн бүсээс Дорнод 
аймаг, Хойд бүсээс Хөвсгөл аймаг, Өмнөд бүсээс 
Өмнөговь аймгуудыг тус тус сонгон авч уртраг 
өргөрөгийн байршлаар нь 4.1 дүгээр хүснэгтээр харуулав.   



ХҮСНЭГТ 4.1: БҮС НУТГИЙН УРТРАГ ӨРГӨРӨГ  

Бүс Айгуудын нэр Уртраг Өргөрөг 

Төв Улаанбаатар хот 106.92 E 47.92 N 

Хойд Хөвсгөл 100.15 E 49.64 N 

Баруун Баян-Өлгий 89.97 E 48.97 N 

Өмнөд Өмнөговь 104.43 E 43.57 N 

Зүүн Дорнод 114.53 E 48.08 N 

 Аймгуудын уртраг өргөргийн байршлын градус, 
минут, секунд бүхий форматтай тоон өгөгдлийг зөвхөн 
градус бүхий форматтай тоон өгөгдөлд хөрвүүлэн, 
дараагийн бүлгийн сансрын холбооны шугамын геометр 
параметрыг тооцоолоход шууд ашиглана [8]. 

V. САНСРЫН ХОЛБООНЫ ШУГАМЫН ГЕОМЕТР ТООЦООЛОЛ 

Бүс нутгийн аймгуудын байршлаас хамаарсан 
сансрын холбооны газрын станцын нэвтрүүлэх, хүлээн 
авах антены хэвтээ, босоо чиглэлийн өнцөг болон тухайн 
цэгээс зүүн уртрагийн 113.6 E зурваст байрлах хиймэл 
дагуул руу долгион тархах налуу замын урт зэрэг 
параметрүүдийг сонгогдсон аймаг бүрээр тооцоолно. 

Хиймэл дагуул болон газрын станцын байршлын 
уртрагийн абсолют зөрүүг 5.1 дүгээр томъёогоор, газрын 
станцын нэвтрүүлэх, хүлээн авах антенны хэвтээ 
чиглэлийн өнцгийг 5.2 дугаар томъёогоор, антенны босоо 
чиглэлийн өнцгийг 5.3 дугаар томъёогоор, тухайн цэгээс 
зүүн уртрагийн 113.60E байрлах хиймэл дагуул руу 
долгион тархах налуу замын уртыг 5.4 дүгээр томъёогоор 
тус тус тооцоолж [9], үр дүнг 5.1 дүгээр хүснэгтэд 
харуулав. 

Абсолют зөрүү: 

∆λ = λsat − λearth                                                        (5.1) 

Энд: 

• (λ(sat)) –  Хиймэл дагуулын уртрагийн байршил  
• (λ(earth)) – Газрын станцын уртрагийн байршил  

Антенны хавтгай чиглэлийн  өнцөг: 

sin(𝐴𝑧) =
sin(∆𝜆)

sin 𝛾
                                                             (5.2) 

Энд: 

• Sin (Az) – Антенны эргэх өнцөг 
• Sin (∆λ) –Хиймэл дагуул & газрын станцын 

байршлын уртрагийн абсалют зөрүү  
• Sin(γ) – Төвийн өнцгийн градус 

Антенны босоо чиглэлийн өнцөг: 

cos 𝜃 =
𝑟𝑠

𝑅
∗ sin 𝛾                                                         (5.3) 

Энд: 

• cos (θ) – Антенны хазайх өнцөг 
• R – Долгион тархах зай 
• rs – Хиймэл дагуулын радиус 

Долгион тархах налуу замын  урт буюу зай: 

𝑅 = (𝑟𝑒
2 + 𝑟𝑠

2 − 2 ∗ 𝑟𝑒𝑟𝑠 cos 𝛾)
1

2                                     (5.4) 

Энд: 

• R – Налуу замын урт буюу зай 
• re – Дэлхийн радиус 

• rs – Хиймэл дагуулын радиус 
• cos 𝛾 – Өнцгийн косинус 

Эдгээр параметрүүдийг тооцоолох нь сансрын 
холбооны сүлжээ төлөвлөлт, системийн найдвартай 
ажиллагаанд нөлөөлөх зарим хүчин зүйлүүдийг 
тодорхойлоход чухал ач холбогдолтой юм. 

ХҮСНЭГТ 5.1 ГЕОМЕТР ПАРАМЕТР ТООЦООЛСОН ҮР ДҮН. 

Арлуудын 
нэр 

Налуу 
замын 

урт [км] 

Газрын станцын антеннын 

Босоо чиглэлийн 
өнцөг 

Хэвтээ  чиглэлийн 
өнцөг 

Улаанбаатар 38213 34.50 171.040 

Хөвсгөл 38463 31.60 162.60 

Баян-Өлгий 38662 280 1500 

Өмнөговь 37865 400 166.80 

Дорнод 38196 350 181.260 

Сансрын холбооны газрын станцын нэвтрүүлэх, 
хүлээн авах антеннын босоо чиглэлийн өнцөг нь 50 
градусаас доош тохиолдолд техникийн характеристикийн 
хувьд хамгийн муу үзүүлэлт хэмээн үздэг [4]. 

Хүснэгтээр тодорхойлсон техникийн үзүүлэлтээс 
харахад хиймэл дагуулын 113.60 E байрлал дээр Монгол 
орны харъяалагдаж байгаа уртраг, өргөрөгийн аль ч цэгт 
нэвтрүүлэх, хүлээн авах антеннын босоо чиглэлийн өнцөг 
нь (280-400) градусын хооронд байгаа нь хиймэл дагуулаас 
сигнал хүлээн авч, нэвтрүүлэх энергийн нөөц, чадлын 
хувьд боломжтой байгааг тодорхойлж байна 

VI. УЛС ОРНУУДЫН ХИЙМЭЛ ДАГУУЛЫН ХОЛБООГ ГАЗРЫН 

СҮЛЖЭЭТЭЙ ХОСЛУУЛАН ХӨГЖҮҮЛЖ БАЙГАА АРГА 

ТУРШЛАГА БА ХАРЬЦУУЛСАН СУДАЛГАА 

Дэлхийн улс орнууд газар нутгийн хэмжээ, хүн амын 

байршил, нягтаршил, тархан суурьшсан байдал, 

үйлчилгээний хэрэглээ, зэргээс хамаараад сансрын 

холбоог газрын суурь сүлжээтэй хослуулан хөгжүүлж, 

олон талт хэрэглээгээр ашиглаж байна. 

A. Солонгос улс 

Солонгос улс нь 1992 оноос хиймэл дагуул хөөргөж, 

сансрын сүлжээг ашиглаж эхэлсэн ба 2022 оны байдлаар 

харилцаа холбоо, цаг уур, тандан судалгааны 

зориулалтаар нийтдээ 25 гаруй хиймэл дагуулыг сансар 

огторгуйд хөөргөн ашиглаж байна [9]. Газар нутгийн 

хэмжээ бага, хүн амын нягтаршил их, дараа үеийн техник, 

технологи, харилцаа холбооны дэд бүтэц, сүлжээ өндөр 

хөгжсөн Солонгос улсын хувьд хиймэл дагуулын холбоог 

5G сүлжээтэй хослуулан алслагдсан бүс нутгуудад 

харилцаа холбооны үйлчилгээг үзүүлэхээр төлөвлөн, 

туршилт судалгааг хийж эхлүүлсэн байна. 

 Энэхүү туршилт судалгааг дэлхийн анхны 5G 

үйлчилгээг үзүүлэгч оператор компаниудын нэг Korea 

Telecom болон түүний охин компани KT-Sat компаниуд 

хамтран Геостанианор орбитын “Koreasat 5A” харилцаа 

холбооны хиймэл дагуулыг ашиглан, 5G үйлчилгээг 

нэвтрүүлэхээр зорин ажиллаж байна.  

Энэхүү хиймэл дагуулын сүлжээн дээр суурилсан 5G 

сүлжээний холболт туршилт нь газар зүйн байршилаас үл 

хамааран алслагдсан бүс нутаг, уул нурууд, далай 

тэнгисийн орчимд ажиллаж амьдарч байгаа хүн ам, 

оршин суугчидад харилцаа холбооны үйлчилгээг хүргэх 

боломжийг бий болгож байна. 



B. Энэтхэг улс 

Энэтхэг улс газар нутгийн хэмжээгээрээ дэлхийд 

долоодугаарт, хүн амаараа хоёрт ордог далайгаар 

хүрээлэгдсэн Энэтхэгийн хойгт оршдог.  

Байгаль цаг уур, газар зүйн онцлог нь газар нутгийн 

ихэнх хэсгийг өндөр уулс, гол мөрөн, ой тал хээр эзэлсэн 

ба өмнөд хэсгээрээ далайн чийглэг, зөөлөн уур 

амьсгалтай, харин хойд хэсгээрээ эх газрын хүйтэн сэрүүн 

уур амьсгалтай орон юм [10]. 

Энэтхэг улс нь 1975 оноос хиймэл дагуулыг хиймэл 

дагуулыг хөөргөж, сансрын сүлжээг ашиглаж эхэлсэн ба 

2022 оны байдлаар харилцаа холбоо, цаг уур, тандан 

судалгаа, байршил тогтоох, цэрэг армийн зориулалтаар 

нийтдээ 100 гаруй хиймэл дагуулыг сансар огторгуйд 

хөөргөж, нийгмийн бүхий л салбартаа өргөнөөр ашиглаж 

байна [9].  

Энэтхэг улс нь хиймэл дагуулын холбоо, сансрын 

технологи өндөр хөгжсөн, үйлдвэрлэгч, хөөргөгч, 

нийлүүлэгч бөгөөд сансрын холбооны зах зээлд 

тэргүүлэгч орнуудын нэг юм. Энэ орны хувьд газрын 

сүлжээнээс илүүтэйгээр хиймэл дагуулын холбоог 

өргөнөөр ашиглаж байна.  

C. Казахстан улс 

Казахстан улс нь байгаль цаг уур, газар нутгийн бүтэц, 

хүн амын нягтаршил, хөдөөдөө тархмал суурьшсан 

амьдралын хэв маяг, далайд гарцгүй байдал зэрэг олон 

хүчин зүйлээрээ Монгол улстай ойролцоо орон юм. 

2005 оны 12 сард Казахстаны анхны сансрын хөлгийн 

удирдлагын цогцолбор болон холбооны хяналтын 

системийг ашиглалтанд оруулсан ба тус төвийг 2008-2010 

онд KazSat-2 төслийн хүрээнд, 2013 онд KazSat-3 төслийн 

хүрээнд өргөтгөл хийж өргөжүүлсэн.  

KazSat сансрын холбооны газрын удирдлагын сүлжээ 

нь Аккул газрын станцын үндсэн төв, Коктерек газрын 

станцын нөөц төвөөс тус тус бүрддэг. KazSat-аар 

дамжуулан сансрын холбооны газрын 13 мянга гаруй 

станц ажиллаж байгаа бөгөөд телевизийн өргөн 

нэвтрүүлгийн хэрэгцээг 100% хангаж байна. Дотоодын 

болон Төв Азийн орнуудад сансрын холбооны үйлчилгээг 

экспортолдог. 

KazSat сансрын холбоогоор дамжуулан дараах 

үйлчилгээнүүдийн олон нийтэд үзүүлж байна [11]. 

• Цахим засаглал буюу E-Government 

• Өргөн нэвтрүүлгийн үйлчилгээ-ТВ, Радио 

• Телефоны үйлчилгээ 

• Интернэт өгөгдөл дамжуулах үйлчилгээ 

• Олон төрөлт мултьмедиа үйлчилгээ 

• ВиСАТ-ийн үйлчилгээ 

• Хөдөлгөөнт холбоо 

Сансрын холбооны үндэсний сүлжээн дээрээ суурилсан 

харилцаа холбооны дараах дэд бүтцийг хөгжүүлэх 

бодлого төлөвлөн ажиллаж байна. 

• Дижитал торгоны замын харилцаа холбооны дэд 

бүтцийг шинээр хөгжүүлэх 

• Дараа үеийн 5G технологийг хөгжүүлэх 

• Smart city буюу Ухаалаг хотын дэд бүтцийг 

өргөжүүлэх 

• Internet of things буюу IoT-ыг хөгжүүлэх 

• Дижиталчлал, инноваци, шинжлэх ухаан технологийн 

нээлтүүдийг дэмжих төсөл хөтөлбөрүүд 

Хүн ам алслагдсан бүс нутгийг хамарсан өндөр хурдны, 

хүртээмжтэй өргөн хүрээний сансрын холбооны 

сүлжээний платформын шийдлүүдийг хөгжүүлэн 

ажиллахаар төлөвлөж байна. 6.1 дүгээр хүснэгтээр 

дэлхийн улс орнуудын сансрын холбооны сүлжээний 

төлөвлөлтийн харьцуулсан үзүүлэлтийг харуулав. 

ХҮСНЭГТ 6.1 ХАРЬЦУУЛСАН СУДАЛГАА. 

Үзүүлэлт 
Солонгос 

улс 

Энэтхэг 

улс 

Казахстан 

улс 

Монгол 

улс 

Газар нутаг 

хүн амын 

харьцаа 

Газар 

нутгийн 

хэмжээ 

бага, хүн 

ам их 

Газар 
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хэмжээ том, 

хүн ам асар 

их 

Газар 

нутгийн 

хэмжээ том, 

хүн ам цөөн 

Газар 

нутгийн 

хэмжээ том, 

хүн ам маш 

цөөн 

Газар 

нутаг/ Хүн 

амын тоо 

100.2 

мян.км2 

51.3 сая 

3.287 мян.км2 

1.4 тэрбум 

2.725 

мян.км2 

19.2 сая 

1.564 

мян.км2 

3.4 сая 

Хүн амын 

нягтаршил 
511 426 7 2.2 

Хиймэл 

дагуул 

хөөргөж 

эхэлсэн он 

1992 1975 2006 2030 оноос 

Химэл 

дагуулын 

тоо 

21 120+ 6 - 

Үйлчилгээ-

ний төрөл 

5G, IoT, 

Smart city, 

харилцаа 

холбооны 

үйлчилгээ. 

Харилцаа 

холбооны 

үйлчилгээ, 

алсын зайн 

эмчилгээ, 

оношлогоо, 

алсын зайн 

сургалт 

Интернэт, 

IoT, Smart 

city, 

Дижитал 

Какахста 

холбооны 

үйлчилгээ. 

Интернэт, 

IoT, E-

Mongolia, 

харилцаа 

холбооны 

үйлчилгээ 

Сансрын 

холбооны 

сүлжээний 

стратеги 

Хиймэл 

дагуулын 

холбоог 

5G-тэй 

хослуулах 

Газрын 

сүлжээнээс 

илүүтэйгээр 

хиймэл 

дагуулын 

холбоог 

ашиглах 

Хиймэл 

дагуулын 

холбоог 

газрын 

сүлжээтэй 

хослуулан 

ашиглах 

Хиймэл 

дагуулын 

холбоог 

газрын 

сүлжээтэй 

хослуулан 

хөгжүүлэх 

Хамрах бүс 

нутаг 

Алслагдсан 

бүс нутаг, 

далай 

тенгисийн 

орчим 

Алслагдсан 

бүс нутаг, 

уул нурууд, 

далай 

тенгисийн 

орчим 

Хот суурин 

газар, 

алслагдсан 

бүс нутаг, 

хөдөө 

Алсдагдсан 

бүс нутаг, 

тариаланчид, 

нүүдлийн 

соёлтой 

малчид 

D. Монгол улс 

Монгол улс өөрийн хиймэл дагуулгүй хэдий ч мэдээлэл 

холбооны олон тал хэрэгцээндээ тулгуурлан үндэсний 

хиймэл дагуулыг 2030 оноос хөөргөхөөр төлөвлөн 

ажиллаж байна. 

 Үүнтэй холбоотойгоор үндэсний хиймэл дагуулыг 

хөөргөх үндэсний цогц бодлогын баримт бичиг, зорилтот 

хөтөлбөрүүдийг боловсруулах , сансрын холбооны 

үндэсний зөвлөлийг байгуулах [13, 14] зэрэг шийдвэрүүд 

гаргаж, үе шаттайгаар хэрэгжүүлэхээр төлөвлөн ажиллаж 

байна. 

VII. ҮНДЭСНИЙ ХИЙМЭЛ ДАГУУЛЫН ХОЛБООГ ГАЗРЫН СУУРЬ 

СҮЛЖЭЭТЭЙ ХОСЛУУЛАН ХӨГЖҮҮЛЭХ БОЛОМЖ 

Монгол улсад сансрын холбооны сүлжээ төлөвлөн 
зохион байгуулахдаа бүсчилсэн загвараар тооцоолж, 
газрын үндсэн суурь сүлжээтэй хослуулан хөгжүүлэх нь 
тохиромжтой байна. 

Монгол улсын мэдээлэл харилцаа холбооны үндсэн 
сүлжээний дэд бүтцийн өнөөгийн байдал нь газар зүйн 
байршлаар нь гурван бүсэд хувааж цагариг хэлбэрийн 
сүлжээ үүсгэсэн ба тэдгээрээс салбарлуулан сумдыг од 
хэлбэрийн сүлжээний бүтцээр холбосон байдаг.  



Энэ нь цагираг сүлжээний аль нэг хэсэгт техникийн 
гэмтэл саатал гарах, сүлжээ тасрах мөн газар хөдлөлт, үер 
усны гамшиг, гал түймэр зэрэг байгалийн төлөвлөгдөөгүй 
хүчин зүйлээс болж ямар нэгэн асуудал үүсэхэд тус 
бүсийн ихэнх сумдууд сүлжээгүй болох эрсдэлтэй юм.    

Иймд хиймэл дагуулын холбоогоор сансрын сүлжээ 
төлөвлөн зохион байгуулахдаа аймгуудыг бүсчилсэн 
загварт оруулж, бүс тус бүрийн хүн ам, газар нутгийн 
хэмжээ, суурь сүлжээний дэд бүтэц, дамжуулж байгаа 
мэдээллийн урсгалын ачаалал, нэвтрүүлэх, хүлээн авах 
сансрын трассад нөлөөлөх хүчин зүйлүүдээс хамааруулан 
газрын дэд станцуудын оновчтой байрлалд байршуулах 
ба эдгээр бүсүүдэд байрласан газрын станцууд нь  нь өөр 
хоорондоо сансрын холбооны хиймэл дагуулаар дамжин 
тор хэлбэрийн сүлжээний топологоор зохион байгуулах 
нь илүү тохиромжтой шийдэл байж болно. 

Сансрын холбооны сүлжээ зохион байүуулахад хууль 
эрх зүйн орчин, үйл ажиллагааг зохицуулах стратеги, 
сансрын технологийг хөгжүүлэх бодлого, чадварлаг 
хүний нөөцийг бэлдэх, тухайн улс орны болоод бүс 
нутгийн зах зээлийг судалгаа зэргийг хийх шаардлагатай 
байдаг. 7.1-дүгээр хүснэгтээр Монгол улсын бүс нутгийн 
хүн ам, газар нутгийн хэмжээ, аймаг болон сумдын тоо, 
хүн амын нягтаршлаар харьцуулан судалж, статистик 
үзүүлэлтийг 2021 оны эцсийн байдлаар харуулав [12]. 

ХҮСНЭГТ 7.1 СТАТИСТИК ХАРЬЦУУЛСАН СУДАЛГАА 

Бүс 

А
й

м
ги

й
н

 

т
о
о
 

С
у
м

д
ы

н
 т

о
о
 

Газар 
нутгийн 
хэмжээ 
[км2] 

Хүн ам 
[мянга] 

Х
ү
н

 а
м

ы
н

 

н
я

гт
а
р

ш
и

л
 

Төв-A 
УБ-хот - 4.704 1.639.172 349 

4 85 308.2 392.448 1.3 
Хойд-B 5 63 194.62 524.079 2.69 

Баруун-C 5 91 415.3 418.607 0.99 

Өмнөд-D 4 47 355.14 208.247 0.58 

Зүүн-E 3 44 286.2 227.386 0.79 

Нийт 21 330 1.559.569 3.409.939 2.2 

Харьцуулсан судалгааны хүснэгтээс үзэхэд нийслэл 
Улаанбаатар хотод хүн амын нягтаршил маш өндөр 
хувьтай байгаа нь газар нутгийн хамжээ бага, хүн ам их 
Япон, Солонгос зэрэг орнуудтай ижил төстэй байна. 

Мөн хойд бүсийн аймгуудад уул уурхай, барилга, 
үйлдвэрлэл хөгжиж хотожсон Орхон, Дархан-Уул 
аймгууд хамрагдаж байгаа нь бусад бүс нутгуудтай 
харьцуулахад хүн амын нятаршил нь өндөр хувийг эзэлж 
байна. Баруун бүсийн аймгуудын хувьд газар нутгийн 
хэмжээ том, хүн ам сийрэг ч сумдын тоогоороо бусад бүс 
нутгуудаасаа хамаагүй өндөр хувийг эзэлж байна. 

Өмнөд болон зүүн бүсийн хувьд газар нутгийн хэмжээ 
том, хүн амын нягтаршил бага, хамрагдах сумдын тоо нь 
цөөхөн байгаа нь өмнөд бүс-(D) болон зүүн бүс-(E) 
хоёрыг нэгтгэн нэг бүсэд оруулан сансрын холбооны 
сүлжээ төлөвлөлт зохион байгуулж болохоор байна.  

Энэхүү зах зээлийн судалгаанаас гадна хиймэл 
дагуулын холбооны системийн найдвартай ажиллагааны 
төлөвлөлтөд нөлөөлөх хүчин зүйлүүдийг давхар авч 
судлах нь чухал ач холбогдолтой байдаг. Үүнд: 

Сансрын хиймэл дагуулын холбоонд ашигладаг радио 
долгионы тархах явцад нөлөөлөх долгионы хугарлын 
индекс , түүний градиент, борооны унтралт, шороон 
шуурганы унтралт, дэлхийн болон газрын соронзон 
шуурга, үүлний цахилгаан цэнэгийн хуримтлалаас хэт 

богино долгионы туйлшралд үзүүлэх нөлөө, нарны 
идэвхжил болон түүний байршилтай сансрын трассын 
чиглэл давхацлын нөлөө, цас, бороо, шороон шуурга 
түүний найрлага дахь элсний хэлбэр, бүтэц, утаа, мөндөр, 
манан агуулсан үүлний массын нөлөө зэрэг олон хүчин 
зүйлсүүд хамрагдна.   

Монгол улсад сансрын холбооны сүлжээ 
төлөвлөлтийг оновчтой зохион байгуулах нь хиймэл 
дагуулын холбоогоор дамжих мэдээллийн урсгалын 
ачааллыг тэнцвэржүүлэх, үндсэн газрын суурь сүлжээний 
дэд бүтцийг бэхжүүлэх, газрын цагариг сүлжээний 
холболтон дээр суурилсан сумдын сүлжээний нөөцийн 
системийн нэмэгдүүлэх зэрэг олон зорилго, зорилтуудыг 
агуулна. 

СУДАЛГААНЫ ҮР ДҮН 

Энэхүү судалгааны ажлаараа Монгол улсын үндэсний 
хиймэл дагуулын холбоог газрын суурь сүлжээтэй 
хослуулан хөгжүүлж, алсагдсан бүс нутаг, хөдөөгийн 
нүүдэлчин малчид, газар тариалан эрхлэгчдэд харилцаа 
холбооны үйлчилгээг цогцоор нь хүргэх боломжийг 
судалж дараах үр дүнг тодорхойлж байна.  

• Монгол улсын ирээдүйд хөөргөх хиймэл 
дагуулын 113.6E байршлыг сонгон авч, нутаг 
дэвсгэрийн байршлаас хамаарсан сансрын 
холбооны газрын станцын нэвтрүүлэх, хүлээн 
авах антенны хэвтээ, босоо чиглэлийн өнцөг 
болон тухайн цэгээс хиймэл дагуул руу долгион 
тархах налуу замын урт зэрэг геометр шугамын 
параметрүүдийг урьдчилан тооцоолж, үр дүнг 
гаргасан нь давуу тал юм. 

• Сонгогдсон бүс нутгийн уртраг өргөргийн 
өгөгдлөөр тооцоолсон геометр шугамын 
тооцооллын үр дүнгээс харахад хиймэл дагуулын 
113.60E байрлал дээр Монгол орны харъяалагдаж 
байгаа уртраг, өргөрөгийн аль ч цэгт нэвтрүүлэх, 
хүлээн авах антеннын босоо чиглэлийн өнцөг нь 
(280-400) градусын хооронд байгаа нь хиймэл 
дагуулаас сигнал хүлээн авч, нэвтрүүлэх 
энергийн нөөц, чадлын хувьд боломжтой байгааг 
тодорхойлж байна. 

Монгол улсын цахилгаан холбооны суурь сүлжээ нь 
голлон шилэн кабелийн суурь сүлжээнд суурилж, 
томоохон хотууд, аймгийн төвүүд, хөдөөгийн суурьшмал 
газар болох сумдын төвийн нийт 80 хувийг хамарсан 
байна.  

Иймд газрын суурь сүлжээнд түшиглэн хиймэл 
дагуулын холбоотой хослуулан сүлжээ зохион байгуулах 
нь бүх төрлийн харилцаа холбооны нэгдмэл 
үйлчилгээний хурд, хүчин чадлыг нэмэгдүүлхээс гадна 
суурь сүлжээний найдваржилтыг нэмэгдүүлэхэд чухал ач 
холбогдолтой болно. 

Өмнөх судлаачид Монгол орны нөхцөлд сансрын 
холбооны дамжуулах системийн найдвартай ажиллагаанд 
нөлөөлөх цаг агаарын зарим хүчин зүйлүүдийг онолын 
түвшинд математик аргачлал, симуляцын аргаар судалсан 
шинжлэх ухааны бүтээлүүд байна.  

Энэхүү судалгааны ажил нь Монгол улсын ирээдүйд 
хөөргөх хиймэл дагуулын 113.6 E байршлыг сонгон авч, 
хиймэл дагуулын холбоог газрын сүлжээтэй хослуулан 
хөгжүүлэх сүлжээний архитектур талаас нь судалж 
байгаагаараа онцог юм.  

Эцэст нь бид энэхүү судалгааны ажлаараа хиймэл 
дагуулын холбоог газрын сүлжээтэй хослуулан 
хөгжүүлэх замаар оновчтой сүлжээний шийдэл гаргаж, 



үндсэн суурь сүлжээг өргөтгөх, багтаамжийг 
нэмэгдүүлэх, дэд бүтцийг бэхжүүлэхээс гадна баг, 
бригад, алслагдсан бүс нутагт үйл ажиллагаагаа явуулж 
байгаа аж ахуйн жижиг нэгж, хилийн цэргийн анги, 
нүүдлийн горимоор ажилладаг хайгуулын анги салбар, 
улирлын чанартай ажилладаг газар тариалан, геологи 
хайгуул, уул уурхайн салбар, аялал жуулчлалын газар, 
иргэний хамгаалалтын болон онцгой шуурхай холбоо 
мэдээллийн үйлчилгээ явуулах, хэсэг бүлгээрээ 
амьдардаг хөдөөгийн айл өрхүүдэд харилцаа холбооны 
бүхий л төрлийн үйлчилгээг ижил тэгш, хүртээмжтэйгээр 
хүргэх боломжтойг тодорхойлж байна. 

ТАЛАРХАЛ 

“Цахим шилжилт-2023” эрдэм шинжилгээний хурлыг 
зохион байгуулж, бидний шинжлэх ухааны бүтээлийг 
олон нийтэд таниулах, түгээх боломж олгож байгаа 
хурлын зохион байгуулагч нартаа талархал илэрхийлье! 
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Хураангуй— Нөхцөлт хэндовр нь 5G сүлжээнд зориулан 

хөгжүүлсэн хэндовр механизм юм. Энэхүү механизм нь 

уламжлалт хэндоврийн бэлтгэх болон гүйцэтгэх үе 

шатуудыг салгах, бай үүрийн жагсаалт бий болгох замаар 

хэрэглэгчийн шилжин орох боломжтой үүрүүдийн тоог 

олон байлгаж RLF, HPP болон бэлтгэх шатанд гарах 

алдааг багасгах давуу талтай юм. Харин хяналтын 

мессежний тоо ихсэх, олон бай үүрээс сонголт хийх асуудал 

зэрэг сул талуудтай. Энэхүү судалгааны ажлаараа бид HPI-

д суурилсан нөхцөлт хэндоврийн механизм танилцуулна. 

Энэхүү механизм нь гүйцэтгэлийг сайжруулах, алдааг 

бууруулах зорилгоор хэндоврийн гүйцэтгэх шатыг 

эхлүүлэхэд хэрэглэдэг параметрүүдийн утгыг автоматаар 

тохируулах юм. Өгүүллийнхээ төгсгөлд бид туршилтын үр 

дүнг танилцуулж дүгнэлт хийнэ. Бид санал болгосон 

механизмаа 3GPP-ийн стандарт хувилбартай харьцуулахад 

алдаа багассан, гүйцэтгэл тогтворжсон сайн талтай 

байсан.  

Түлхүүр үг— HPI, CHO, Хэндовр, 5G Networks, Parameter 

Optimization 

I. УДИРТГАЛ 

Дэлхий даяар нэвтэрч буй 5G сүлжээний давуу 
талууд болон дагалдах олон технологийн нөлөөгөөр 
мобайл сүлжээ хурдтай хөгжиж байна. Бидний хэлж 
заншсанаар 5G буюу мобайл/үүрэн сүлжээний тавдугаар 
үеийн гол хөгжүүлэгч болох 3GPP1 нь дан холболттой 
хэрэглэгчийн хөдөлгөөний үеийн алдааг бууруулах, 
үйлчилгээний чанарыг сайжруулах зорилгоор Нөхцөлт 
Хэндовр (НХ)-ийг стандартад багтаасан боловч бүх 
төрлийн сүлжээ (NR 2  , LTE 3 , HetNets 4 , UDN 5 ), олон 
төрлийн холболт (дан, хос, давхар, зэрэгцээ)-д 
ашиглахаар судлаачдаас санаа, шийдэл гарч 
туршигдсаар байна [1]-[5]. 

НХ-ийн үндсэн өөрчлөлт бол үүр хооронд шилжих үе 
шатуудыг салган бие даан ажилладаг болгох, 
хэрэглэгчийн төхөөрөмж дээрх радио дохионы 
хэмжилтийн үр дүнд үндэслэн шилжин орох боломжтой 
үүрнүүдээс тусгай нөхцөлүүдийг хангасныг жагсаан Бай 

 
1 The 3rd Generation Partnership Project (3GPP) 
2 New Radio 
3 Long Term Evolution 
4 Heterogeneous networks 
5 Ultra-Dense Networks 

Үүрийн Жагсаалт (БҮЖ) гаргах, тэдгээр жагсаалт дахь 
үүрнүүдтэй хэрэглэгчийг нэвтрэн ороход шаардлагатай 
тохиргоонуудыг хийж радио нөөцийг бэлтгэх зэрэг юм 
[6]-[8]. Тусгай нөхцөлүүдэд жагсаалтад нэмэх болон 
жагсаалтаас хасах, гүйцэтгэх шатыг эхлүүлэх гэсэн 3 
нөхцөл байна [9]. 

Хэрэглэгч үйлчлэгч үүрийн дохио тодорхой түвшнээс 
буурах үес эхлэн давтамжтайгаар хэмжилт хийх ба 
жагсаалтанд нэмэх нөхцөл хангасан үүрүүдтэй 
хэндоврийн бэлтгэх шатыг хийж гүйцэтгэн тохиргоо 
хийн радио нөөцийг нөөцөлнө. Харин жагсаалтаас хасах 
нөхцөл хангасан үүрүүдийг бай үүрийн жагсаалтаас 
хасаж, тохиргоог устгах, радио нөөцийг чөлөөлөх 
үйлдлийг гүйцэтгэнэ. НХ-ийн үед гүйцэтгэх нөхцөл 
биелбэл бай үүрийн жагсаалтын хамгийн сайн үүррүү 
хэрэглэгчийг шилжүүлэх үе шат эхэлнэ. Энэ шат 
амжилттай дуусахад хэндоврийг дуусгах шат эхлэх ба 
ингэснээр шилжин орсон үүрийг үйлчлэгч үүр гэж үзэн 
хуучин үүр болон БҮЖ дахь бусад үүрүүдийн радио 
нөөцийг суллаж хэндоврийг дуусгана. 

Стандартад багтсан НХ-ийн сул талууд нь а) 
хяналтын мессежний тоо эрс өссөн, б) бай үүрийн 
жагсаалт дахь үүрүүдийг эрэмблэх асуудал үүссэн, в) 
гүйцэтгэх үе шат эхлүүлэхэд бай үүрийг сонгох үр 
ашигтай аргачлал хэрэгтэй, г) нэмэх, хасах нөхцлүүдийн 
параметрүүдийн утгыг оновчлох, д) гүйцэтгэх нөхцлийг 
оновчлох буюу хэндоврийг зөв цагт эхлүүлэх юм. 

Бид энэхүү өгүүллээрээ дээр дурьдсан сул талуудаас 
гүйцэтгэх шатыг эхлүүлэх нөхцөлийн параметрүүдийн 
утгыг тохируулан асуудлыг шийдэх зорилгоор өмнө LTE 
уламжлалт хэндоврт зориулан хийгдсэн сүлжээний 
орчинтой уялдан өөрчлөгддөг параметрүүд бүхий 
автоматжуулсан механизмыг НХ-т зориулан өөрчлөн 
танилцуулах болно. Энэхүү танилцуулж буй механизм 
нь хэндоврүүдийн гүйцэтгэл буюу Хэндоврийн 
Гүйцэтгэлийн Үзүүлэлт (HPI)-ийн мэдээлэлтэй 
уялдаатайгаар НХ-ийн параметрүүдийг өөрчлөх 
функцийг үйлчлэгч үүр дээр ажиллуулах юм.  

Өмнөх ажлуудаас ялгаатай тал нь НХ-ийн онцлогт 
тохируулан зөвхөн гүйцэтгэх шатыг эхлүүлэх нөхцөл 
дэх үйлчлэгч үүр болон бай үүрүүдийн радио дохионы 
чадлын зөрөөг илэрхийлэх параметр болох hystersis-ийг 
өөрчилнө. Мөн нэмэлтээр хэндоврийн ямар алдаа их 



байгаагаас хамаарч БҮЖ-аас үүрийг хасах босгыг 
өөрчлөх болно.  

Энэхүү өгүүлэл нь дараах хэсгүүдээс бүрдсэн. 
Хоёрдугаар бүлэгт бидний санал болгосон механизмтай 
холбоотой судалгааны ажлуудыг дүгнэн танилцуулсан. 
Гуравдугаар бүлэгт санал болгож буй механизмаа 
танилцуулна. Дөрөвдүгээр бүлэгт туршилтын орчны 
талаар болон үр дүнг нэгтгэсэн бол тавдугаар бүлэгт 
энэхүү судалгааны ажлаа дүгнэх болно. 

II. НӨХЦӨЛТ ХЭНДОВРИЙН ТУХАЙ  

Энэ бүлэгт НХ-ийн талаарх ойлголт болон түүний 
олон тооны бай үүрнүүдийн онцлогыг тайлбарлах болно. 
НХ нь стандартад тодорхойлсноор дараах 3 төрлийн 
нөхцлийн хэндоврийн шатуудын турш ашиглана 
[6],[10],[11]. 

• Хэрэв дурын үүрийн радио дохио нь Томъёо 1 
нөхцлийн хангавал БҮЖ-т нэмж, хэрэглэгчийн 
төхөөрөмж байнга хянана. Мөн үйлчлэгч үүр нь 
тухайн бай үүртэй хэндоврийг гүйцэтгэх шатыг 
эхлүүлэхэд шаадлагатай тохиргоонуудыг 
хяналтын мессежүүд солилцож хийнэ.  

RSRPTC > RSRPSC + Oadd   (1) 

• Хэрэглэгчийн төхөөрөмж бай үүрийн радио 
дохионд байнга хяналт тавина. Хэрэв аль нэг 
бай үүрийн радио дохионы чадал Томъёо 2 
нөхцлийг хангавал жагсаалтаас хасаж цаашид 
хянахаа зогсооно. 

RSRPTC > RSRPSC - Oremove  (2) 

• Хэрэглэгчийн төхөөрөмж Томъёо 3 нөхцлийн 
хамгийн түрүүлж биелүүлсэн бай үүртэй 
хэндоврийн гүйцэтгэх шатыг эхлүүлнэ. 

RSRPTC > RSRPSC + Oexec  (3) 

Томъёо 1, 2, 3 дахь Oadd, Oremove болон Oexec гэсэн хоёр 
үүрийн радио дохионы зөрүүг илэрхийлэх 
параметрүүдийг сүлжээний администратор гараар 
тохируулах зохицуулалттай байгаа нь нэг сул тал бий 
болгож байна гэж бид үзсэн.  

Уламжлалт хэндоврийн үед хэрэглэгч үйлчлэгч 
үүрийн захад ирэхэд радио дохионы хэмжилт хийх ба 
хамгийн боломжтой үүрийг бай үүр гэж сонгоод 
гүйцэтгэх нөхцөл биелтэл хянадаг. Харин НХ нь БҮЖ 
дахь бүх үүрийг хэрэглэгч хянах ба гүйцэтгэх нөхцөл 
биелэхэд эсвэл үйлчлэгч үүрээс гарах нөхцөл бүрдсэн 
үед бай үүрнүүдээс хамгийн сайныг сонгож гүйцэтгэх 
шатыг эхлүүлнэ. Уламжлалт хэндовроос НХ-ийн ялгарах 
гол онцлог нь энэхүү олон үүрээс гүйцэтгэх шат эхлэх 
үедээ сонгох явдал юм. Уламжлалт хэндоврийн үед бай 
үүрийг хянаж байхад дохионы чанар заасан түвшингээс 
буувал дахин хэмжилт хийж өөр бай үүр сонгох буюу 
хэндоврийн процедурыг дахин эхлүүлэх шаардлага 
үүсдэг. Энэ нь гүйцэтгэх шатыг оройтож эхлүүлэх, 
улмаар хэндовр гүйцэтгэж дуусаагүй байхад хэрэглэгч 
үйлчлэгч үүрээс гарах зэрэг эрсдэлүүдийг дагуулна. 

III. ГҮЙЦЭТГЭЛД СУУРИЛСАН НӨХЦӨЛТ ХЭНДОВР 

Үүрэн сүлжээний хэрэглэгч идэвхтэй төлөвт үүр 
хооронд шилжих үйлдэл хийх буюу хэндоврийг алдаагүй 
гүйцэтгэх нь маш чухал юм. Хэрвээ хэндоврийн үед 
алдаа гарвал хэрэглэгчийн холбогдсон үйлчилгээ 
тасалдах, холболт бүр мөсөн тасрах зэрэг үйлчилгээний 
гүйцэтгэлд нөлөөлөхүйц алдаанууд гарна. Иймд бид 
хэндоврийн алдааг багасгах зорилгоор HPI-ийг 
тооцоолоод их байвал бууруулах зорилгоор алдаатай 
холбоотой параметрүүдийг автоматаар өөрчлөх замаар 
гүйцэтгэлийг сайжруулахад чиглэсэн сайжруулалтыг 
НХ-д хийх юм. 

Дараах дэд бүлгүүдэд бид HPI-ийн үзүүлэлтүүд, HPI-
ийг хэрхэн тооцоолох тухай, HPI-тэй хамааралтайгаар 
хэндоврийн параметрүүдийг хэрхэн өөрчлөх талаар 
танилцуулах болно. 

A. Үзүүлэлтүүд 

Бид [12]-д суурилан дараах байдлаар HPI-ийн 
үзүүлэлтүүдийг хэндоврийн алдаануудаас хамааруулан 
тодорхойлсон. Үүнд: 

• Хэндоврийн Алдаа (HOF) гэдэг нь хэрэглэгч бай 
үүррүү холбогдох үед хэндоврийн хяналтын 
хэсэгтэй холбоотой гарсан алдаа юм. Энэхүү 
алдаа нь хэрэглэгч үйлчлэгч үүрлүү буцаж 
холбогдоод шинэ хэндоврийг эхлүүлдэгээрээ 
онцлогтой юм. Энэхүү алдааны үзүүлэлтийг бид 
алдаа гарсан Nfailed болон нийт хэндовр хийх 
оролдлого Nattempt-ын харьцаагаар илэрхийллээ. 

HOF = Nfailed / Nattempt   (4) 

Мөн энэ үзүүлэлтэнд буруу үүр сонгох гэсэн 
алдаа багтана. 

• Пинг-Понг Хэндовр (HPP) гэж хэрэглэгч байр 
үүррүү шилжин орсны дараа төд удалгүй 
(тодорхой хугацааны дотор) өмнөх үйлчлэгч 
үүррүү хэндовр хийн буцаж холбогдох 
процедурыг хэлнэ. Энэхүү алдааны үзүүлэлтийг 
пинг-понг алдаа гэж тоологдсон алдаануудын 
тоо Nping_pong болон нийт хэндовр хийх оролдлого 
Nattempt-ын харьцаагаар илэрхийлнэ. 

HPP = Nping-pong / Nattempt  (5) 

Энэ алдаанд мөн Томъёо 3 дахь Oexec-ийн утга 
хэт бага байх буюу хэндоврийг эрт эхлүүлэх 
алдаа багтана. 

• Радио Холболтын Алдаа (RLF) нь хэрэглэгчийн 
төхөөрөмж хэндоврийг бүрэн гүйцэтгэж 
амжаагүй үйлчлэгч үүрийн хамрах хүрээнээс 
гарах, эсвэл хэндовр эхлүүлж чадалгүй хамрах 
хүрээнээс гарах зэрэг үүрийн радио дохио 
алдагдахтай холбоотой алдаа юм. Энэхүү 
алдааны үзүүлэлтийг бид RLF алдаа гэж 
тоологдсон алдаануудын тоо NRLF болон нийт 
хэндовр хийх оролдлого Nattempt-ын харьцаагаар 
илэрхийлнэ.  

RLF = NRLF / Nattempt  (6) 



Энэ үзүүлэлтэд мөн хэндоврийг хожуу эхлүүлэх 
буюу Томъёо 3 дахь Oexec-ийн утга их байхад 
гарах алдаа багтана. 

B. HPI тооцоолол 

Үүрэн сүлжээний цөмд HPI-ийг тооцоолдог сервер 
ажиллуулах ба дараах алхамуудын дагуу тогтмол 
тооцоолол хийнэ. Өөрөөр хэлбэл гүйцэтгэгдсэн хэндовр 
бүрийн дараа сервер дээр хэндоврийн гүйцэтгэлийг 
тооцоолно. 

• Бүх үүрийн хослол бүрд HPI-ийг 
үзүүлэлтүүдийн нийлбэр байдлаар олно. HPI их 
байх нь тухайн хослолд алдаа их байгааг 
илэрхийлнэ. Хэрэв HPI нь зааж өгсөн 
хэмжээнээс их байвал бууруулахад 
шаардлагатай параметрүүдийн утгыг өөрчлөх 
хэрэгтэй. 

• Гурван үзүүлэлтийн аль нь HPI-д илүү нөлөөлж 
байгааг эрэмбэлэх ба хамгийн ихтэй нь 
уялдаатай параметрийн утгыг өөрчлөх функцийг 
дуудан ажиллуулна. 

• HPI-ийг дараагийн хэндовр хийхэд дахин 
тооцоолох ба өмнөхөөс хэрхэн өөрчлөгдсөнг 
шалгаад 2 дахь алхамруу өсөрнө. 

Зураг 1-д стандартад тусгагдсан НХ-ийн үйл 
ажиллагаан дээр нэмэгдэж байгаа параметр өөрчлөх 
механизмын ажиллах зарчмыг үзүүлэв. Хэрэглэгчийн 
төхөөрөмж давтамжтайгаар хэмжилт хийж үйлчлэгч 
үүррүү илгээнэ. Үйлчлэгч үүр гүйцэтгэлийн түвшин 
зааж өгсөн босгоос давсан тохиолдолд параметрүүдийг 
өөрчлөөд, гүйцэтгэх шат эхлүүлэх эсэхийг шалгана. 
Гүйцэтгэх шат эхлүүлэх нөхцөл бүрдсэн бол хэндоврийн 
гүйцэтгэх шатыг дуудан ажиллуулах бол нөхцөл 
хангагдаагүй үед дахин хэмжилт хийх байдлаар 
үйлдлүүдээ давтан гүйцэтгэнэ. 

 

Зураг 1. Хэндоврийн ажиллагаа 

IV. ТУРШИЛТЫН ҮР ДҮН 

Энэ бүлэгт бид санал болгож байгаа HPI-д суурилсан 
НХ-ийн үзүүлэлтийг туршилтын орчинд стандарт НХ [6] 
буюу параметрийн автомат өөрчлөлтгүй хувилбартай 
харьцуулсан үр дүнг үзүүлэв. HOF, HPP, RLF гэсэн үр 
дүнгүүдийг туршилтын хугацааны туршид хийгдсэн 
хэндоврийн оролдлогын тоог алдаа гарсан тоотой 
харьцуулан 50 удаагийн симуляцаас дунджилж үзүүлэв. 
Туршилтад ашигласан параметрүүдийг Хүснэгт 1-д 
үзүүлэв. Хэрэглэгчийн тоо, туршилт эхлэх үеийн 
байршил, хөдөлгөөний загвар болон хэрэглэгчийн хурд 
гэсэн параметрүүдийг санамсаргүй байдлаар сонгохоор 
програмчилсан болно. Хэрэглэгч хөдөлгөөний загвар нь 
random-walk болно. Туршилтад ашигласан сүлжээний 
загварыг Зураг 2-д үзүүлэв. 

 

Зураг 2. Туршилтын үүрэн сүлжээ 

 

 

ХҮСНЭГТ 1. СИМУЛЯЦЫН ПАРАМЕТРҮҮД 

Параметрүүд Утга 

Зөөгч давтамж 2100 MHz 

Үүрийн тоо 19 

Үүрийн хэмжээ 1 km 

Path loss model 128.1+37.6log10d 

Shadow fading deviation 1 dB 

Hysteresis 4 dB 

Time-To-Trigger 40 ms 

HPI threshold 1.5 

Үүрээс гарах нөхцөл -10 dB 

Хэндоверийн бүс 30% 

Хэрэглэгчийн тоо 250 хүртэл 

Хэрэглэгчийн хурд 6 km/h up to 120 km/h 

 

A. Хэндоврийн алдаанууд 

Зураг 3-т хэндоврийн алдааг нийт гүйцэтгэгдсэн 
хэндоврийн тоотой харьцуулан үзүүлэв. Зургаас харвал 
НХ-ийн алдаа нь хийсэн оролдлогын тоотой уялдаатай 
тогтмол өсөж байгаа бол бидний санал болгож байгаа 
өөрчлөгдсөн механизмийн үед тодорхой түвшинд хүрээд 
цаашид өсөлт багасаж байгаа харагдана. Энэхүү 
өөрчлөлт нь HPI-ийг тооцлоод симуляцийг эхлүүлэхдээ 
тогтмол утгатайгаар тохируулсан HPITreshold-аар утгаар 
босго ажиллаж байгаатай холбоотой юм. 



 

Зураг 3. HOF-ийн тоо 

 

Зураг 4-т пинг-понгийн тоог нийт гүйцэтгэгдсэн 
хэндоврийн тоотой харьцуулан үзүүлэв. HOF-тай 
адилаар бидний санал болгосон механизм НХ-аас HPP-
ийн тоогоор бага байна. Энэ нь HOF болон HPP 
алдаануудын өсөлт адилхан багассан сайн үр дүн юм. 
HPITreshold-оос HPI-ийн утга их, Томъёо 5-ийн утга нөгөө 
хоёроосоо их байвал Томъёо 3-ийн Oremove-ийн утгыг 
багасгаж байгаагийн нөлөө юм.  

 

Зураг 4. HPP-ийн тоо 

 

Зураг 5-д RLF-ийн тоог хэндоврийн алдааны нийт 
гүйцэтгэгдсэн хэндоврийн тоотой харьцуулан үзүүлэв. 
RLF-ийн тоо нь хоцорч эхлүүлсэн хэндоврийн тоог 
илтгэдэг талаар өмнө танилцуулсан. Энэхүү алдааны 
хувьд бидний механизм НХ-аас бага байна.  

HPITreshold-оос HPI-ийн утга их, Томъёо 6-ийн утга 
нөгөө хоёроосоо их байвал Томъёо 3-ийн Oexec-ийн утгыг 
багасгаж хэндоврийг эрт эхлүүлэхээр тохируулж байгаа 
нь хамгийн том нөлөө юм. 

 

Зураг 5. RLF-ийн тоо 

B. Хэндоврийн гүйцэтгэл 

Зураг 6-д дундаж хэндоврийн гүйцэтгэлийг 
туршилтын хугацаатай харьцуулан үзүүлэв. Үүнд бид 
HPI-ийг туршилтийн эхэнд ихсэж байгааг харж болно. 
Харин зааж өгсөн түвшинг давсан үеэс хойш 
параметрүүдийг өөрчилж байгаа учир гүйцэтгэлийн утга 
тогтворжиж байна. 

 

Зураг 6. HPI-ийн утга 

 

V. ДҮГНЭЛТ 

5G сүлжээний НХ-ийн гүйцэтгэлийг сайжруулах 
зорилгоор бид HPI-д суурилсан сайжруулалтын 
механизмийг санал болгосон. Энэхүү механизм нь НХ-
ийн гурван нөхцөлийн параметрүүдийг туршилтанд 
ашигласан 19 үүрийн хөрш тус бүрд HPI-ийг тооцоолон 
зааж өгсөн утгаас давсан тохиолдолд голчлон гарч 
байгаа алдаатай холбоотой параметрийг автоматаар 
өөрчилж, улмаар алдааг бууруулсан. Симуляцийн 
туршилтад бид санал болгосон механизмаа стандарт НХ-
тай харьцуулан HOF, HPP, RLF гэсэн гурван үзүүлэлтээр 
үр дүнг танилцуулав.  

Үр дүнг нэгтгэн үзвэл параметрүүдийг гарч байгаа 
алдаатай нь уялдуулан тухай бүрд өөрчилснөөр 
сүлжээний гүйцэтгэл сайжирсан үр дүн үзүүлсэн. 
Хэндовр хийгдэх бүрд тухайн үйлчлэгч болон бай 



үүрийн хоорондох HPI-ийг тооцоолх учир гүйцэтгэгдсэн 
хэндоврийн тоо их болох тусам параметрийн утга 
тогтворжиж өөрчлөлт бага гарч байсан. Цаашид бид 
HPI-ийг тооцоолоход ашиглаж байгаа үзүүлэлтүүдийн 
жинг тохируулах болон утгын нөлөөний талаар судлах 
болно. 

ТАЛАРХАЛ 

МУИС-ийн санхүүжилттэй “P2022-4381 Хиймэл 
оюун ухаанд суурилсан 5G хөдөлгөөнт байдлын 
удирдлагын автоматжуулалт” төслийн хүрээнд 
гүйцэтгэв. 

ТОВЧИЛСОН ҮГСИЙН ЖАГСААЛТ 

HPI Handover Performance Indicator 

НХ Нөхцөлт Хэндовр 

БҮЖ Бай Үүрийн Жагсаалт 

HOF Хэндоврийн Алдаа 

HPP Пинг-Понг Хэндовр 

RLF Радио Холболтын Алдаа 

LTE Long Term Evalution 
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  Хураангуй—Ухаалаг төхөөрөмжийн хэрэглээ 
нэмэгдэхийн хэрээр мэдээлэлд илүү хялбар хандах 
боломжтой болж байгаа хэдий ч тэдгээрийн аюулгүй байдал 
чухал асуудлуудын нэг байсаар байна. Нөгөө талаараа 
хөнөөлт програмуудын тусламжтайгаар хэрэглэгчийн 
эмзэг, чухал мэдээлэлд зөвшөөрөлгүй хандах боломжийг 
бий болгож байдаг. Учир нь Google play store -д өөрийн 
бичсэн програмыг байрлуулах нь тийм ч хүндрэлтэй биш 
бөгөөд энэ нь хэрэглэгч аюул, заналд өртөх нөхцөлийг 
бүрдүүлэх хүчин зүйлсийн нэг болдог. Тиймээс энэхүү 
судалгааны ажлын хүрээнд андройдын цэвэр болон хөнөөлт  
програмыг зурагт хөрвүүлж гүн сургалтын Convolutional 
Neural Network (CNN) загвар ашиглан хөнөөлт програмыг 
илрүүлэхийг зорьсон. Судалгааны явцад 120 цэвэр 
програмыг цуглуулж бэлтгэсэн бөгөөд CICAndMal2017 
датасетээс хоёр төрлийн хөнөөлт програмыг зурган файлд 
ижил аргаар хөрвүүлэн нэгтгэн гүн сургалтын арга 
ашиглан туршилтыг хийж гүйцэтгэсэн. Туршилтын үр 
дүнд зөвхөн сlasses.dex файлыг ашиглан андройд 
програмаас хөнөөлт програм мөн болохыг бусад аргатай 
харьцуулахад 92,7% -ийн нарийвчлалтай програмыг 
илрүүлж байгааг харуулсан болно. 

  Түлхүүр үгс—андройдын хөнөөлт програмыг илрүүлэх, 
машин сургалт, CNN, аюулгүй байдал 

I. УДИРТГАЛ 

  Ухаалаг гар утасны хурдацтай хөгжлийг дагаад 
андройд үйлдлийн систем нь зах зээлийн 82 гаруй хувийг 
эзэлж, iOS, Windows, Blackberry зэрэг үйлдлийн 
системүүдийг ардаа орхиж байгааг 2020-2021 оны 
Гартнер ухаалаг гар утасны худалдааны судалгааны 
тайланд [1] өгүүлжээ. Учир нь андройд систем нээлттэй 
эхийн, чөлөөтэй хэрэглэж болох их хэмжээний 
програмуудыг агуулж байдаг нь хамгийн өргөн 
хэрэглэгддэг систем болоход чухал нөлөөлдөг [2] байна. 
Үүний зэрэгцээ Андройд хэрэглэгчдийн аюулгүй 
байдлыг хангахын тулд гар утасны аюулгүй байдлын 
судлаачид хөнөөлт програмыг илрүүлэх олон тооны хүнд 
сорилтуудтай тулгарч байна. Хэдийгээр Google 2017 онд 
“Google Play Protect” хөнөөлт програмыг илрүүлэх 
механизмыг Google Play Store-д суулгасан ч Германы 
хамгаалалтын компанийн AV Test-ын [3] судалгааны үр 
дүнгээс харахад “Google Play Protect” нь андройд 
төхөөрөмжүүдийн аюулгүй байдлын зохих хамгаалалтыг 
хангаж чадахгүй байна гэжээ. Түүнчлэн ихэнх гуравдагч 
програмын сангуудаас татаж авсан програмаас 
хөнөөлтэй програмыг илрүүлэх функц байдаггүй. 
Андройдын zero-day хөнөөлтэй програмыг үр дүнтэй 
илрүүлэх аргыг бий болгох нь чухал асуудлуудын нэг 
байсаар байна.  

  Энэхүү судалгааны ажлын хүрээнд андройдын цэвэр 
болох хөнөөлт програмын APK файлыг задлан Dalvik 
Executable (DEX) bytecode файлыг сонгон grayscale 64x64 
хэмжээтэй зураг болгон хөрвүүлж гүн сургалтын CNN 
загвар ашиглан хөнөөлт програмыг илрүүлэх юм. Уг 
судалгааны ажлын гол ач холбогдлыг дараах байдлаар 
тодорхойллоо: 

⚫ Бодит сүлжээний орчинд байгаа цэвэр програмын 
APK файлыг задлан шинжилж зурган файлд хөрвүүлэх, 
CICANdMal2017 датасеттэй нэгтгэн аугментед датасет 
үүсгэх 

⚫ Андройд програмын зурган өгөгдөлд хөврүүлэн түүн 
дээрээ тулгуурлан CNN гүн сургалтын арга ашиглан 
хөнөөлт програм болохыг тодорхойлох 

  Уг ажил нь 5 бүлгээс бүрдэх бөгөөд Удиртгал хэсгийг 
Бүлэг I, тус сэдвийн хүрээнд гүйцэтгэсэн бусад 
судлаачдын судалгааны ажлуудыг Бүлэг II 
танилцуулсан. Бүлэг III Андройд програмын бүтэц, 
CICAndMal2017 андройдын хөнөөлт програмын санг 
танилцуулсан бол, Бүлэг IV -т тус судалгааны ажлаар 
санал болгож буй аргын алхамуудыг тайлбарласан. Бүлэг 
V судалгааны үр дүнг тайлбарлан орууллаа. 

II. СУДЛАГДСАН БАЙДАЛ 

  Хөнөөлт програмыг илрүүлэх системийн хувьд 
илрүүлэх хувийг нэмэгдүүлэх, алдаатай илрүүлэх хувийг 
бууруулах, илрүүлэх хугацааг багасгах төрөл бүрийн  
судалгаа ихээхэн хийгддэг байна. Энэ хэсэгт хөнөөлт 
програмыг илрүүлэхдээ програмын чухал мэдээллийг 
агуулж байгаа файлуудыг зураг болгон хөрвүүлэх, 
машин сургалтын арга ашиглах нь илүү үр ашигтай 
байгааг дараах судалгааны ажлуудын үр дүн харуулж 
байна. 

  A. Навая болон бусад судлаачид [4] цэвэр болон 
хөнөөлт програмуудыг интернет орчноос цуглуулж 
туршилтын өгөгдлөө цуглуулсан байна. Ингэхдээ 
Permission, APIs call, Intent filter зэрэг хэд хэдэн онцлог 
шинжийг хослуулан болон онцлог шинж тус бүрээр нь 
Deep Neural Network (DNN) загварыг сургаж 82,29%-аас 
95,31%-ийн нарийвчлалтай хөнөөлт програм болохыг 
илрүүлсэн байна.  Харин Я. Фанг [5] болон бусад 
судлаачид судалгаандаа андройд програмын зөвхөн DEX 
файлыг RGB зурган болон текст хэлбэрт хөрвүүлж SVM 
ангилагч алгоритм ашигласан аргыг танилцуулсан байна. 
Алгарни нарын судлаачид [7] EfficientNet3 загварыг 
ашиглан ImageNet дээр урьдчилан сургасан CNN 
загварыг ашиглан хөнөөлт програм болох эсэхийг 
тодорхойлсон байна. Мөн [8, 9] судалгааны ажлуудад 
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APK файлаас API calls, Permission файлуудыг csv 
dataframe хэлбэр ашиглан SVM, kNN, DT, RF, NB 
аргуудаар ангилсан байна.  

  Энэхүү судалгааны ажлаар андройдын цэвэр болон 
хөнөөлт програмыг grayscale 64x64 хэмжээтэй зураг 
болгон хөрвүүлж, дээрх зурган өгөгдлөөс програмыг 
хөнөөлтэй эсвэл цэвэр гэдгийг илрүүлнэ. 

III. АНДРОЙД ПРОГРАМЫН БҮТЭЦ 

  Андройд үйлдлийн систем хөдөлгөөнт 
төхөөрөмжүүдэд зориулсан Линуксын кернел дээр 
суурилсан үйлдлийн систем юм. Нээлттэй эхийн 
үйлдлийн систем бөгөөд цахим гэмт хэрэг үйлдэгчдийн 
гол хэрэглүүрүүдийн нэг юм.  

  Энэхүү бүлэгт андройд програмын бүтэц болон 
жишиг хөнөөлт програмын сан болох CICAndMal2017 
датасетын  талаар танилцуулна.  

APK файлын бүтэц  

  Андройд програмууд нь Жава, C++ хэл дээр бичдэг 
бөгөөд өгөгдлийн болон эх файлуудыг Android 
Application Package (APK) .apk өргөтгөлтэй [2] байна.  

AndroidManifest.xml – Андройд програмын хамгийн 

чухал файлуудын нэг бөгөөд програмын ерөнхий 

мэдээлэл, програмын бүрэлдэхүүн хэсэг болох үйл 

ажиллагаа, үйлчилгээ, хүлээн авагч болон тухайн багцын 

тухай зөвшөөрлийн мэдээлэл, багцын нэр, програмын ID 

зэргийг хадгалдаг.  

Assets/ – Assets хавтсад аппликэйшны хөрөнгө болох 

зураг, xml, фонт, хөгжим, видео, текст зэрэг дурын 

файлуудыг агуулна.  

Resources.arsc – Res хавтсанд байгаа програмын 

файлуудыг хүснэгт хэлбэрээр андройд нөөцийн 

хүснэгтэд хадгалж байдаг. 

APK

extraction

Grayscale 

images

converter

• AndroidManifset.xml

• META-INF/

• assets/

• resources.arsc

• lib/

• res/

• classes.dex

Binary to 
8-bits vector

8-bits vector 
to 2D array

APKs

Grayscale images

Grayscale images

(b)

(a)

 

Зураг 1 Санал болгож буй загвар  

(a) Андройд APK файлыг grayscale зурагт хөрвүүлэх процесс  (b) Хөнөөлт програмыг илрүүлэх CNN загвар 

 

 

META-INF/ – Энэ үндсэн гурван файлыг агуулах бөгөөд 

гарын үсгийн гэрчилгээ, APK -д зориулсан manifest файл 

буюу MANIFEST.MF, SF, болон ∗. RSA байна. 

Lib/ – Тухайн програмын кодын сангуудыг агуулна. 

Ихэнхдээ сангуудыг .jar форматаар агуулсан байдаг. 

Res/ – Энэ хавтсад програмын лаунч дүрс, хөгжим, зураг, 

тэмдэгт, стайл, өнгө, хэмжээс зэрэг хэсгүүдийг агуулдаг. 

Эдгээр хэсгүүд resources, arsc хавтаснуудад 

хэрэглэдэггүй. 

Classes.dex – Жава кодыг ажиллуулсны дараа үүсэх 
андройд програмын байткодыг илэрхийлэх dex код юм. 
Энэ нь файлын толгой хэсэг, мөрийн хүснэгт, дотоод 
хувьсагчийн жагсаалт, классыг тодорхойлох хүснэгт, 
аргын жагсаалт зэрэг бүх класст олон бүтцийг агуулсан 
бөгөөд Dalvik виртуал машинд ойлгомжтой байж болно. 

Dex файл дахь аливаа өөрчлөлт нь APK-д шууд 
нөлөөлнө. 

CICAndMal2017 датасет 

 CICAndMal2017 датасет [6] нь нийт 4 төрлийн 426 
хөнөөлт програм байгаагаас энэхүү судалгааны ажилд 
Scareware, Adware төрлийн нийт 109 хөнөөлт програмыг 
сонгон авсан. Энэ судалгааны ажлаар 120 цэвэр 
програмыг интернет орчноос цуглуулж, CICAndMal2017 

датасеттэй нэгтгэн туршилтад ашигласан. Цуглуулсан 
програмуудыг зурагт хөрвүүлэсэн аргачлалын талаар IV 
бүлгийн Алхам 1-д дэлгэрэнгүй тайлбарласан. 

IV. САНАЛ БОЛГОЖ БУЙ ЗАГВАР 

 Зураг 1-д санал болгож буй загварын бүтцийг харууллаа. 
Санал болгож буй загвар нь дараах гурван алхамтай: 



 

  

Алхам 1. APK файлыг задлах  

 Цэвэр болон хөнөөлт apk файлуудыг Google Play store, 
Apkpure програмын сан болон CICAndMal2017 
датасетүүдээс цуглуулсан. Эхлээд андройд програмын 
APK файлаас apktool ашиглан програмын хоёртын 
файлуудыг задалсан. classes.dex файл нь эмхтгэсэн кодыг 
агуулсан "Dalvik Executable" форматаар хадгалагдсан 
файл юм. "сlasses.dex" файлууд нь андройд үйлдлийн 
системд зориулагдсан програмыг эхлүүлэх, 
ажиллуулахад ашиглагддаг үндсэн класс функцуудыг 
агуулсан байдаг. Эдгээр "classes.dex" файлд хадгалагдсан 
өгөгдөл нь програмыг ажиллуулахад шаардлагатай 
холбогдох програмуудын бусад файлуудыг хайж олох, 
эхлүүлэх хөрвүүлсэн кодыг агуулдаг. DEX файл нь 
толгой, индекс, өгөгдлийн гэсэн гурван хэсэгт хуваагддаг 
бөгөөд Зураг 3-д андройд програмын classes.dex файлын 
бүтцийг харуулав.  

 

Зураг 3 DEX файлын бүтэц 

Алхам 2. Grayscale зураг үүсгэх 

 classes.dex файлыг гарсан авсны дараа grayscale зураг 
болгон хөрвүүлсэн. Үүний тулд classes.dex файлын 
хэмжээг len(data) функцийг дуудаж авсан “файлын 
хэмжээг байтаар авсан. Авсан хэмжээг 
int(ceil(sqrt(datalen))) функцыг ашиглан бүхэл тоон утга 
гарган авч sqrtlen хувьсагчид хадгалсан. sqrtlen утгыг 
ашиглан квадрат матриц үүсгэн сlasses.dex файлын утгыг 
байршуулсан. Үүсгэсэн вектор файлыг ашиглан 64x64 
хэмжээтэй хоёр хэмжээст grayscale зураг үүсгэсэн. Нийт 
229 цэвэр болон хөнөөлт програмыг зурган файлд 
хөрвүүлсэн. Зураг 4-т Aptoide, GearIUP Game, Kotha 
зэрэг 9 цэвэр програмын classes.dex файлуудыг зураг 
болгон хөрвүүлсэн үр дүнг жишээгээр харуулав. 

 

Зураг 4 Grayscale зурган өгөгдөл үүсгэсэн жишээ 

Алхам 3. CNN загварын бүтэц 

 CNN загварыг Зураг 5-д харуулсан бүтцээр байгуулсан 
бөгөөд туршилтын явцад batch_size = 32, нийт epochs = 
30 байхаар тохируулсан. Мөн Convolution давхарга дээр 
Relu activation ашигласан бөгөөд Dropout хувийг 0.25, 0.5 
байхаар тус тус тохируулсан. Харин Optimization 
алгоритмын хувьд Adam optimizer ашиглах нь сургалтын 
явцад илүү өндөр танилтын хувьтай байсан. Мөн 
categorical_crossentropy алдааны функцыг ашиглан 
сургалтын алдааг бууруулсан. Үүнийг Зураг 7-оос харж 
болно. 

Хүснэгт 1. Хөнөөлт програмыг илрүүлэх CNN загварын бүтэц 

Layer (type) Output Shape Param # 

Conv2D (None, 62, 62, 32) 896 

Max_pooling2D (None, 31, 31, 32) 0 

Conv2D (None, 29, 29, 15) 4335 

Max_pooling2D (None, 14, 14, 15) 0 

Dropout (None, 14, 14, 15) 0 

Flatten (None, 2940) 0 

Dense (None, 128) 376448 

Dropout (None, 128) 0 

Dense (None, 50) 6450 

Dense (None, 3) 1326 

Total params: 389,455 

Trainable params: 389,455 

Non-trainable params: 0 

V. ТУРШИЛТЫН ҮР ДҮН 

  Туршилтыг Google colaboratory орчныг ашиглан 
Python 3.8, Keras 2.9.0 дээр гүйцэтгэсэн.  

 Нийт өгөгдлийн 80%-иар CNN загварыг сургаж, үлдсэн 
20%-ийн өгөгдлөөр сурсан загварыг шалгахад 
ашигласан. Зураг 6-д CNN загварын сургалтын явцын үр 
дүнг харууллаа. Тестийн өгөгдлөөр сурсан загвараа 
шалгаж үзэхэд 92,7%-ийн нарийвчлалтай ямар төрлийн 
програм болохыг таньж байсан.  

 

Зураг 6 CNN загварын нарийвчлалын үр дүн 



 

  

 

Зураг 7 CNN загварын алдааны функцын үр дүн 

Андройдын хөнөөлт програмыг зураг хэлбэрт оруулж 
хөнөөлтэй эсвэл цэвэр болохыг судлахдаа ихэнх 
судлаачид урвуу инженерчлэлийн аргыг ашигладаг 
байна. Энэ судалгааны ажлаараа Classes.dex файлыг 
grayscale зурагт хөрвүүлж гүн сургалтын CNN арга 
ашиглан туршилтыг хийж гүйцэтгэсэн  бөгөөд 92.7% -
ийн нарийвчлалтай хөнөөлт програмыг ангилж байна. Я. 
Фанг [5] болон бусад судлаачдын судалгааны аргатай 
харьцуулахад мулти-модал аргачлалаар буюу зураг 
болон текстээс онцлог шинжийг нэгтгэн тооцож хөнөөлт 
програмын танилтын хувийг нэмэгдүүлэх боломжтой 
болохыг олж харлаа. Бусад судалгааны үр дүнтэй 
харьцуулсан хүснэгтийг Зураг 8-т харууллаа.  

Хүснэгт 2. Бусад судалгааны ажилтай харьцуулсан байдал 

 Арга Ашигласан өгөгдөл Нарийвчлал 

1 DNN [4] 
Permission, APIs call, 

Intent filter 
82.29%-
95.31% 

2 SVM [5] Classes.dex -> RGB, text 96% 

3 EfficientNet3 [7] MalImg dataset 99.93% 

4 CNN [8] 

API sequences 

90% 

5 SVM [8] 88% 

6 KNN [8] 87% 

7 RF [8] 90% 

8 
Дэвшүүлж буй 

арга  

Classes.dex  -> 

grayscale 
92.7% 

VI. ДҮГНЭЛТ 

  Энэхүү судалгааны ажлаар Андройд үйлдлийн систем 
дээрх програмын бүтэц, ажиллагааны зарчим, хөнөөлт 
байдлыг судаллаа. Нийт 229 цэвэр, хөнөөлт програмыг 
цуглуулсан бөгөөд apktool ашиглан "classes.dex" файлыг 
гарган авсан. Програмын "classes.dex" -ыг 64 х 64 
хэмжээтэй grayscale зурган файлд хөрвүүлсэн. Үүсгэсэн 
датасетээ гүн сургалтын CNN загвар ашиглан андройд 
хөнөөлт програмыг илрүүлэх аргаа сургаж андройд 
програмыг цэвэр болон ямар төрлийн хөнөөлт програмыг 
болохыг 92.7% -тай илрүүлсэн. 

  Цаашид хөнөөлт болон цэвэр програмын туршилтын 
өгөгдлийн тоог нэмэгдүүлэх нэн шаардлагатай байгаа 
бөгөөд мулти-модал аргыг ашиглан танилтын хувийг 
сайжруулах юм. 
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Хураангуй—Олон улсын санхүүгийн зохицуулах 

байгууллагуудын тайланд Ковидын цар тахал гарснаас 

хойш санхүүгийн үйлчилгээг технологид суурилж үзүүлдэг 

Финтекийн бүтээгдэхүүн, үйлчилгээ асар их өсөлттэй 

байгааг дурьджээ [1]. Энэ өсөлт Монгол улсын хувьд ч 

ялгаагүй ижил байгаа бөгөөд 2021 онд цахим зээлийн 

үйлчилгээ үзүүлдэг 20 финтек байсан бол 2022 онд 36 болж 

өссөн байна [2]. Мэдээллийн технологи нь онлайн 

бизнесийн боломжийг эрс нэмэгдүүлэхийн зэрэгцээ 

мэдээллийн аюулгүй байдалтай холбоотой ноцтой 

эрсдэлүүдийг бий болгож байгаа нь “Финтек” салбарыг ч 

тойроогүй юм. Энэ судалгааны ажлаар цахим зээлийн 

үйлчилгээ үзүүлж буй нийт 36 компаниас зөвхөн финтек 

бүтээгдэхүүн үйлчилгээ үзүүлдэг 4, финтек болон 

уламжлалт санхүүгийн үйл ажиллагаа хосолсон үйлчилгээ 

үзүүллэг 4 нийт 8 финтек ББСБ-ууд дахь MNS 

ISO27001:2021 стандартын хэрэгжүүлэлтийн явц, 

хэрэгжүүлэлтэд нь тулгарч буй сорилтуудын талаарх 

мэдээллийг тоон аргын судалгааны асуулгын арга зүйг 

ашиглан цуглуулж тодорхойлсны үр дүнд тулгамдаж буй 

асуудлуудыг шийдэх зарим саналыг дэвшүүлэв. 

Судалгааны үр дүн нь финтек байгууллагуудад СЗХ-ын 

“ББСБ-уудын зээлийн үйл ажиллагааны журам”-аар 

зохицуулаагүй эсвэл зохицуулалтыг буруугаар ойлгох 

асуудлууд, хууль эрх зүйн зохицуулалт дутагдах, төөрөгдөл 

үүсгэхээр нөхцөл байдлууд гарч байгааг харуулж байна.  

Keywords—Финтек, Банк бус санхүүгийн байгууллага, 

Мэдээллийн аюулгүй байдал, Мэдээллийн аюулгүй байдлын 

менежментийн тогтолцоо, MNS ISO27001:2021 стандарт 

I. УДИРТГАЛ  

Орчин үеийн технологид суурилсан санхүүгийн 
үйлчилгээ үзүүлж буй компаниудын мэдээллийн 
аюулгүй байдлыг хангах чиглэлд төрийн зохицуулах 
байгууллагууд хууль, эрхзүйн янз бүрийн 
зохицуулалтуудыг гаргаж байгаа нь сайшаалтай боловч 
зарим зөрчилдөөнтэй, бодит нөхцөл байдалд нийцэхгүй, 
дутуу заалт, зохицуулалтууд, тодорхойгүй, ойлгомжгүй 
зүйлс ихээхэн байгааг судлаачид тэмдэглэдэг. 
Тухайлбал, экспертүүд, практик хэрэгжүүлэгчдийн үзэж 
байгаагаар Санхүүгийн Зохицуулах Хорооноос (СЗХ) 
гаргасан журамд MNS ISO27001:2021 стандарт буюу 
Мэдээллийн аюулгүй байдлын менежментийн 
тогтолцоог (МАБМТ) хэрэгжүүлэх шаардлага тавьсан нь 
хэдийгээр олон улын жишиг болсон стандарт шаардлага 
боловч хууль эрх зүйн орчны зохицуулалт, байгууллагын 
мэдээллийн технологийн дэд бүтцийн хөрөнгө, чадавх, 
мэдлэг, туршлага зэрэг олон хүчин зүйлсийн улмаас тус 
стандартыг Финтек Банк бус санхүүгийн байгууллагууд 
амжилттай хэрэгжүүлж чадах эсэх нь эргэлзээтэй байна.  

Мөн тусгай зөвшөөрөл, төрийн тусгайлсан 
зохицуулалт байхгүйн улмаас барьцаалан зээлдүүлэх үйл 
ажиллагаа эрхлэгч хуулийн этгээдүүд /ломбардууд/ 
финтек зээлийн аппликэйшн хөгжүүлэн иргэдэд зээл 
олгож байгаа тохиолдлууд гарсаар байгааг Финтек ББСБ-
уудийн удирдлагууд онцлон тэмдэгдэсэн байна [3]. 
Тэрээр ломбардуудын цахим үйлчилгээтэй холбоотой 
ямар нэгэн тусгай зөвшөөрөл, хууль эрх зүйн 
зохицуулалтгүйн улмаас харилцагчийн хувийн 
мэдээллийн аюулгүй байдал алдагдах, тухайн 
зээлдэгчийн мэдээллийг Монгол банкны “Зээлийн 
мэдээллийн сан” (ЗМС)-нд мэдээллээгүйн улмаас 
харилцагч их хэмжээний зээл авч, зээлийн эрсдэлд орох 
гэх мэт сөрөг үр дагавар учирч байна.  

МУ-ын хууль эрх зүйн зохицуулалт сул, мэдээллийн 

аюулгүй байдал (МАБ)-ын ойлголт муу, мэдээлэл 

технологийн дэд бүтэц муу зэргээс шалтгаалж финтек 

бүтээгдэхүүний чанар, аюулгүй байдал бүрэн 

шийдэгдэхгүй зөвхөн өмнө нь гаргасан цөөн хэдэн 

финтек компаний шийдлүүдийг хуулбарлах төдий 

байдалтай байна [3]. 

Иймд Финтек ББСБ-ууд дахь МАБМТ-ны өнөөгийн 
байдал, MNS ISO27001:2021 стандартын хэрэгжилттэй 
холбоотой тулгарч буй асуудал, эрсдэлүүдийг 
тодорхойлж, байгууллагуудын хэрэгцээ шаардлага, 
ирээдүйн хөгжилд хувь нэмэр болох, иргэд 
харилцагчдын хувийн мэдээллийн аюулгүй байдлыг 
хангахуйц МАБМТ-г сайжруулах арга замыг санал 
болгох нь ач холбогдолтой гэж үзэж байна. 

II. ОНОЛЫН ОЙЛГОЛТ, ҮНДЭСЛЭЛ  

A. Банк бус санхүүгийн байгууллага 

Банк бус санхүүгийн байгууллага (ББСБ) гэж жижиг, 
дунд бизнес эрхлэгч иргэд, аж ахуйн нэгжийн 
санхүүгийн хэрэгцээг хангах үүднээс дараах нэр төрлийн 
санхүүгийн үйлчилгээг СЗХ-ноос авсан тусгай 
зөвшөөрлийн дагуу эрхэлдэг хуулийн этгээд юм. Тэрээр 
банкны бүрэн эрхгүй, олон нийтээс хадгаламж хүлээн 
авах боломжгүй санхүүгийн байгууллага бөгөөд хөрөнгө 
оруулалт (хамтын болон хувь хүний аль аль нь), 
эрсдэлийг нэгтгэх, санхүүгийн зөвлөгөө өгөх, брокер, 
мөнгө шилжүүлэх, чекийн бэлэн мөнгө зэрэг санхүүгийн 
өөр үйлчилгээгээр иргэдийг хангаж, арилжааны 
банкуудын үйл ажиллагааг хөнгөвчилж байна. Банк бус 
санхүүгийн байгууллагуудын жишээнд даатгалын 
пүүсүүд, венчурын хөрөнгө оруулагчид, валют 
арилжааны газрууд, зарим бичил зээлийн байгууллагууд, 
ломбардууд зэрэг ББСБ нь банкинд тохирохгүй 
үйлчилгээ үзүүлдэг, банкуудтай өрсөлддөг, салбар эсвэл 



бүлэгт мэргэшсэн үйлчилгээ үзүүлдэг [4]. ББСБ нь СЗХ-
ноос холбогдох тусгай зөвшөөрлийг авсны үндсэн дээр 
1) Зээлийн үйлчилгээ, 2) Факторингийн үйлчилгээ, 3) 
Төлбөрийн баталгаа, 4) Төлбөр тооцооны хэрэгсэл, 5) 
Цахим төлбөр тооцоо, мөнгөн гуйвуулга, 6) Гадаад 
валютын арилжаа, 7) Итгэлцлийн үйлчилгээ, 8) Богино 
хугацаат санхүүгийн хэрэгсэлд хөрөнгө оруулалт, 9) 
Хөрөнгө оруулалт, санхүүгийн чиглэлээр зөвлөгөө, 10) 
Санхүүгийн түрээс зэрэг үйляилгээнүүдийн үзүүлдэг [5]. 

2000 оноос хойш МУ-ын эдийн засаг, санхүүгийн зах 
зээл бусад орны зах зээлтэй илүү уялдаа холбоотой 
болсон бөгөөд гадаадын хөрөнгө оруулагчдын сонирхол 
ихээхэн нэмэгдсэн. Үүний дагуу санхүүгийн 
зохицуулалтын нэгдсэн удирдлагаар хангах, хяналтын 
нэгдсэн тогтолцоог бий болгох шаардлага улам бүр 
нэмэгдсээр байсан [2]. 

B. Финтек ББСБайгууллагууд 

Финтек (санхүү ба технологи) бол уламжлалт 
санхүүгийн үйлчилгээг нэмэгдүүлэх, оновчтой болгох, 
дижитал хэлбэрт шилжүүлэх, уламжлалт санхүүгийн 
үйлчилгээ халах зэрэгт ашигладаг технологийн бүх 
төрлийн нэр томъёог нэгтгэсэн нэршил юм. Финтек нь 
хүмүүс болон бизнесүүдэд урьд өмнө байгаагүй шинэлэг 
арга замаар илүү зардал багатай, илүү тохиромжтойгоор 
уламжлалт санхүүгийн үйлчилгээг авах боломжийг 
олгодог.  

Финтек хэдийгээр шинэ салбар боловч, уламжлалт 
зээлийн үйлчилгээ үзүүлж байсан ББСБ болон гарааны 
бизнес эрхлэгчдийн гол өрсөлдөх салбар болсон байна. 
МУ-ын хувьд финтек үйлчилгээнүүд сүүлийн жилүүдэд 
эрчимтэй хөгжиж байгаа ч бүрэн цахимжсан үйлчилгээ 
болж хараахан чадаагүй байна. Уламжлалт зээлийн 
үйлчилгээ үзүүлэгч ББСБ-уудын хувьд олон жилийн 
санхүүгийн зах зээлд үйл ажиллагаа явуулж буй 
туршлагадаа үндэслэн Мэдээлэл технологийн аутсорсинг 
үйлчилгээгээр финтек бүтээгдэхүүнийг хөгжүүлж байгаа 
бол, гарааны бизнес эрхлэгчид аль болох хямд зардал 
хялбар шийдэл буюу мэдээлэл технологийн шинэ 
дэвшилтэд технологийг ашиглаж финтек 
бүтээгдэхүүнийг хөгжүүлэх чиг хандлагатай байна.  

Хиймэл оюун ухаан, блокчейн, үүлэн тооцоолол, том 
өгөгдөл зэрэг нь Финтекийн "ABCD" (дөрвөн гол чиглэл) 
гэж тооцогддог. Хиймэл оюун ухааныг хэрэглэгчийн 
мэдээллийн асар их нөөцтэй хослуулсан нь финтек 
бизнесүүдэд үйлчлүүлэгчдээ ойлгох, маркетингийн 
кампанит ажил, бүтээгдэхүүн хөгжүүлэх, андеррайтинг 
хийхэд тусалдаг [6]. Финтекийн платформууд нь чек 
байршуулах, данс хооронд мөнгө шилжүүлэх, төлбөр 
төлөх эсвэл санхүүгийн тусламж хүсэх зэрэг шинэлэг 
ажлуудыг хийх боломжийг олгодог. Финтек нь peer to 
peer зээл, крипто хөрөнгийн бирж гэх мэт техникийн 
нарийн төвөгтэй ойлголтуудыг хөнгөвчилж байна [6].  

 

Зур. 1. Дата мэдээллийн зөрчлийн өсөлт 

 

 

 

 

 

 

 

 

 

 

 
Эх сурвалж: [8] 

Монголчуудын хувьд мобайл банк, и-баримт, зээлийн 

карт, интернет банкны үйлчилгээ, барьцаагүй бичил 

зээлийн үйлчилгээг идэвхтэй нэвтрүүлж, финтекийн 

хөгжлөөс хоцроогүй гэж хэлж болно. Гэхдээ богино 

хугацаанд Финтекийн давуу талыг ашиглаж, 

бүтээгдэхүүн үйлчилгээгээ явуулж байгаа ч 100% финтек 

орчин бүрдүүлж, дараагийн түвшний бүтээгдэхүүн 

үйлчилгээг нэвтрүүлэх тал дээр сул байна.  

Мэдээллийн технологи нь онлайн бизнесийн 
боломжийг эрс нэмэгдүүлэхийн зэрэгцээ мэдээллийн 
аюулгүй байдалтай холбоотой ноцтой эрсдэлүүдийг бий 
болгож байгаа нь (Зураг 1 [8]) “Финтек” салбарыг 
тойрохгүй байна. Үйлчлүүлэгч болон компанийн 
мэдээллийг хамгаалах шаардлага байнга нэмэгдэж байгаа  
бөгөөд кибер аюулгүй байдал нь банк санхүү, Финтекийн 
салбарын анхаарал татсан чухал асуудал болж байна.  

CERT-In судалгаагаар 2019-2020 оны хооронд 
Фишинг, түгээсэн үйлчилгээ (DDoS)-ын мэдээ 40%-иар 
өссөн бол хувийн мэдээллийг хулгайлах, худалдаачдын 
луйвар, хортой программ хангамж, кибер тагнуул 20%-
иар өссөн байна. Санхүүгийн үйлчилгээ улам бүр 
нэмэгдэж, үйлчлүүлэгчид төлбөрийн дижитал хэлбэрийг 
сонгож байгаа тул онлайн луйвар, мэдээлэл хулгайлах, 
вирусын халдлага, хувийн мэдээллийг хуулбарлах зэрэг 
эрсдэлүүд ойрын өдрүүдэд улам бүр нэмэгдэх нь 
тодорхой [7]. 

Ийм халдлагууд нь санхүүгийн ноцтой хохирол 
учруулаад зогсохгүй дэд бүтэц, хэрэглэгчдэд чиглэсэн 
чухал үйлчилгээнүүдийг саатуулахаас гадна брэндийн 
үнэ цэнийг унагахад хүргэдэг. Тиймээс олон талт, гүнзгий 
дижитал туршлагаас гадна бизнес болон түүний 
үйлчлүүлэгчдийг кибер аюулгүй байдлын хохирол 
учруулдаг, зардал ихтэй, байнга тохиолддог осол 
эрсдэлүүдээс хамгаалах хэрэгцээ өндөр болоод байна. 
Програм хангамжийн сүлжээний аюулгүй байдал (SSCS) 
эсвэл гуравдагч этгээдийн аюулгүй байдлын эрсдлийн 
менежмент, аюулгүй байдлын үр дүнтэй менежмент нь 
финтек компани бүрийн мөрийн хөтөлбөрийн гол цөм нь 
юм. Тиймээс мэдээллийн аюулгүй байдлын 
мэргэжилтнүүд болон финтек компаниудын удирдлагын 
багууд бүтээгдэхүүн, үйлчилгээг хөгжүүлэх, шийдвэр 
гаргах түвшинд кибер аюулгүй байдалд өндөр ач 
холбогдол өгч байна. 

C. Мэдээллийн аюулгүй байдлын менежментийн 

тогтолцоо 

Орчин үеийн байгууллагын хувьд мэдээлэл бол маш 
чухал хөрөнгөд тооцогддог. Тиймээс олон байгууллагын 
хувьд мэдээллийн аюулгүй байдлаа хамгаалах нь маш 
чухал тэргүүлэх чиглэл болсоор байна. Харамсалтай нь 
мэдээллийн аюулгүй байдлыг 100% баталгаажуулах ганц 
томьёо байдаггүй. Тиймээс аюулгүй байдлын хамгийн 
сайн туршлагыг нэвтрүүлэх, аюулгүй байдлыг хангахын 
тулд жишиг үзүүлэлт эсвэл стандартын багц 
шаардлагатай байна [11]. 

Мэдээллийн аюулгүй байдал гэдэг нь мэдээлэл, 
түүнийг дэмжих дэд бүтцийн Нууцлагдсан 



(confidentiality), Бүрэн бүтэн (Integrity), Хүртээмжтэй 
(Availabilty) байдлыг хангаж ажиллахыг хэлнэ [9].  
Мэдээллийн аюулгүй байдлын зорилго нь аюулгүй 
байдлын зөрчлийн нөлөөллийг хязгаарлах замаар 
бизнесийн тасралтгүй байдлыг хангах, бизнесийн 
хохирлыг багасгах явдал юм [10]. Мэдээллийн аюулгүй 
байдал, кибер аюулгүй байдлыг ихэвчлэн андуурдаг. 
МАБ нь кибер аюулгүй байдлын чухал хэсэг боловч 
зөвхөн мэдээллийн аюулгүй байдалд зориулагдсан 
процессуудад хамаарна. Кибер аюулгүй байдал нь МАБ-
ыг багтаасан илүү өргөн хүрээтэй, ерөнхий нэр томъёо 
юм [12]. “Мэдээллийн аюулгүй байдал"-ыг хангах нь 
хэзээ ч үл дуусах үйл явц бөгөөд “Ямар ч хэрэм босгосон 
хэн нэгэн этгээд түүнийг давах, нураах зэвсгийг зохион 
бүтээж байдаг” учир орчин үеийн бүх байгууллага 
МАБМТ- г (ISMS) заавал хэрэгжүүлсэн байх шаардлага 
тулгарч байна [13]. 

Өдгөө МТ-ийн засаглал, мэдээллийн аюулгүй 
байдлын PRINCE2, OPM3, CMMI, P-CMM, PMMM, 
ISO27001, BS7799, PCIDSS, COSO, SOA, ITIL, COBIT 
гэх зэрэг хэд хэдэн стандартууд зах зээл дээр бий болжээ. 
Гэвч дээрх стандартуудыг байгууллагууд ямар нэгэн 
шалтгаанаар нэвтрүүлж чадаагүй байдаг. МАБМТ-ны 
ISO27001, BS 7799, PCIDSS, ITIL, COBIT гэсэн топ 5 
нийтлэг стандартын шаардлагууд, хяналтыг Хүснэгт [1]-
д харуулав[13]. 

ХҮСНЭГТ I. ӨРГӨН ХЭРЭГЛЭГДДЭГ МАБ-ЫН 

СТАНДАРТУУДЫН НИЙТЛЭГ ШАЛГУУРУУД 

№ Шалгуурууд 

IS
O

2
7
0
0

1
 

B
S

 7
7
9

9
 

P
C

ID
S

S
 

V
2

.0
 

IT
IL

 V
4

.0
 

C
O

B
IT

 

V
4

.1
 

1 
Мэдээллийн аюулгүй 

байдлын бодлого 
✓ ✓ ✓ ✓ ✓ 

2 

Мэдээлэл, харилцаа, 
Үйл ажиллагааны 

удирдлага 

✓ ✓ ✓  ✓ 

3 Хандалтын хяналт ✓ ✓ ✓ ✓ ✓ 

4 

Мэдээллийн 

системүүдийн 

худалдаж авалт, 
хөгжүүлэлт, засвар 

үйлчилгээ 

✓ ✓ ✓  ✓ 

5 

Мэдээллийн аюулгүй 
байдлын бүтэц, алба 

нэгж 

✓ ✓ ✓ ✓ ✓ 

6 Хөрөнгийн удирдлага ✓ ✓ ✓ ✓ ✓ 

7 
Мэдээллийн аюулгүй 

байдал 
✓  ✓ ✓ ✓ 

8 

Бизнесийн тасралтгйз 
байдлын удирдлага 

 

✓ ✓ ✓ ✓ ✓ 

9 
Хүний нөөцийн 

аюулгүй байдал  
✓ ✓ ✓  ✓ 

10 

Биет ба Орчны 

Physical аюулгүй 

байдал 

✓ ✓ ✓  ✓ 

11 Нийцэл ✓ ✓ ✓ ✓ ✓ 

Эх сурвалж:[13]  

Их британы топ аюулгүй байдлын компани болох PGI 
(Protection Group International)-ын нотолж байгаагаар ISO 
27001 нь 1) Тасралтгүй сайжруулалтыг чухалчилдаг, 2) 
Зохицуулалт ба нэр хүнд сайтай, 3) Олон улсад хүлээн 

зөвшөөрөгдсөн, 4) Гол мэдээллийн хөрөнгийг 
хамгаалдаг, 5) Эрсдэлд суурилдаг учраас дээрх бусад 
мэдээллийн аюулгүй байдлын тогтолцооноос илүү  
байдаг байна [14].  

ISO/IEC 27001 Standard: ISO/IEC 27001 Standard бол 
мэдээллийн аюулгүй байдлын менежментийн тогтолцоог 
байгуулах, хэрэгжүүлэх, ашиглах ба тасралтгүй 
сайжруулах шаардлагаар хангадаг олон улсын 
стандартын юм. Байгууллагын хэрэгцээ, зорилго, 
аюулгүй байдлын шаардлага, байгууллагын үйл явц 
болон бүтэц ба хэмжээнээс хамаарч мэдээллийн аюулгүй 
байдлын менежментийн тогтолцоог байгуулан, 
хэрэгжүүлдэг. Тус стандарт нь нийт 10 заалт болон А 
хавсралтаас бүрддэг. Үүнд: 1) Хамрах хүрээ, 2) Норматив 
эшлэл, 3) Нэр томъёо, тодорхойлолт, 4) Байгууллагын 
орчин, 5) Манлайлал, 6) Төлөвлөлт, 7) Тулгуур хүчин 
зүйлс, 8) Ажиллагаа, 9) Гүйцэтгэлийн үнэлгээ, 10) 
Сайжруулалт. Энэхүү бүх нөлөөлөгч, хүчин зүйлс нь цаг 
хугацааны явцад хувьсан өөрчлөгдөх чиг хандлагатай 
байдаг (MNS ISO/IEC 27001:2021 стандарт). Өдгөө олон 
улсын стандарчиллын байгууллагаас дараагийн 
хувилбар болох ISO27001:2017, ISO27001:2022 
хувилбарууд гараад байна [15]. Ерөнхийдөө ISO27001 
стандарт нь МАБ-ын нийтлэг 11 төрлийн шалгуурыг 
хангадаг (Хүснэгт I). Гэвч тухайн стандартын хуучин 
хувилбарууд нь дан ганцаар шинэ төрлийн технологид 
суурилсан санхүүгийн бүтээгдэхүүн үйлчилгээний 
МАБМТ-г хангахгүй.  

Тухайн стандартад заасны дагуу уг стандартыг 
хэрэгжүүлэгч байгууллагуудаас 4 болон 10 дугаар зүйлд 
заасан нийцлийг заавал хангахыг шаарддаг бөгөөд үүний 
дотор  “Манлайлал” буюу ялангуяа удирдлагын 
манлайлалыг тусгайлан авч чухалчлан үздэг. Судлаачид 
тухайн стандартын удирдлагын манлайлал шалгуурыг 
тодорхойлохдоо, “Гүйцэтгэх захирлын үүрэг” хэсэгт 
дараах байдлаар тодорхойлсон байна “Гүйцэтгэх захирал 
нь хөтөлбөрийн хөдөлгөгч хүч байх ёстой бөгөөд 
ISO27001 гэрчилгээ авах нь одоогийн бизнес 
төлөвлөгөөнд тодорхой заасан зорилго байх ёстой. 
Гүйцэтгэх захирал нь МТ-ийн засаглал, мэдээллийн 
аюулгүй байдлын стратегийн асуудлууд, амжилттай 
гэрчилгээ авсан компанийн үнэ цэнийг бүрэн ойлгох 
ёстой.” Гүйцэтгэх захирал нь үүнийг захирлууд болон 
дээд удирдлагад хэлж, эсэргүүцэл, үүссэн асуудлыг 
шийдвэрлэх чадвартай байх ёстой. Хамгийн гол нь тэрээр 
бизнес төлөвлөгөөний энэ хэсгийг стратегийн 
зорилготойгоо нийцүүлэх ёстой. Дарга болон дээд 
удирдлага нь ISO27001 хэрэгжилтийн төлөвлөгөөний 
хэрэгжилтийн явцыг хянахад бизнесийн бусад бүх гол 
зорилгыг хянахын нэгэн адил анхаарал хандуулах ёстой 
гэсэн байна [16]. Түүнээс гадна МАБМТ нь 
байгууллагын хүрээнд хэрэгждэг тулд түүнийг 
байгууллагын соёлд нь тусгахын чухлыг экспертүүд, 
судлаачид онцлон тэмдэглэдэг.  

D. Судлагдсан байдлын тойм 

Банк болон ББСБ, Финтек компаниудад МАБМТ 
буюу ISO27001 стандартыг хэрэгжүүлэх талаар 
судлаачид олон салбар, төрөл бүрийн чиглэлээр 
судалгаанууд хийгдсэн байгаа боловч, Финтек 
компанийн хувьд тулгарч байгаа мэдээллийн аюулгүй 
байдлын чухал сорилтуудыг, тухайн стандартыг 
хэрэгцүүлэх явцад болон хэрэгжүүлжсэний дараа тэдгээр 



сорилт, асуудлуудыг хэрхэн шийдвэрлэх талаарх 
судалгаанууд ховор байна. 

Кейс 1. Абу Даби дахь Зайед их сургуулийн МТ-ийн 
коллежийн туслах профессор Манар Абу Талиб нь 2012 
онд АНЭУ-ын газрын тос, эрүүл мэнд, банк санхүү, яам, 
засгийн газар, хүнд үйлдвэр, мэдээллийн технологи, 
аялал жуулчлалын агентлаг зэрэг долоон өөр салбарын 
95 байгууллагын ISO27001 аюулгүй байдлын стандартын 
хэрэглээг хэмжих, үнэлсэн байна. Тус судалгаанаас 
харахад ISO27001 стандартыг өөр өөр салбаруудад 
харьцангуй жигд хэрэгжүүлсэн харагдаж байгаа боловч 
МТ-ийн салбарт бага хэрэгжүүлсэн байна (Зураг 2).  

Судалгаанд хамрагдсан байгууллагуудын 10% нь 
ISO9000, 14% нь ISO9001, 11% нь ISO 20000, 11% нь 
ISO27001, 25% нь IEEE802, 18% нь ITIL, 11%-COBIT 
ашиглаж байна [17].  

Зур. 2. АНЭУ-д өргөн хэрэглэж буй стандартууд 

 

Мөн АНЭУ-ын байгууллагууд МАБМТ ISO27001 
стандартыг ашиглах нь бизнесүүдэд үзүүлэх ашиг тус 
өндөр, орчин үеийн шилдэг туршлагыг ашиглах, бизнесээ 
хамгаалах, харилцан ажиллах чадвар, дэлхий даяар 
технологийн нийцтэй байдал, үр ашиг, хэрэглэгчийн 
сэтгэл ханамж дээшилдэг, системийн тогтвортой байдал, 
шинэчлэхэд хялбар болдог, бүтээгдэхүүний чанарыг 
дэлхий даяар хүлээн зөвшөөрч, ур чадварыг баяжуулах, 
эрсдэлээс зайлсхийх боломж олгодог давуу талтайг 
тэмдэглэжээ.  

Харин МАБМТ ISO27001 стандартыг ашигладаггүй 
байгууллагууд шалтгаанаа төсөв, тусгай мэргэжилтэний 
дутагдал илүү их өндөр хувьтай, мөн  бусад 
хувилбаруудыг ашиглах боломжтой эсвэл ашиглаж 
байгаа, тусгай шаардлага болон байнгын сургалт  
шаардлагатай, мэдлэг дутмаг гэж тайлбарласан байна 
[16]. 

Кейс 2. Европийн холбоо (ЕХ) ISO27001 стандартыг 
GDPR-г дагаж мөрдөх чиглүүлэгч болгон хэрэгжүүлэхэд 
туслах хүчин зүйл гэж анхаарч байна [18].  

Европийн холбоо (ЕХ)-ны Мэдээлэл хамгаалах 
ерөнхий журам-General Data Protection Regulation  
(GDPR) нь мэдээллийн нууцлалын зохицуулалтад 
сүүлийн 20 жилд гарсан хамгийн чухал өөрчлөлт гэж 
үздэг ба тус журмыг хэрэгжүүлэх нь компаниудын хувьд 
тийм ч амар ажил биш бөгөөд хэрэгжүүлэх гэж 2 жил 
зарцуулсынг тэмдэглэжээ. ISO27001 стандарт нь GDPR-
ийн шаардлагыг хангахад хэрхэн туслахыг дараахь 
байдлаар тайларласан байна [18]:  

• Баталгаажуулалт: GDPR нь ISO27001 зэрэг 
гэрчилгээжүүлэх схемийг ашиглах нь байгууллага 
МАБ-ын эрсдэлээ үр дүнтэй удирдаж байгаа гэсэн 
шаардлагатай баталгааг хангах. 

• Зөвхөн хувийн мэдээлэл биш: Зөвхөн 
хэрэглэгчийн мэдээллийг төдийгүй бүх 
мэдээллийн хөрөнгийг, тэр дундаа мэдээллийг 
хамгаалсан газар болон биет, биет бус хэлбэрийн 
мэдээлэл ордог. 

• Хяналт ба аюулгүй байдлын хүрээ: GDPR-ийн 
ихэнх мэдээллийн хамгаалалт зохицуулалт, 
хяналтыг мөн ISO27001 стандартаар зөвлөсөн 
байдаг. 

• Хүмүүс, үйл явц, технологи: ISO27001 нь 
мэдээллийн гурван чухал талыг хамардаг. 
Аюулгүй байдал: хүмүүс, үйл явц, технологи нь 
компаниуд өөрсдийн бизнесийг технологид 
суурилсан эрсдэлээс гадна мэдээлэл муутай 
ажилтнууд эсвэл үр дүнгүй журам гэх мэт бусад 
нийтлэг аюулаас хамгаалах боломжтой гэсэн үг 
юм. 

• Хариуцлага: ISO27001 нь компаниудын аюулгүй 
байдлын горимыг дээд удирдлага, удирдлагаар 
дэмжихийг шаарддаг. байгууллагын соёл, 
стратегид шингэсэн. Мөн ISMS-ийн хариуцлагыг 
хүлээх удирдах албан тушаалтныг томилохыг, 
мэдээллийн хамгаалалтад тодорхой хариуцлага 
тооцохыг шаарддаг 

• Эрсдэлийн үнэлгээ: ISO27001 стандартыг дагаж 
мөрдөх гэдэг нь аюул заналхийлэл, аюулыг 
тодорхойлохын тулд эрсдлийн үнэлгээг тогтмол 
хийх явдал юм. GDPR нь тухайн байгууллага хувь 
хүнд нөлөөлж болзошгүй эрсдэлийг 
тодорхойлсон эсэхийг баталгаажуулахын тулд 
эрсдлийн үнэлгээ хийхийг онцгойлон шаарддаг. 

• Тасралтгүй сайжруулалт: ISO27001 нь 
компаниудын МАБМТ-г байнга хянаж, 
шинэчилж байхыг шаарддаг.  

• Тест ба аудит: GDPR-д нийцсэн байх нь тухайн 
байгууллага тогтмол тест хийх шаардлагатай 
гэсэн үг юм. 

III. МОНГОЛ УЛС ДАХЬ МАБ, КИБЕР АЮУЛГҮЙ БАЙДЛЫН 

ЭРХ ЗҮЙН ОРЧИН 

Монгол улсад өнөөдрийн байдлаар мэдээллийн 
аюулгүй байдал, кибер аюулгүй байдлын эрхзүйн 
зохицуулалтын талаар дараах хууль тогтоомжууд 
хэрэгжиж байна. Үүнд, Кибер аюулгүй байдлын тухай 
хууль (2021), "Мэдээллийн аюулгүй байдлын 
удирдлагын үйл ажиллагааны дүрэм" /MNS/ISO 
17799:2007/, "Мэдээллийн аюулгүй байдлын удирдлагын 
тогтолцоо, шаардлага" /MNS/ISO27001:2007/, “Банкны 
мэдээлэл технологийн шалгуур үзүүлэлт”-ийн журам 
(2017), “Банк бус санхүүгийн зээлийн үйл ажиллагааны 
журам” (2022) [20]. Мөн Монгол Улс санхүүгийн 
үйлчилгээнд шинээр нэвтэрч буй технологид суурилсан 
шинэлэг бүтээгдэхүүн, үйлчилгээ, бизнес загварыг 
дотоодын санхүүгийн зах зээлд нэвтрүүлэх, сэндбокс 
зохицуулалтын орчинг бүрдүүлэх зорилгоор 2021 онд 
“Сэндбокс зохицуулалтын орчны журам”-ыг баталсан 
байдаг.  

МУ-д ОУ-ын ISO27001 стандартын 
баталгаажуулалтыг ХААН банк, Голомт банк, Хас банк 
(2005), МИК Групп, Крипто валют арилжааны бирж, 
Андсольюшн ХХК хийлгэсэн бол ICT Групп, Скайтел 



ХХК гэх мэт компаниуд энэ чиглэл үргэлжүүлэн 
ажиллаж байна. 

Банкны зохицуулалт болон банкинд тавигдах олон 
төрлийн шаардлагыг шууд Банк бус санхүүгийн 
байгууллагад тавих боломжгүй бөгөөд Финтек ББСБ-ууд 
бүр их онцлогтой байна. Санхүүгийн зохицуулах 
хорооны судалгаанд Монгол Улсад финтек зээлийн 
апликэйшнийг бүрэн цахимжуулсан финтек 
бүтээгдэхүүн гэж үзэхэд учир дутагдалтай байгааг 
тэмдэглэсэн байна [21].  

A. Финтек ББСБ-ын мэдээллийн аюулгүй байдлын 

тулгамдсан асуудлууд 

МУ-ын ихэнх финтек компаниуд стартап статустай 
үйл ажиллагаа явуулж эхэлсэн бөгөөд зах зээлд гарч 
байж хөрөнгө оруулалтыг татаж байгаа нь жам ёсны 
асуудал боловч зах зээлд гарах хүртэл багагүй олон 
төрлийн сорилтой тулгарч байна. Тэдгээр олон төрлийн 
сорилтуудын нэг нь технологи хөгжүүлэх хүчин чадал, 
чадавх юм. Финтек ББСБ-ууд “Санхүү зохицуулах 
хороо”-ноос тусгай зөвшөөрөл авч үйл ажиллагаа 
явуулдаг бөгөөд шаардлагатай систем, технологи 
хөгжүүлэх багийг хамт авч явах боломж багатай байдаг 
бөгөөд ихэнх байгууллага үүнийг аутсорсингийн 
(outsourcing) үйлчилгээ авах замаар шийдэж байна.  

Дараагийн нэг асуудал бол системийн нүсэр дэд 
бүтцийг байгуулах хөрөнгийн асуудал юм. Энэ асуудлын 
шийдэлд үүлэн үйлчилгээг (cloud service) сонгох нь 
нийтлэг байна. Түүнчлэн финтек компаниуд хоорондоо 
интеграци хийх, төрийн болон хувийн мэдээллийн 
системүүдтэй холбогдож ажиллах шаардлагын улмаас 
олон төрлийн API холболтуудын асуудал тулгардаг.  

Технологийн асуудлууд нь харьцангуй шийдэх 
боломжтой байдаг бол шийдэхэд төвөгтэй асуудлын нэг 
бол салбарын ажиллах хүчний МТ-ийн мэдлэг болон 
мэдээллийн аюулгүй байдлын мэргэжилтэний хүний 
нөөц асуудлууд юм. 

Энэ бүх асуудлуудын шийдлүүдийг хамт кибер 
аюулгүй байдал, мэдээллийн аюулгүй байдлын анхаарал 
татсан асуудлууд үргэлж дагадаг. Финтек ББСБ-уудад 
МАБ-ыг хангахтай холбоотой дараахь гол асуудал  
одоогоор тулгараад байна гэж үзэж байна. Үүнд: 

1. Нэгдүгээрт, Хүснэгт I-д харуулсан олон төрлийн 
МАБ-ын стандартуудыг байгууллагуудыг 
хэрэглэх боломж байгаа ч төрийн зохицуулагч 
байгууллага болох СЗХ-ноос гаргасан “Банк бус 
санхүүгийн зээлийн үйл ажиллагааны журам”-ын 
дагуу тусгай зөвшөөрлийн хүрээнд Финтек 
ББСБ-уудад Стандарт, хэмжил зүйн газрын 
даргын 2021 оны 09-р сарын 22-ны өдрийн C/29 
дүгээр тушаалаар баталсан MNS ISO/IEC 
27001:2021 стандартыг мөрдөх буюу нэг ижил 
төрлийн шаардлага тавигдаж байна.  

2. Хоёрдугаарт, энэхүү мөрдөх ёстой болоод байгаа 
стандарт нь ОУ-ын стандарчиллын 
байгууллагаас  гаргасан ISO/IEC 27001:2013 
стандартын орчуулсан хувилбар тухайн 
хувилбараас хойш 2017 оны хувилбар, хамгийн 
сүүлийн байдлаар 2022 оны хувилбарууд гараад 
байна. Дээрх стандартын хувилбарууд нэг 
стандартын хувилбарууд боловч Мэдээлэл 
технологийн хөгжлөөс шалтгаалж стандартын 

шаардлага болон хяналтуудад маш олон 
өөрчлөлтүүд орсон байдаг. Жишээ нь 
ISO27001:2013 хувилбар дээр Финтек ББСБ-
уудын гол бизнесийн суурь болсон технологийн 
гол шийдлүүдийн нэг болох Cloud service буюу 
үүлэн үйлчилгээний талаарх шаардлага, хяналт 
байхгүй байдаг (ISO27001:2013) бол 
ISO27001:2022-т [22] сloud service-ийн талаар 
хяналт орж ирсэн байна. ISO/IEC 27001:2013 
стандарт нь үйлчилгээнийхээ технологиудыг 
клауд үйлчилгээгээр шийдэж байгаа ихэнх ББСБ-
уудын хувьд аюулгүй байдлын шаардлагыг 
хангахгүй юм. 

3. Дараагийн нэг асуудал бол СЗХ-ын гаргасан 
журамд тухайн ISO27001 стандартын хамрах 
хүрээг нарийн зааж өгөөгүй байгаа. Тухайн 
стандартын дагуу хамрах хүрээгээ байгууллага 
өөрсдөө шийдэж сонгож авах зохицуулалттай ч 
хэрэв Финтекийн үйлчилгээ болон СЗХ-оос авсан 
тусгай зөвшөөрлийн хүрээнд л хамрах хүрээг 
тогтоож, тухайн стандартыг нэвтрүүлээгүй 
тохиолдолд МАБМТ-г хангах боломжгүй.  

Эцэст нь Финтек ББСБ-ууд бизнесийн амин чухал 
суурь болсон мэдээлэл технологийг хөгжүүлэх үйл 
ажиллагаагаа аутсорсингийн үйлчилгээгээр шийдэж 
байгаа. Гэтэл 2008 онд батлагдсан “Аутсорсинг 
хөгжүүлэх тухай журмын тухай” хуулийг 2009 онд 
хүчингүй болгосноор [23] МУ-д тусгайлан энэ талаар 
ямар нэгэн эрхзүйн зохицуулалт байхгүй байна. 

IV. СУДАЛГААНЫ АРГА ЗҮЙ БА ҮР ДҮН 

Энэүү судалгаагаар бид Финтекс ББСБ-уудын 
мэдээллийн аюулгүй байдлын менежментийн тогтолцоог 
(МАБМТ) буюу ISO27001 стандартын өнөөгийн 
хэрэгжүүлтийг судалж, нөлөөлж буй хүчин зүйлс, 
хүндрэл бэрхшээлийг тодорхойлж, Финтек ББСБ-уудад 
үр дүнтэй хэрэгжүүлэхэд хэрэгтэй саналуудыг 
дэвшүүлэхийг зорьсон.  

A. Судалгааны түүвэр  

СЗХ-ноос авсан “Зээлийн үйлчилгээ” тусгай 
зөвшөөрлийн хүрээнд МУ-д үйл ажиллагаа явуулж буй 
Финтек зээлийн үйл ажиллагаа явуулж буй ББСБ-уудыг 
хамруулсан бөгөөд судалгааны үр дүнг бодитой байлгах 
зорилгоор үйл ажиллагааны чиглэл, зах зээлд эзлэх байр 
суурь, тусгай зөвшөөрөл, үүсгэн байгуулагдсан огноо гэх 
зэргийн ялгаатай байдлыг чухалчилж үзсэн. Тухайлбал,  
1) финтек зээлийн үйлчилгээ болон уламжлалт зээлийн 
үйлчилгээг хослуулан үзүүлэгдэг, 2) финтек зээлийн 
үйлчилгээний зах зээлд эзлэх хувиараа ялгаатай, 3) 
Монголын хөрөнгийн бирж дээр хувьцаа гаргасан, үнэт 
цаасны индексээр топ-20, B ангилал байгаа, 4) сонгодог 
компанийн бүтэц зохион байгуулалттай болон стартап 
буюу гарааны бизнес эрхлэгчдийн байгуулсан ББСБ-ууд 
гэсэн үйл ажиллагааны явуулж буй хугацаагаар ялгаатай 
компаниудыг түүвэрлэн хамруулав. 

B. Судалгааны өгөгдөл цуглуулах арга, хэрэгсэл 

 Судалгааны өгөгдлийг цуглуулах зорилгоор  үндсэн 4 
хэсэг, 40 асуулт, 148 сонгох хариулт бүхий асуулгыг 
боловсруулсан. Судалгааны асуулгын эхний хэсгийн 13 
асуулт ISO27001 стандартын ерөнхий шаардлага болон 
зарим хяналтуудыг, хоёрдугаар хэсэгт тухайн 
байгууллагын МТ-ийн бүтэц бүрэлдэхүүн, ашиглаж 
байгаа технологийн дэд бүтэц зэргийг тодорхойлох 



зорилготой. Ингэснээр ISO27001 стандартын 14 бүлэг 114 
хяналтын талаарх бодит мэдээллийг гаргаж ирж, тухайн 
хяналтуудыг дагаж мөрдөх зохицуулалтыг хэрхэн 
хэрэгжүүлж байгааг тодорхойлов. Харин гуравдугаар 
хэсгийн асуултууд нь илүү байгууллагын дотоод орчин 
руу чиглэсэн байгууллагын дотоод соёл, бүтэц, нийт 
ажилчдын мэдлэг ойлголтыг тодорхойлох зорилготой. 
Эцэст нь дөрөвдүгээр хэсгийн 8 асуулт нь ISO27001 
стандартын суурь болсон эрсдэлийг хэрхэн удирдаж 
байгаа талаар мэдээллийг илрүүлэхэд чиглэсэн. 

Судалгааны өгөгдлүүдийг MS Excel дээр тодорхойлох 
статистикийн аргаар боловсруулж, үр дүнг гаргасан. 

V. ЭМПИРИК СУДАЛГААНЫ ҮР ДҮН 

Судалгаанд 4 зөвхөн финтек бүтээгдэхүүн үйлчилгээ 
үзүүлдэг, 4 нь финтек болон уламжлалт санхүүгийн үйл 
ажиллагаа хосолсон үйлчилгээ үзүүлж буй нийт 8 финтек 
ББСБ-ууд хамрагдсан. Судалгааны өгөгдлийн 
найдвартай байдлыг илтгэх Кронбахын альфа 
коэффициент (Cronbach's alpha) нь  0.861 гарч манай 
судалгааны асуултууд оновчтой бөгөөд хүчин төгөлдөр 
болохыг харуулсан. 

A. МАБМТ ISO27001 стандартын шаардлага, 

хяналтын хүрээнд гарсан үр дүн 

МАБМТ ISO27001 стандартын шаардлагын дагуу 
тухайн стандартыг хэрэгжүүлэхийн тулд тухайн 
байгууллага ямар хамрах хүрээнд (1.Хамрах хүрээ) 
хэрэгжүүлэх талаар сонголт хийх шаардлагатай байдаг. 
Финтек ББСБ-ууд МАБМТ ISO27001 стандартыг 
хэрэгжүүлэх хамрах хүрээг сонгохдоо 75% нь өөрсдийн 
үндсэн үйл ажиллагаанаас хамаарч сонгосон бол 37.5% нь 
байгууллагын бүтэц зохион байгуулалтыг мөн СЗХ-ноос 
авсан тусгай зөвшөөрлийг чухалд үзсэн байна (Зураг 3). 

Зур.3. ISO27001 стандартыг хэрэгжүүлэх хамрах хүрээний сонголт 

 

ISO27001 стандартын “А.15.1 Нийлүүлэгчийн 
харилцаан дахь МАБ” болон “А.14 Мэдээллийн систем 
суурилуулах, хөгжүүлэх, үйлчилгээ хийх” гэсэн 
хяналтыг хэрхэн биелүүлж байгааг тодорхойлох 
асуултын хувьд финтек ББСБ-уудын 75% нь МТ-ийн 
аутсорсингийн үйлчилгээ авдаг бөгөөд түүний хяналтын 
хэрэгжүүлэлтийг “МТ-ийн аутсорсингийн гэрээ”-д 
тусгаж өгөх шаардлагатай болдог байна. Мөн 
байгууллагуудын 12.5% нь өөрсдөө дотооддоо финтек 
бүтээгдэхүүнийг хөгжүүлдэг тул стандартын А.14-ийг 
хэрэгжүүлэх шаардлагатай болсон байна.  

ISO27001 стандартын “5. Манлайлал, 7. Тулгуур 
хүчин зүйл (Нөөц, Чадавх)” шаардлагуудыг хэрхэн 
хэрэгжүүлж байгааг тодорхойлох зорилготой “Танай 
байгууллага МТ-д зориулсан төсөв баталдаг уу?”  гэсэн 

асуултад 75% нь ямар нэгэн байдлаар МТ-т зориулсан 
төсөв баталдаг, мөн шаардлагатай тохиолдолд МТ-д 
зориулсан худалдан авалтыг хийдэг гэж хариулсан байна 
(Зураг 4).  

ISO27001 стандартын “А.11 Бодит орчны аюулгүй 
байдал хяналт”-ыг хэрэгжүүлэхэд ямар саад бэрхшээл 
болж тулгарч байгаа талаарх асуултанд судалгаанд 
хамрагсад олон салбар нэгж, оффистай байгаа байдлыг 
тэмдэглэсэн байна (Зураг 5). Энэ нь уламжлалт болон 
финтек зээлийн үйлчилгээг зэрэг үзүүлж буй ББСБ-ууд 
илүү их сайн төвлөрсөн МТ-ийн дэд бүтцийг үүсгэх 
замаар МАБ-ыг дэмжих шаардлагатайг харуулж байна. 

Зур.4. МТ-д зориулсан төсөв баталдаг эсэх 

 

Зур.5. Бодит орчны аюулгүй байдал, хяналтыг хэрэгжүүлэхэд саад 
бэрхшээл учруулж буй хүчин зүйлс 

 

B. Мэдээлэл технологийн хүрээнд гарсан үр дүн 

Ихэнх Финтек ББСБ-ууд үйлчилгээг дэмжсэн МТ-
ийн хувьд клаудад суурилсан системүүдийг ашиглаж 
байгааг судалгааны үр дүн харуулж байна (Зураг 6). 
ISO27001 стандартын 2013 хувилбарт “Cloud”-той 
холбоотой зохицуулалт байхгүй бөгөөд харин 
ISO27001:2022 хувилбарт зохицуулалт орж ирсэн байна. 
Тэгэхээр ББСБ-уудын 87.5%-д финтек зээлийн 
бүтээгдэхүүн, мэдээллийн системүүд нь стандартын 
хяналтад хамаарагдахгүй эрсдэл үүссэн байна.   

Зур. 6. Үйлчилгээг дэмжсэн клауд технологийн хэрэглээ 

 

Мөн “Танай байгууллага МАБ-ыг нь хангадаг ямар 
нэгэн дотоод мэдээллийн систем ашигладаг уу? (ERP, 



AD, DMS гэх мэт)” гэсэн асуултад 75% нь ашигладаг гэж 
хариулснаас харахад “А.6 МАБ-ын тогтолцоог зохион 
байгуулах” гэсэн хяналтыг ямар нэгэн байдлаар 
хэрэгжүүлдэг гэж үзэж болох юм (Зураг 7). 

Зур. 7. МАБ-ыг нь хангадаг дотоод мэдээллийн систем ашиглалт 

 

Мөн Зураг 8-д харуулсанчлан судалгаанд хамрагсдын 
50% нь 90-100%-тай буюу антивирусын програмыг бүрэн 
хэрэглэж байгаа бол үлдсэн 50% нь ямар нэгэн байдлаар 
антивирус програмыг хэрэглэдэг ч бүрэн ашиглаж 
чадахгүй байна. Энэ нь ББСБ-ууд ISO27001 стандартын 
“А.12.2 Хортой кодоос хамгаалах” хяналтыг 
хэрэгжүүлэх тал дээр учир дутагдалтай байгааг харуулж 
байна.  

Зур. 8. Антивирусын програмын ашиглалт 

 

 

ISO27001 стандартын “А.11.2 Тоног төхөөрөмжийн 
аюулгүй байдал” гэсэн шалгуурын хүрээнд тавьсан 
асуултанд судалгаанд хамрагсдын 87.5% нь зориулалтын 
серверийн өрөө ашигладаг, үлдсэн 12.5% нь зориулалтын 
бус өрөөг серверийн өрөөний зориулалтаар ашиглаж 
байна гэж хариулсан байна (Зураг 9). Тухайн А.11.2 
стандартад тоног төхөөрөмжийн хяналт, кабелийн 
аюулгүй байдал, тоног төхөөрөмжийн үйлчилгээ, туслах 
үйлчилгээ буюу цахилгаан хангамж, тоног төхөөрөмжийн 
тасралтгүй байдлыг хангах зэрэг олон хяналтууд багтдаг 
нэг асуулгаар эдгээр хяналтуудыг тодорхойлох 
боломжгүй. Гэвч зориулалтын серверийн өрөө ашиглаж 
байгаа нь энэ хяналтыг хэрэгжүүлэх таатай нөхцөл 
боломж хэдийнээ бий болсон байна. 

Зур. 9. Тоног төхөөрөмжийн аюулгүй байдлын хангалт 

 

 

C. Байгууллагын дотоод орчны хүрээнд гарсан үр дүн 

МАБМТ ISO27001 стандартыг үр дүнтэй 
хэрэгжүүлэхэд нөлөөлдөг хамгийн чухал хүчин зүйл бол 
тухайн байгууллагын соёл болон удирдлага, 
менежментийн арга барил юм. ISO27001 стандартын 5. 
Манлайлал, 5.1 Манлайлал ба амлалт, 5.3 Байгууллага 
дахь үүрэг, хариуцлага, эрх мэдэл гэсэн шаардлагуудын 
талаарх асуулгын үр дүн МТ-д суурилсан санхүүгийн 
үйлчилгээ буюу Финтекийн салбарыг удирдаж байгаа 
удирдах ажилтнууд салбарынхаа онцлог болон МАБ-ын 
талаарх ойлголт сайтай байгаа нь харагдаж байна. 
Тухайлбал, “Танай байгууллагын удирдлагууд МАБ-ын 
талаар хэр ойлголттой вэ?” гэсэн асуултад судалгаанд 
хамрагсад бүгд 100% “Хангалттай ойлголттой” гэж 
хариусан байна. Мөн ISO27001 стандартын шаардлага 
5.2 Бодлогын хэрэгжилтийн талаарх “Мэдээллийн 
аюулгүй байдлын бодлого, журам хэрэгжүүлж байгаа 
юу?” гэсэн асуултанд 87.5% нь “ Тийм” гэж хариулсан 
байна (Зураг 10).  

Зур. 10. МАБ-ын бодлого, журмын хэрэгжүүлэлт  

 

ISO27001 стандарт байгууллагын нийт ажилтнуудад 
болон байгууллагын соёлд хэрхэн нөлөөлж байгаа, нийт 
ажилтнууд МАБ-ын мэдлэг ойлголттой байгааг эсэхийг 
тодруулах асуултуудад 87.5% нь хангалттай ойлголттой 
байгаа гэж үзжээ (Зураг 11).  

Зур. 11. Нийт ажилтнуудын МАБ-ын мэдлэг ойлголт 

 

 

Мөн “Танай байгууллага нийт ажилтнууддаа МАБ-ын 
сургалт зохион байгуулдаг үү?” гэсэн асуултад 
судалгаанд хамрагсдын 62.5% нь МАБ-ын сургалтыг 
улиралд тутамд зохион байгуулаг гэж хариулсан байна 
(Зураг 12). 



Зур. 12. Нийт ажилтнуудад зориулсан МАБ-ын сургалт 12. 

 

 

Түүнчлэн “Танай байгууллагын дотоод соёлд 
ISO27001 стандарт хэр нөлөөлсөн вэ?” гэсэн асуултанд 
37.5% маш их нөлөөлсөн, 25% нь ирээдүйд нөлөөлнө 
гэсэн хүлээлттэй байна (Зураг 13). 

 

Зур. 13. ISO27001 стандартын байгууллагын соёлд нөлөөлсөн байдал 

 

 

D. МАБ-ын эрсдэл, хяналт, сайжруулалтын хүрээнд 

гарсан үр дүн 

МАБМТ ISO27001 нь эрсдэлд суурилсан стандарт 
бөгөөд эрсдэлийн тодорхойлох, бууруулах, хянах, 
сайжруулах үе шатыг тасралтгүй давтаж байж МАБМТ-
г хэрэгжүүлнэ гэж үздэг. Судалгаанд хамрагдсан ББСБ-
ынхнаас “Мэдээллийн аюулгүй байдлын менежментийн 
тогтолцоо үр дүнд хүрч байгааг хянаж, үнэлдэг үү?” 
гэсэн асуултанд 87.5% нь “тогтмол биш ч хянаж, 
үнэлдэг”,  “ISO27001 стандарт МАБ-ын эрсдэлийг 
бууруулж байгаатай санал нийлж байна уу?” гэсэн 
асуултанд бүгд 100% “Тийм”,  “Танай байгууллага 
дотооддоо мэдээллийн аюулгүй байдлын эрсдэлийн 
үнэлгээ хийдэг үү?” гэсэн асуултад 87.5% нь “ Тийм” гэж 
тус тус хариулсан байна (Зураг 13).  

Зур. 13. МАБ-ын эрсдэлийн үнэлгээ хийдэг туршлага 

 

VI. ДҮГНЭЛТ 

Монгол улс банк, санхүүгийн шинэлэг үйлчилгээний 
Финтек салбарын эрх зүйн орчинг зохицуулах, илүү 
тодорхой болгох, хэрэглэгч, харилцагчийн хувийн 

мэдээллийг хамгаалах, зээлийн эрсдэл орохоос сэргийлэх 
оролдлогыг хийж байна. Үүний нэг тод илрэл нь 
одоогийн хууль эрх зүйн хүрээнд зохицуулалт хийх 
зорилгоор гаргасан СЗХ-ын “ББСБ-уудын зээлийн үйл 
ажиллагааны журам”-д тусгагдсан МАБМТ ISO27001 
стандарт юм. Энэ нь Дэлхийн банк болон ОУВС-аас 
гаргасан Балигийн Финтекийн Баримт бичгийн хүрээнд 
гаргасан зохицуулалтын арга хэмжээнд нийцэж байгаа 
юм. Хэдийгээр тухайн журамд MNS ISO/IEC27001:2021 
гэж заасан боловч Финтек ББСБ-ууд МУ-ын Стандарт, 
Хэмжил Зүйн Газраас ОУ-ын ISO/IEC27001:2013-ыг 
орчуулж гаргасан хувилбарыг ашиглах шаардлагатай 
байгаа юм.  

Судалгааны үр дүнгээс харахад судалгаанд 
хамрагдсан Финтек ББСБ-ууд МАБМТ ISO27001 
стандартын ач холбогдол, давуу талын талаар сайн 
ойлголтой байгаа бөгөөд тухайн стандарт нь МАБ-ын 
эрсдэлийг бууруулж байгаатай мөн санал нийлж байна. 
Түүнээс гадна хэдийгээр СЗХ-ын тушаал захирамжын 
дагуу ISO27001 стандартыг хэрэгжүүлж, 
баталгаажуулалтыг хийлгэж байгаа ч МАБМТ-г 
хэрэгжүүлэх хүсэл сонирхолтой байна гэж дүгнэж 
болохоор байна. 

 

Хэдийгээр финтек салбарын МАБ-ын асуудлыг ОУ-
ын стандартаар зохицуулах гэж байгаа нь сайшаалтай 
боловч, тухайн журмаар зохицуулаагүй эсвэл 
зохицуулалтыг буруугаар ойлгох асуудлууд байна. Энэ 
нь ISO27001 стандартын “А.15.1 Нийлүүлэгчийн 
харилцаан дахь МАБ” хяналтыг МТ-ийн аутсорсингийн 
гэрээгээр хийж гүйцэтгүүлж байгаа боловч МУ-д 
аутсорсингтой холбоотой хууль эрх зүйн зохицуулалт 
байхгүй байна. Түүнтэй холбоотойгоор  харилцагч, 
зээлдэгчийн МАБ-ыг финтек ББСБ-ууд хариуцах уу? 
МТ-ийн аутсорсингийн үйлчилгээ үзүүлж буй 
технологийн компани бүрэн хариуцах уу гэдэг чухал 
асуулттай тулгарч байна.  

Тус журамд МАБМТ ISO27001 стандартын аудит 
хийлгэж баталгаажуулсан байх ёстой гэсэн боловч 
тухайн журамд финтек зээлийн бүтээгдэхүүн гаргасан 
ББСБ-ууд ISO27001 стандартын шаардлагын дагуу 
хамрах хүрээг хэрхэн сонгох талаар нарийвчлан 
заагаагүй байгаа нь ISO27001 стандартыг тухайн журамд 
заасан зорилтын дагуу хэрэгжүүлэхэд төөрөгдөл 
үүсэхээр байна. 

Финтек зээлийн бүтээгдэхүүн үйлчилгээ 
хөгжүүлэхдээ МТ-ийн аутсорсингийн үйлчилгээ авч буй 
ихэнх ББСБ-уудад МУ-д МТ-ийн аутсорсингтой 
холбоотой эрх зүйн зохицуулалт байхгүйн улмаас 
МАБМТ ISO27001 стандартын А.15.1 хяналтыг хангахад 
нь эрсдэл учрахаар байна. 

ББСБ-ууд финтек зээлийн бүтээгдэхүүн үйлчилгээ 
хөгжүүлэхдээ, орчин үеийн дэвшилтэд технологийг 
ашиглахын зорьж байна. Мөн гарааны бизнес бүтэцтэй 
байгууллагууд нь хямд өртөгтэй МТ-ийн дэд бүтцийг 
ашиглахын тулд cloud service буюу үүлэн үйлчилгээг 
илүүтэйгээр ашиглаж байгаа нь СЗХ-ны журамд 
тусгагдсан МАБМТ ISO27001:2013 стандартын 
шаардлага, хяналтыг хангахгүй байх эрсдэлтэй байна. 

Олон салбар нэгжтэй,  оффисын байрны бүтэц зохион 
байгуулалттай ихэнх ББСБ-ууд стандартын А.11 Бодит 



орчны аюулгүй байдал хяналтыг хэрэгжүүлэхэд 
бэрхшээл тулгарч байна.  

VII. САНАЛ  

МАБМТ ISO27001 стандартыг амжилттай 
хэрэгжүүлэх чиглэлээр бид олон улсын туршлага болон 
дотоодын нөхцөл байдалд түшиглэн дараах саналыг 
дэвшүүлж байна. Үүнд: 

A. Хууль эрх зүйн хүрээнд: 

• Финтек зээлийн бүтээгдэхүүн үйлчилгээ гаргасан 
ББСБ-ууд СЗХ-ноос авсан тусгай 
зөвшөөрлийнхөө хүрээнд хамрагдаж буй 
бизнесийн хэсгүүдэд МАБМТ ISO27001 
стандартыг хэрэгжүүлэх 

• Финтек үйлчилгээндээ МТ-ийн аутсорсингийн 
үйлчилгээ авч байгаа ББСБ-уудад харилцагч, 
хэрэглэгчийн мэдээллийг эзэмших, хадгалах, 
дамжуулах, өөрчлөх зохицуулалтыг нарийвчлан 
тусгаж өгөх, энэ асуудлыг шийдэхийн тулд 
ISO27001 стандартын А.14-ийг хэрэгжүүлэх 

B. Мэдээлэл технологийн хүрээнд: 

• Сloud service буюу үүлэн үйлчилгээг ашиглаж 
буй ББСБ-ууд нь МАБМТ стандарт, 
фреймворкын дагуу тохиргоог хийж 
шаардлагатай бөгөөд МАБМТ ISO27001:2022 
хувилбарын дагуу зохицуулалт хийх 

• Финтек зээлийн бүтээгдэхүүн үйлчилгээний 
системүүдийг дотооддоо хөгжүүлж буй ББСБ-
уудын хувьд МАБМТ ISO27001 стандартын 
хяналт А.14 буюу мэдээллийн систем 
суурилуулах, хөгжүүлэх, үйлчилгээ хийх, 
А.12.1.4 буюу программ хангамж 
хөгжүүлэлтийн, тестийн болон үйл ажиллагааны 
орчныг тусгаарлах хяналтуудыг зайлшгүй авч 
хэрэгжүүлэх  

• Олон салбар, нэгж, оффисийн бүтэцтэй 
холбоотой асуудлыг шийдэхийн тулд МТ-ийн 
шийдлийн олон хувилбаруудыг судалж,  
тохирохыг сонгож ашиглах; түүнчлэн 
хэсэгчлэгдсэн олон мэдээлэл боловсруулах 
тоног, төхөөрөмжинд мэдээлэл хадгалахаас 
зайлсхийж төвлөрсөн серверт хадгалах, мөн 
төвлөрсөн хяналттай нэвтрэх систем, тоног 
төхөөрөмжийг ашиглах 

• Финтек салбар өөрөө МТ дээр суурилсан 
үйлчилгээ тул, аль болох хууль эрх зүйн хүрээнд 
цаасан мэдээллээс татгалзаж, өдөр тутмын 
баримт бичиг, цаасанд суурилсан үйл 
ажиллагаандаа хувилбаруудын бүртгэл, 
мэдээллийн хөрөнгийн бүртгэлийг тогтмол 
хөтлөх боломжтой Document management system 
(DMS)-ийг ашиглах. Орчин үед DMS-үүдийг 
cloud орчинд ажиллах боломжтойгоор хөгжүүлж 
байгаа тул ISO27001 стандартын маш олон 
хяналтыг хэрэгжүүлэхэд дөхөм болохоор байна. 

C. Удирдлагын манлайлалын хүрээнд: 

• МАБМТ ISO27001 стандартын 5-р шаардлага 
болох “5. Манлайлал”-ыг хангахдаа, ББСБ-ууд 
МАБ-ын бодлогодоо гүйцэтгэх удирдлагын 
болон дунд шатны менежерүүдийн эрх үүргийг 
тусгайлан салгаж тусгах, бизнесийн үндсэн 
төлөвлөгөөг боловсруулах, стратегийн зорилго, 

зорилтуудынхаа гүйцэтгэлийг хянахдаа МАБМТ-
ны зорилтуудыг давхар хянаж байх 

• Мөн МАБ-д зориулж тусгай төсвийг баталж, 
хэрэгжилтэд тогтмол хяналт тавьж ажиллах  

• ISO27001 стандартын баталгаажуулалтын 
гэрчилгээ авах зорилтыг одоогийн бизнес 
төлөвлөгөөнд тодорхой зорилго болгон тусгах 
(Nine Steps to Success: An ISO27001 
Implementation Overview, Alan Calder, 2017) 

• Байгууллагын дээд, дунд шатны менежерүүд 
МАБ-ыг илүү сайн ойлголт, мэдлэгтэй болох, мөн 
мэдээллийн системийн хөгжүүлэлт, мэдээлэл 
технологийн дэд бүтэц, технологийн худалдан 
авалтыг хийхдээ МАБМТ ISO27001 стандартыг 
барьж ажиллах, байгууллага даяар МАБМТ-г 
төлөвшүүлж түүнийг байгууллагын соёл болгох 

• Байгууллагын нийт ажилтнуудын хувьд МАБ-ын 
мэдлэг ойлголтыг тогтмол сайжруулж, хэр зэрэг 
мэдлэг ойлголтыг авч, өдөр тутмынхаа ажлын 
соёл болгож байгааг нь тогтмол шалгаж хэвших, 
энэ чиглэлд тэднийг сэдэлжүүлэх  

D. Байгууллагын үндсэн үйл ажиллагааны хүрээнд: 

• МАБМТ ISO27001 стандартыг үр дүнтэй 
хэрэгжүүлэх арга зам бол Зураг 14-д байгаа 
загварын дагуу суурь шатанд байгууллагууд 
эрсдэлийг илүү сайн тодорхойлох, үнэлэх, 
удирдах процессуудыг хэрэгжүүлэх 
шаардлагатай байна. Тухайн эрсдэлүүдэд “МАБ-
ын эрсдэл, Хүний нөөцийн эрсдэл, Мэдээлэл 
технологийн эрсдэл, Үйл ажиллагааны эрсдэл, 
Санхүүгийн эрсдэл, Бусад эрсдэл” үнэлж, 
удирдах шаардлагатай. 

• Дараагийн шатанд тухайн тодорхойлсон 
эрсдэлийг бууруулах арга хэмжээ авах 
шаардлагатай. Эрсдэлийг бууруулахдаа дараах 
арга хэмжээг авах “МАБ-ын бодлого, журам 
боловсруулж мөрдөх, МАБ-ын сургалт болон 
бусад холбогдох сургалтыг тогтмол хийх, МТ-
ийн дэд бүтэц, мэдээллийн системийг байгуулах, 
зохицуулах боломжтой үйл ажиллагааг 
стандартжуулах” процессуудыг хэрэгжүүлэхдээ 
тохирох мэдээллийн системүүдийг ашиглах нь 
зүйтэй. 

• Гурав дахь шатанд бууруулсан эрсдэлийг дахин 
гарч ирэх, мөн бууруулах арга хэмжээний дараа 
эрсдэл дахин үүсэж байгааг, зохицуулж байгаа 
бодлого, журам, сургалт, мэдээлэл технологийн 
дэд бүтэц, мэдээллийн системийн үйл ажиллагаа 
бүртгэх, хянах, тохиргоог дахин хийх, 
стандаржуулсан үйл ажиллагааны зөрүүг арилгах 
арга хэмжээг авсан үйл явцыг хянах, бүртгэх 
ажлуудыг хийж байх шаардлагатай. Энэ шатны 
хамгийн гол асуудал бол хянах, бүртгэх 
процессыг удирдлага, дунд шатны менежерүүд 
хийх, нийт ажилтнуудад манлайлал үзүүлэх 
явдал юм.  

• Дөрөв дэх шатанд буюу дээр дурьдсан 3 шатны 
үйл ажиллагааг тасралтгүй сайжруулж, ажиллах 
шаардлагатай байна. МАБМТ ISO27001 
стандартыг амжилттай хэрэгжүүлэх гол арга зам 
бол зөвхөн их хэмжээний төсөв, хөрөнгө биш, 
том, хүчирхэг МТ-ийн дэд бүтэц, мэдээллийн 
системүүд ч биш, МАБ-ын бодлого, журам хянах 
бүртгэх, сайжруулах үйл явц төдий ч биш юм. 



Хамгийн чухал нь Мэдээллийн аюулгүй байдлын 
менежментийн тогтолцоог, түүнийг тасралтгүй 
сайжруулах үйл явцыг байгууллагын дотоод 
соёлын нэг хэсэг болгосноор энэхүү тогтолцоо 
бүрэн утгаараа амжилттай хэрэгжих боломжтой 
юм. 
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