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Abstract— HHTepHeT Hb XaWITBIH CHCTEM, 3JEKTPOH
IyyAaH, HUATMHIAH  CYJK33  33p3r  0JI0oH  BeD
YHIYHIIHYYIMIAH TycJaMKTalraap OMIHUNA amMbapaJig
ylaM TIYH HIBTIpY OaiiHa. TOraxa3d KOMIBIOTepbIH
nporpam 60/10x 00T Hb HHTEPHET XIPIAr4adj OaiiHra
al0yJ1 y4pyyJicaap HpPC3H. YT acyyAJbIr IIHHABIPIIXHITH
TYJA4 XIPITJArYMiir KOMIBIOTEPBIH NPOrpaMMaac sijrax
KanTyar (XyH 0a KOMOBIOTepYYIbIT SlIraxaj 30pHyJICaH
OYpaH aBTOMAT HIIITTIH THIOPUHIHITH TECT) XOIKYYJICIH.
XdaMiiradp 343 MeXaHu3M Be0 YHIUMJIrIdHI aBTOMAaTaap
OYpPTryyJ3x33c Xxsi3raapiax, caiiH xamraajaiar 00/10BY,
aHIVIM X3 A39p Oaiigar Hb MOHIoJ1 X3p3r/dryauiiH XyBb/1
TOXHPOMIK MYYTaii, MOH 3H? YIHJIYHJIIIII Yy3YY/I3TI cepBep
Hb MoHros00c raaia 0aiipjaagar Hb 30BX0H MOHIoJ yJic
J0TPOoo JIOKaJ Oalignaap amurjax 6onomkryii. Siuanrysa
xakepyyaan KanTyanbl MexaHH3MBIT 32J1M1aX 00J10MAKTOI
cya Ttaayyn 3apum Kantuanyynan Oaiicaap OaiiHa.
TuiiM33¢ yr amiabiH Xyp33Ha bor-xananaraac xamraanax
CHCTeMMIIT XOrKYYJI3X33p 30pHJI00.

Keywords— Bom - Beé pooom npozpam; CAPTCHA -
KAIITYA; workflow - yitn axcunnacaanst ouazpam; ERD -
entity-relationship diagram; MySQL server; PHP; Apache
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I. YIUPTTAJI

VHTepHeT Hb XYHHH aMpIpaij Xapuimaa Xoiboo,
00JI0BCPOJI, OHJIANH XyAJIIAaHbl YIUT a)KHJU1araa rax MaT
OJIOH ©OPWISNTYYAUNT aBUUpcaH. 3apuM Bed YHIUMITD
6omox Slaxoo (Yahoo), XKumoiin (Gmail) 6a Xormaiin
(Hotmail) - yya Hb Xoparmsraip yr yHIIHIrIoT aBaxblH
TYI OHJIAHHAap OYpTIYYIdX X3parTdid Oommor. Xoawid
THitM ~ 60JIOBY  Xakepyynd OypIraiMidH — XyYACHIT
aBTOMaTaap OYpTI3A3T MPOTPaMBIT OYTIICIH Oereen 3H?
Hb OYPTIAIHHH XyyACaH] XyypaMd M3IP3JUTHHAT UX OJI0H
yZlaa OpyyJCHaap CHUCTEMJ adaanall y4upyyJk, TYYHHH
YT @XuyIaraar oo TOBIIMH/ XYPTIJI YHAarax yagax 6a
YYH33C 9 MIYYI?3p CHCTEMJ Mamll HX OypIrai Opxk
HPCHI3P, TYYHHHWI Talaax, 30TCOO0X TOXHOJION]
Xypragor [2].

TuiiMadc cyanaauny OHIAMH OYPTIIIMHH Yed XYH
9CBAT  KOMIIBIOTEPBIH ~ TIPOrpaM  OOJIOXBIT  sUIrax
MEXaHU3MBIT XOI)KYYJICOH. OHeenep 3H1 acyymIbl
LIMABAIPIRXA]L cTaHIapT 00JcoH MexaHu3M - Kamtyar
(xyH 0a KOMIBIOTEPYYIBIT sUITaxaja 30pHyJcaH OypaH
aBTOMAT HAATTAH THIOPUHTHIH TeCT) ammriIax OaifHa.
KamTuassl ron caHaa Hb XYHHH OHIUIOIT TYNTYypiiaH
00JIOBCpyyJICaH JlaalraBpbIl XYH TYHIPTMX Oereen
KOMIBIOTEPHIH IPOrpaM TYHIPTIK Yagaxryd Oaitxaap
XudracoH.  JKumms  Hb  XOPIrmdruuj  Xapariausir
TaxyyayyJicaH OMUBAIP3H 3ypar 3CB3J TOZOPXOH TOOHBI
3ypryyasll OJIOH 3ypraac COHIOX JaalraBpyyJbIl
TaHWIIyyaaar [2].
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CyynuiiH yen oioH TepimitH KamTda XerxyyJicoH
OaiiHa. ToarsspuitH 3apuM HII Hb 3ypraH TAMJAIT
tagurd (OCR) msp cyypmican - Kanrga [3], Heree
X3C3r Hb 3ypraH TMmrT Tanurd Oum (Non-OCR)
MyJbTAMENA OYIOY AYYy-XOOJIOHT Oa BUIEOT allluTIacaH.

Onrp Kantdyanel Tepiyya’sc 3apuM HAT Hb LIMHD
OoT-TIporpaMyymaap xammiuaran epTexk OaifHa. JKummmn
Hbp KamTua TeKCTHHr YCTUHH XOBUHH CerMeHTallbIH
MEXaHnW3Maap Talpk ©Oojox oM. OHD  eryymia
MonCaptcha Oyroy mun> Tepnuitn Kanrtya yirgaunrssr
TaHWIIYyJDK Oaiiraa 0eree 1 ©MHeO X3BIYYJICOH OTYYIIT
MOHTOJ BeO callTyyIblH KamTda XdparidoHHUH IYH,
KarrT4ya CUCTEMUMH XOIKYYIATURH TyXal eryyscaoH.

1. XOJIBOOTOM AXIIVY ]

A. Kanmuaner modopxotinionm

Kantua Gom BeO calfTeIr OOTyymaac Xamraaimar
0eree1 KOMITLIOTEPBIH POTPaM XapHUyJDK Yajaxaapryy,
XapHH TaHI] XYH XapUyJIThIT XHIDK YaJax TeCTHHT XUHIAT
6a ymammar nporpam oM [1]. XKumma v 3ypar 1 - 1
Oaifraa raxxyyayyJicaH OMUBIPUIT XYH YHIIIDK Yafax Oa
KOMIIBIOTEP TYYHUUI YHIIMK 4aJaxTYH.

& L]
OverlgOks oGy
o]
o @mcm.
d

Type the two words:

Figure 1. Kanryassr Xan63pyya.

B. Kanmua xspsenss

1) Cmam m3mPamDAC Xamraaiax: bror 6omoH Be
CalWTBIH KOMEHTBIH (BeO cailT X3parmraug
COTIAIIRI, CaHalaa YIIIAC X3C3T) XICIIT
XOPArIPAryH 3ap CypTaTYMITaaHbl 30pHITOTOH

MDBIIIIAI OpyyJaxaac xamraanax [2,5].

2) Be0O caiitein OypTraimiir xamraanax: Karmrua
3apuM HIr YH? Tenbepryi Hotmail, Gmail,
Yahoo 33par BeO YWIUMIAr3ST MUHYTaHI X33H
MSIHFAH X9pArdrd OypTrak dYagax aBToOMar

Oyprtranmiin 6otooc xamraanmar [2,5].

3) Scraper - yymaac WUMBII XasrMHAr Xamraajax:
WHTepHeT?1 37E€KTPOH HIyYAAHT Xaljar cram
TOPIUHH OOT HB JIEKTPOH IIyYAAaHT HHTEPHET
BeO caiiTyynaac aBTOMartaap LYyIJYy/DK CIaM
Jiedickhehit WITI33T Gereen YYH33¢
COPTUMIDXMIH Tyna BeO calTyyl 3JeKTpOH
IOIyygaHraa xapyyjlax Jgaa KanTrda Oerjex

Oaifutaap ik 6ommor [2,5].
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4) Canan acyyirelr Xamraamax: 3apuMm BeO
caliTyynajq XdporydruuifH —CaHalbIl  Cyjajax,
LyDIIyyJdax, CaHal XypaanT sBYyJax 33par
X9PATLI aapyiara TyJirapar H3 ye aBToMar
NpOTpaMbIH  TycCIaMKTaiiraap Oypyy caHal
XypaanTag Heleejex OoJoMXKTOH Oaiimar
Oereey YYH?3C Xamraajax HII apra Hb Kanrda
oM. Kanrtya Hp  Xopammrumiir - caHan
OTYYJPXUHH Ty 3aaBajl OypTraaT3ii OaifxwIr
mraapaaxryi [2,5].

5) Dictionary xammiaraac xamraanax: Be6 cailTeiH
HABTPIX XYYICHIIT aBTOMAT MACIOPT OpyyJax
apraap JoBTosZor Oereex yyH»3c Kanrua
XaMraajpk erjer. ODHP TOpJIUHH Xalarbir
Dictionary Attack /Toms-Omursn xammmara/
mar [2,5].

6) XaiinteiH 00TOOC Xamraanmax: 3apumjaa BeO
callTyy#blH XyBbA BeO CalTBIH  3apuM
xyygacHyyaelr unindexed Oyrooy Xdparmrd
TyXalH XyyJICHII Xs10ap 0JI0X00C COPTHMIIX
maapmiara  Oadmar. Twitmaac html - witH
30pUYJIANITHIH TATHAT X3PITII3xK 00JI0X O6a 9HY Hb
XalITBIH 00TOOC XaMraajiHa I3CoH Oaranraa erd
yaanarryid. YyH33¢ COPruiizxX Wwiyy yp AYHTIH
apra 6on Kantua iom. OH> TepinuilH OOTHIH

xammarsir "Search Engine Bots" apraap xuiizsr
[2,5].

C. 3aasapuuncaa

Yiuramyymrd BeO calT 00TOOC ©OpHiH CalThIT
XaMraajaxblH Ty KalTdar X3paridasr. X3parisrduiiH
Iraapjuiaraac xamaapd KanTda Hb OJOH Tepes 3yHi
Oalimar Oereen napaaxX 3aaBapumiraar OyX TOpPIHiH
KanT4aj 36BJIeMxk 0onrox Oaitna [4]. YyH:

e Kanrua x3parmaxsa xsutdap Oaifx EcToil.
Kanrtya Hb 36BX6H OUYB3p CYyyphT, 3ypraH
CyypbT Oaik 60TOOC XaMraajiaxaac rajgHa
XapaaHbl O3PXIIIBITIN UPIHI XIPIMIIXI
XYHIOpIATAU. MiMa3C  siMap HAIBH KanTya
Xapaaryi upraidJi YWIwinxX 1yy, XO0JIO0WH
OMWIdTMHT TaHWILYYJlax XyBHJOapTai
Oaiix éctoii [4].

e 3ypraH cCyypbT KanT4a Hb aBTOMArT
Xajjylaraac Xxamraaiax YYyJHI3C 3ypraH
OMYBIPHIT Taxyynyyican (OW4BIpHIH
X37109p Iype 3BJPPCIH) Oaiix
maapJyiaraTai.

e Kanryar Oaiiryymary KOJT Hb
XaMraanarjacal xsutoap Ouin Oaiix EcToil.
TuiimMa3c JYPCI3TICIH 3ypar
KOMITBIOTEPOOp YHIIUX OOJIOMXKIYH Oaiix
écToif 6a cuCTeM CKPHUNTHHH TOBIIMHI yT
TECTHUT 3aNMiIaX OOJIOMXKIYH OaiiibIr
xaHracaH OaifHa. DHTHITH KUY TypaBa,
(1) cucremyyn Kanrgansl Xapuyr SHrHHH
Be0-(hOPMBIH HAT' X3COT MAT JaMXKyyJax.
(2) cucrem Har TepamitH Kanrwar osoH
naxuH acyyx (33 Hb Kamrgar "replay
xaymiara"-n epTeMXui 00JIrOHO).
WHTEpHET 1 HIANTTIN 3XTHH 010X UXIHX
KanTua ckpunTyyq Hb TYYHHMIT €OpUIT Hb
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9HD TOPIUIH XalIaraj 6pTeMXHA 00T
Gaitnar [4].

e KanTtua HB UX XOMXKIIHUHM callTyyn
X3PIrdX TOXHUOII0I aroyIryn
aXwmiaraatail 6aiix €cToil.

reCaptcha cucrem Hp 2000 oHJ OYTI3IICIHIICII
XOUII ©HOOAPHHAT XYPTAI OpreH XIpIridriadk Oalraa
Oerees M3px OYX mIaapaiarer xanraiar [4].

D. reCaptcha cepsuc yiinuunes?

3apuM rap OWYBIPUWII Nporpamaap TaiiaaH TaHWUX
Oomomkryit Gaiimar. TuitMd3C KammgaHI HAIMXK acyynira
Oalinmaap TOp OWUBIPHHH 3yprUMTr  OpyyJCHaap
o, Yyauir reCaptcha aHX XaparKyYIDK 9X3JICH

[3].

reCAPTCHA yiraunraar BeO caliTiaa ammriaxaaa
Jlapaax YHIAJIUUT 3¢ AapaajiaH TyHIpTIIH).

1) Xopammrd cepBUC YHITYMITIAr  aBaxbIH
tyan Google - a OypIryyiaHd, X3pB33
OYpTIrYYJCOH OOJ XIPATIIIYUIH 3PXIIPID
reCAPTCHA aBax 3c3H 133D Jap:K OpHO.
[https://www.google.com/recaptcha/admin]

2) Ilumed caifT GYPTIYY/IdX XICOTT Tainbap,
JIOM3WH HOp, DJEKTPOH UIYyIAaHTHHH
Xasruiir opyynaH OypTryyiaHs. YyHuHi
nmapaa site key ©0a secret key-r yycrsH
xapyynHa. Hasnrai Tynxyyp (Site key) - s
X3POITIdIYU]] 30pUYIICaH, W TYJIXYYDP IOM.
Xyeuiin  Tynxyyp (secret key) - Hb
xoparmdrd - cat  Oomon  reCaptcha
CEPBUCHIH XOOPOHZ X0J000 TOTTOOXO.
X9pIrmdX  Oereej  awyaryd  OaiuisiH
YYZH?3C HyyIIaX €CTOM TYJAXYYp oM [6].

3) Xopormary Be® caiiTeiH  KiIMeHT 0a
cepBepuiiH Tandapyynan reCaptcha cepsuc
YHIUMWITI2HUN 3aaBpbIH J1aryy TOXHUPIOO
XUUHD [6].

4) Kiwentr TanelH TOXuprooua Kamruar
JYPCIdX CKPHUINT KOJ 0a Taryya XuHrasH

[6].

5) Be0 caifteiH KanT4ar —CyypHiIyyJcaH
dopmeir  axwuryynaxag reCAPTCHA
cepBepTIl  XONMOONT  XMMITPK  XYCINT
WIr3sH xapuya He Kanrga manran masp
JYpCIarasH? [6].

6) CepBep TalblH TOXUPrOOHI BeO caiir,
reCAPTCHA Xxo0€pblH XOOpPOH[IBIH aBax,
erex YpCraJIbIH ererajuiH
0O0JIOBCPYYIAITBIH TOXUPTOO XHUTIRHA [6].

CUCTEMMIH X2PAIKY YJIDJIT BA
TEXHOJIOI'M

E. MonCaptcha cucmemuiin yiin asxcuniazaanul
ouazpam

3ypar 2 - T MonCaptcha cucreMuiiH 0ObEKTBIH YT
@XWularaar epeHXWi] Hp Japaax JuarpaMmaap
Oaiiryyncan ©Oereen reCaptcha cucremuiiH — yiin
@KWIUIaraaH]| CyypuicaH.
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Figure 2.  Yiin axuiuiaraassl quarpam.

KamTua yimamnri? aBaX Xdparimdrd eepuilH BeO
CalTBIH JOMAIH HIPUHT OYPTIYYJDK, UMIII Xasraap Hb
HpPIX 3aaBAPUMIITaaHbl Jaryy ©epHiH HyyIll YTHNT aBd,
BeO caiiT/aa TOXUProo XUICHIIp aluriax O0OJOMKTOH
00JI0X IOM.

F. Oecoconuiin caneuiin xapaexcyynanm

3ypar 3 - 1 Kanrua yimumnrasauil epenxuit ER
JUarpaMMBIT TYpPCidB. YYHI Userst XyYCHIIT X3pAriard
Be0 CalTBIH M3IP3JUIMHIT aryyJHa, smart answer XYCHII'T
yxaajar XapuyjiThIl aryyjiHa, 3ypraH OHYBIpHIH
MDJI33II3II T3X MATIIP aryysHa.

oplicnal_image question apmanal_smart_question

PK |id PK |4

img2 Commonsense?
primary_image PAMEry_commeonsensa
PK | id PK | id

img1 smart

arswes answer

qQuestion_image answer

FK1

queston_image

PK | i 2

answer
questicn_id

questian

smart_answer

smarn_guestion

id

gquastion

PK id

>

snaar
guestion_id

FK1

Figure 3. Orermmiin canruiin xon6oocT 3arsap

3ypar 4 - T MonCaptcha cucremuitH X3paridra
OYypTryymx umHTepdeiicHir maypcidB. YYHI X3p3rimdrd
(1) oyprryymsx BeO caiiTeiH moM3UH HIp, (2) Xomboo
Oapux yracHbl myraap, (3) Xoparidadr uMdHI Xasraap

OYpTTYYIIHD.
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BypTryynax
* opyynax waspanaraTai
UNHMA BeDCalT QOMIHAH™:
Yrach:

Maun*:

BypTryynax

Figure 4. Xoaparmsrg 6yprryyinx popm.

Kantya Hb X3parimsruissc yxaanar acyyiar OoOJIOH
3ypraH rap OWYBdpHUIH acyynra acyyx 0a X3parisrd
aCyyJirbIl XapHyJDK 36BLIOOPOX TOBWIYYPHIT JapHa.
MonCaptcha y#imgmirs» yxaanmar acyyiThIH XapHUyT
OYrHIX Oa Oypyy 0on AYrHOXTYH. DHI acyyiarblH TOJ
caHaa Hb XYHHUH OHIToNTox 199p cyypuicad. CHCTEM Hb
XYHHI OWJITOJATTOM XOJIOOOTOW acyyiT acyyx Oereej
30BXOH XYH XapHyJax OOJOMXKTOH.

3ypar 5 - T MonCaptcha cucremuiin Kanrua
aCYyJTHIH X3PATIRTYUIH HHTEp]EHCHIAT TypCiIB.

XennesceH MeCHIAT

F3Cra3Ban oy Gonox B3

XOHOIT X3/13H Lar Baigar
B3?

Xapuyn 62 GudEspUiir opyyn

(5]

el W7 A TO.

:

XapuynT 6a Guueapwitr opyyn

©

Figure 5. MonCaptcha cucremuiin x3parasruuiin uaTepdeiic

G. Texnonozu

PHP 6ox BeO XOrKYYJIdNTI 30pUyariaH XHUTICH,
cepBep TaJbIH MporpaMwiaibiH X371 oM [ 7, 9]. Facebook,
Twitter OonmoH Oycam calTyya yr XdIHAT COHIOH
x3parm T [7, 9] Tyn PHP xamumiir coHros.

MySQL Hb H33ATT3H 59X KOATOU, OTOTUIMHH CAHTUIH
MEHEXMEHT CHCTeM Oereej KpociuarhopM Iporpam
xaHramx oM. Men PHP x»31 MySQL xanmaii Xocinon
axmuiax 6osomxroii [16] 6a BeO mporpamunany epreH
X3parmaar yuup MySQL - r coHros.

Apache Be6 cepeep Hb UNIX 6a Windows 33par oi0H
YHUILITHIAH CHCTEM]T CYYpHJIaH axwuiagar oereen 1995
OHOOC aHX OJIOH HUHTA/1 X3PITJIATI3K IXIICIH, XaMIHiH
angapraii BeO cepsep rom [10].

Cepsepuiir Ubuntu 64 bit LTC 16.04 yinmmiin
cucreMdp Oaitryyncan. Ubuntu 6ot MHYKC YHIUIHIH

cucteM 0ereel HIITTIHN HXUHH MPOTPaM XaHTaMK FOM
[11].

Monenb-Xapargan-Y auptran (MVC) Hb mporpam
XaHTaMJKHIH apXHUTEKTYp 0eree]| mporpaM XaHraMxXHiH
WHKSHEePWIDJIZ| aluriaraar 3argap oM [7]. Hitmaac
MonCaptcha cucremuiin  xerxkyymnruir MVC
apXUTEKTypaap 30XHOH OalTyyIcaH.
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YP IYH

Cucremuiir oHJaWH cepBep /MA3p Oaiipiryymk
XOPATKYYJICOH. YXaajmar acyyiarblH X3Mxk33 Hb 10
LIMPX3T, XapuH 3ypraH Tap OWYBIPHHH aCyyNTbIH
X3MX33 Hb 398 mmpxor OaiiHa.

MonCaptcha CUCTEeMUUT Beb6caiThiH
MIpOrpaMwiajbIl PHP 00BEKT XaHJaJITaT
MPOrpaMWIANBIH  X3J193p OYTIK, YHICIH 3arBapbir
HTML, CSS, Javascript 13co3H 3  XonHUH
TycllaMXTalraap XUHICHH. MNurax XUUXI33

XOPATUBTYAAH TalA Kantda (GopM 3ypax 30pHyianTaap
muHEIp Javascript caHr OyTIICOH. DHI caH Hb
X3PATIBrYMiH Ta] AyydarjaH aKulax 30puysaiTTai
MonCaptcha cucteMuiir 3ypax CKpHUIT FOM.

Yp nyan HTML, CSS, JavaScript, PHP xam m3p 30
knacc, 4164 mep xox Oyxuid, Crypt/RSA (PHPSECLIB
cauruitn RSA can), jQuery.js canr ammriacan MVC
ApXUTEKTYPTail CHCTEM XOIKYYJIIB.

Hapaax 3ypart MonCaptcha cucTtemMuifH HIBTPIX
X3C3I'T KanT4a xaparjaax oaiman.

HasTpax

2y 7] AASD

Ry g e

Figure 6. Kanrua yiiduirasr XapariacaH HIBTPIX Xyyac

JAYTHOIIT

Kantya Hb BeO callThir 60TOOC Xamraansax Toji ad
XOJIOOTIONTON CHCTEM OM. DHA OTYYJdJI CHCTeMHIH
XIPADKYYIUITTIH X0JI600TON aXKITyyIBIT TOIOPXOMICOH
0a CHCTEeMHITH XIPATKYYIIT 02 TEXHOJIOTHIAT OTYYJICIH.
MonCaptcha cuctemuiiH XyBbI OHIAHH cepBep A3
OaiipiryycaH, Japaax x031000C00p
http://172.104.34.197/MonCaptcha/ y33x 0G0JI0OMKTOH.
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