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Xypaanryii— Tor cyax3 Hb HHTepHITIA Oaiipsax
KOMINbIOTEpyyaaap, caHaMcapryi AapaaJjiiaap,
IUQPIACIH X0100JTOOP JAMIKYYJAaH XYCCOH BIOMIr
XOP3IVIMYMA  Y3YYJUIII  TyJad IIYyyA Xo0J001T00C HIYY
Al0YJIrYHIrIp xoa6ornox 6o10m:xkroil oM. Uuracuap Tor
Hb XIPINVDIYMIAH MIIIIIMHH HYYIUIATBIT HIMATAYYIK
XaMraajax, MeH Xaarjical caiiTyya pyy Op: y33X 00JIOMK
oaroaor aasyy Ttaiayyaraid. Ep Hb JHruiiH cy/ukIsnHmil
al0YJIryii 0aifuILII cyaaaraaH MallMH CyprajThiH apruir
X3p3rJ3X Hb 0JI0H 4 Tor cy/K3HA MallMH CyprajTbiH
apreil’ X3p3rJ3Cc3H cyJaiaraa TUidM 4 uX Oum Oaiina.
Tuiimac 6ua 3H? ynaaruiin axiaaapaa Tor cyxiasnmii
HIVITTI ereraes [133p MAIIMH CYPrajTbIH apryyiabir
TYPIIMZK XapbIyyJIaH XaMITHiH CcaiiH apruir canax 60Jrox
30pPUJITOTON TAHMIT XHUiizk 0aiiHa. TypIInITBLIH YP AYHIIIP
CIC caHruiid cyJuKIIHUH yperajblH Xyrauaatja cyypuicas
oHigioryynaap 22000 ereraesiq TaHWIT XHIGK Y33X9]
Boiicuiin  Tepamitn  apryyaaax 50-70% opuum 3eB
TAHWITTAl Oalixax HeHpPOH CYJKIIHUN TOPJIUiiH 00JI0H
oiipbIH XepwuiiH apryyaan 85-99% ranuarraii 6aiiraa Hp
OrerJJIMiiH TYrJIT HopMan Oum Oaiiraa Hb Xaparaax
Oaiiraa 0a 3H? TOPJIMIH aPryyABIT X3P3IJIX CaHAT 00JIT 0K
Oaiina.

Tynxyyp ye— Cyaxcianuii aroyneyi oaidan, mauiun
cypzanm, Top cynauca.

. OPHINJI

WHTEpHIT XOP3MIBIYIuiiH  XyBUMH  M3J33JUIMNH
HYYIUIJI, XaMraajlalThll XaHTraX Hb HOH TAPIYYHHH,
4yyXaj acyyuTyyablH HAT 007100/ Oaiiraa O6mmd3. 3acruitn
razap, COTIYYJUHZ, XaKepyyA 33p3T XOHUIOHTHIHH
STIOPAYYL  CYJDKIOHMHM  XOPOVIIIYJUMH — XYBUIH
Xapwiaar caHaaTail OOJIOH caHaMcapryWrasp TarHax,
yarHax Y axusiaraa ux sByysnuaar 6oncon. Tyxain6an
CYIDK?9H JIPX XOPAMTYuiH XaHAax Oyl BeO Xyynac,
XaWJITHIH CalT A33p OMUCOH TYIXYYP YTC, XyBaamax Oyid
3ypar, ¢aii 33pruiir XsHax, TarHax 00JOMXKTO#H Oaiar.
WHracH?p TyXallH X3pATJdrdyuidiH XYBBI M3I33JUID
ajymax spcIpTdIi 6ok Gaiiraa rom.
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CymxasHuNA KApUAH XaHmanTter Owmp 3ypar 1-1
X3p3MIrd Www.google.com caiitaac Xalnt Xuiix, yp
JIYHT OyIaax yil1 siBIBIT XapyyJuiaa.

Xoaparmra Www.google.com Be6 cepBepT X0100T10X
xycanT3d sByynaxan DNS cepBepuiiH TycmamkTaniraap
TyxaiiH BeO cepBepuiiH [P xasruiir ook, cepsep pyy
MaKeTHII YATIYYIH?. CepBep XYCHNTHHT OOJIOBCPYYIDK
XOPOIIPIYMMH  TYAXYYP YIP3p XaWnThlH Yp IOYHT
Xoparmerd  pyy Oymaagar. OHd  yilm  SIBOBIH - TypIn
x3parmaruviiH [P xasraap TyxalH X3paIVIDTYUMH YW
@XWUIAraar XsHax 00JIOMXKTOH IOM.

Xapwus Tor cymxasH mx Tor xeteu Oytoy The Onion
Router Hb MHTEPHAT IPX XOPITIBTYIUHH HYYIUTAITHIT
XaHTrax 30pWITOTOM MporpaM XaHTraMk IOM. OH? Hb
XOPITIBIYMHH HYYIUTANBIT XaHTaxJaa OJOH TYBIIMHT
KOUIOJIBII  ammniagar. Tor mporpaM  XaHraM>KHAT
KOMITBIOTED J[33P33 CYYJITacaH X3pariard Bed calT y39x
XYCOAT  sAByyJaxaa  TyXxallH maker Hbp  Tor
3aHTIJIAaaHyyATal X0I0oraox 6a xomoont Oypt eep eep
KOJJIOJ aIIMIJIAX X3P3TIITIMHH HyyIUIal, XaMraaaaaThIr
XIPArKYYAIAr. 3ypar 2-T Tor CyIDK33HI X3pAriadrduiiH
HYYLUIJIBIT XaHTaX IPOIECCHIT Y3YYJICOH OaiiHa.
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3ypar 2. Tor Cy/KI2HUIA Tporecc

Tor  cymk?dHA  JaMXKyylnan  Xuibk  Oaifraa
xaparmaruuii [P xasruiir Hyyx 3amaap X3pariasrduiiH
XYBUIH M3J33JUIMHAT XaMIaajzar.

Tor CymK33 Hb X3PATJATYUNAH XYBUHH M3I33JUTMIH
HYYIJIANBIT CallKpyyJJar 1aByy TalTal 4 X311 X3J3H
nyrarmantaii  tan  Omid.  TyxaiinGan, Xopammdramite
MDJPII3T XaMIHiH Oaragaa rypsaH Tor 3aHrmiaaraap

JaMKJaar — ydypaac yAaaH, MeH Tor  CYJDKIIHHM
XIPAMIBTYU] XaKepyya Oaifx maramian eHnep. bum su?
axulaapaa  XyJ9%K aBax  JaMiKyylax — Xyralaasbl

YITYYABIT TOJ OHIpIOr OonroH aBu Tor Tepen MeH
JCOXUIT aHTUIAX MALUUH CYprajThiH apryyIbll TYpLUUH
XaMI'MHH CalfH aprbIl’ caHail OOJITOXBIT 30PUII00.
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I1. XOJIBOOTOM AXIIVY]]

bunnuit axxuntail TecTdl, xamaapauTall axIyyIbir
aBdY Y3BAJI Japaax Oadmantaii OaitHa. bogurt cymkIsHMIA
ypcramaac erermiee myriyyinad Mashael AlSabah nap
cymk»HAN  TpadGuKer aHrmmaH Top CyImKIIHUIA
TYHIPTIMAT  calbKpyysiax axIIbIl TaHWIIyyjlIcaH 0a
TOaHUN yp AyHr3p 200 opunM erernen] aHTHIaiNT
xuiix37 Helisbaiicuitn apra tanwit Oararaii u Bavicuitn
CY/DK3) Hb MOH JI OHIep TaHWITTail yp IOYH Y3YYJICOH
OaiiHa.[1]

Men TaHunaT Xxudrasrydh 4y Top cCy/mmKI3HUI
XOPATIPIYUIHH HYYIUIANl aloyaryid GaiuisIr caixpyynax
mmHY OoJoMk Oyioy omoH Top CYIDKIPHHE XOJIMMOT
x3103puiir canan Oonrocon axier Amadou Moctar
Kane Hap xmitx33. [2]

Top cymkH 1dx B30 caiitein fingerprint-uiir
caibkpyymaxeiH Tyng Tao Wang Hap 2 Ttpaddukuita
WKWI TOCTIH OaliijbIl X3MXKHX CaHaa apra casal
O6onmrocoH ©0a TOmHWKA caHan Oonroxxk Oyi  3aifH
XOM)KUTIPXYYHHH apra Hb TYI39M3JT  X3P3TIATAIAT
CaHT'YyA IP3p TYyATYyp BEKTOp MallHH, TIMIAITHIH
I[yBaa XapbllyyJax 33prasc MHIYY YP IYH Y3YYJICOH
OaiiHa.[3]

JIOHIOHTUIH KOMIEX HUX CYpPryyiabd M>IeaiiniH
aroyary OaimieiH marwctp Xamraaican Otto Huhta
cynairaassl axxnaapaa Top CyJDKI3HUHN OJIOH IIWHKUITID
IIMIABIPUMH MOJ, CaHaMcapryil Of 33par apryyasir
alIUriIax XU OJIOH COHHUPXOJITOM OYTHAAT3HJ XYPCIH
Oaiina.[4]

Saman Feghhi Hap cymanraaner axmaapaa Top
cymxasHui Tor gateway KIMEHT XOEpBIH TyH]T aTTaKbIl
WIPYYJIdX CaHaar M3BIIYYJICOH Oa TIMHHN aXKJIBIH Yp
JIYHA K OWpPBIH XepUl apraap Xyramaanbl M333J31
aliTIIaH  STIPHAT CYmK’dHA 90 XyBB TapaH, TOp
CYJDKI9H] 68 opUYrM XyBbTal HIPYYJICHH OaitHa. [5]

Khalid Shahbar Hap cymk39HUIA ypCcTaiIbH aHAIA3BIT
MeH Top cymx3H m3p xuiicoH Oon KauampiH wux
cypryymuitH Arash Habibi Lashkari Hap Xyramaassr
M3ADIUIBP TOp CYIKIIHUNA TpadUKBIT aHTHICAH
OaitHa. [6,7]

OnoH yncan n39px Oadpantail cynanraanbl axinyys
omHOO Oalfiraa 4 MaHail OpHBI XyBBA  OWIHHIA
cynairaaraap xoBop OaitHa. TuitMaac Oua 9H? yJaaaruitH
axuiaapaa Top Cy/DKIHUH ererigen A33p MalluH
CyprajTbhlH apryynabll allWrJaH TaHWIT XUHXK, CalH
apreIT caHaj 00JITOX00pP 30PHII00.

I1l. MAIIWH CYPTAJITbIH APTAAP TOP
CYJDKDIT MIIPYYJIDX

bun osH> ynaarmiiH axmaapaa Kanagsin Hbro
BpyHCBUKMIH HMX CypryylnMiH HI3JITT3H caHraac Top
CYJDKIOHUN IUUMHXWIMIOHUKA CaHr allMIVIaH MalluH
CypraitelH apraap Top MeH OWIIMHT XyralaaHsl
YITyyJaac xamaapyyJiaH sulrax axIJIbIr XHHI).

VYr can vb Top tepsmitn 3314 Tyysap, Top Oumm
TopauitH 18758 TyyBpuir aryyncaH Oa xyramaanel 4
yIraap OHIUIOr MMHX OoiroH ascaH. CaHruiiH
MDBIIIUTUIT J00PX 3ypraap xapyyuas.[7]
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3ypar 3. OrerauiiH CaHTHITH M>I11IJT

JIo9pX CcaHr ammWriaH MalldH CyprajiTblH CYypb
apryya J33p TAHWIT XUIDK Y3133, TypIIMITEIH Yp AYH
X3COT XOPXdH aHruicaH OOJOH aifiaaHbl Taiaap
TainbapriaHa.

MamuH cyprajitblH apryyl Hb €ep ©epHuilH OHLIIOr
IIMHXKYYITH TOOIOOJUTBIH XYBBJ sulraataii 6a yp AyH
X2p caifH 0aiix Hb CypraiThIH OTOTIIHAH TYTAJITIAC Malll
nx xamaappar. Tyxaiinoan cTaTUCTHK TOPIAUIHH apryya Hb
ererUIMiH ['ayCChIH TYTANITTAH K TaaMariaH AyHAax,
Xa3aliT 39p3r napaMmeTp TOOLOXK, TYYHHM yTraap IIMHD
OrerJUIMAr aHruwiaar. Xd3p3B OrerajuilH TYI3JITIAT
TaaMarJianblH Jaryy OaiiBan yp AYH 36B CaifH TaHWHA.
XBp3B CTATHCTHK apryyaaj yp AYH caiH Owin OaiiBai
mapaMeTpryi apryyAbIT XOpaITidxX Hb WYY Oaiaar.

IV. TYPHIMJITBIH YP IYH

bup MammuH CypranTelH apryynabll INANraxblH TYIT
WEKA Tyynuir amuriad HUATIST apryyaac aHTHIaT
XUibk y3m3. Hulit erermnuitn 66 XxyBuilr cypran 33
XYBUUI TaHUYJaxaJ XaMIUMiH CallH TaHWITBIH Yp IYHT
Hetfipon cymkasHMIA apra y3yyJDk Oafinaa.

Yp AYHIHIH KU1

Boaiicuiin HeTBOpK

Correctly Classified Instances 7440 99.1471 %
Incorrectly Classified Instances 64 0.8529 %
OroH faBxaprar npecenTpoH

orrectly Classified Instances 6739 89.8054 %
Incorrectly Classified Instances 765 10.1946 %
RBF netBopk

Correctly Classified Instances 7271 96.895 %
Incorrectly Classified Instances 233 3.105 %
DHIHIH JOTUCTUK

Correctly Classified Instances 7448 99.2537 %
Incorrectly Classified Instances 56  0.7463 %
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XYCHAI'T 8 . TAHUJITBIH XYBb

Ne MaLuH cyprantbiH apra TaHUANTbIH XyBb
BalcuitH cynkas 99.14
OnoH gaBxaprar Cy/1K33 89.80
RBF cynxas 96.89
DHIMUINH NOTUCTUK CY/IPKID 99.25
IYTHDJIT

bun »5H> ypaaruiH axuaapaa Top cy/pk33HUI
HOIMHKWITIZH], MAllMH CYPrajThlH apryyAbIl TypILWK
Y3c3H 0a XaMruiH caifH TaHMATHIH XyBuiir Helipon
CYJDKI3HUHN TOPIMKH apryyZ HAJI3[ OHAep XyBbTal 36B
TaHbCaH FOM. DHY Hb OWIHUIN X3PITNIIK Oyl ereruita
TYTONIT HOpMal TYTATTAH Ommr Oaifraa Hb Xaparmax
OaiiHa. OH® IKUIIIIp OHA ©epCAWiH  ereruiH
TYTONTHAT aMKWITTald Oaifraa aprelH yp AYHII3D
TONOPXOMIOX Hb HAITI uyxan cydairaa oM. OHeenep
JRIIXANA HAATA] TOP CYDKIIHUN aHAIIU3BIH OJIOH aXKITyyJl
XUHrA»K Oaiiraa 0a OWja MallMH CyprajThlH apryyabIr
allINTIIaH [JOOXOH yTraap eHIep TaHWITaH[ XUIDK, OJIOH
TOPJIMIH TYTHAITUIT Xuiik 000X oM. Laammya 6un eep
OJIOH OHIUIOI HIMHXYYIUMH XyBbA OJIOH TOPIUIH
HIMHXUITIHYYAUAT XUIK O0IIOMXKTOMH oM.
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