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Xypaanzyii Xajgpnarataii  6onoH  xajiararyi
CYJIZKIIHMI YPCTaJIBIT HYTJAYYJIaH XaJJIArbIl TAHUX CHCTEM
XMiiX Tajnaap cyjgajraa cyyJuiiH :KHJIYYI3/] 0THOOP XMIHIIK
0aitna. Tap nynnaa KDDCUP ereraimiiH caHr ammriian
Xanajaara MWIPYY/JI3X CHCTeMHHH 3arpapwiajbil XHIHCIH
cyaajraa wiyy Xuiiraak daiiraa.

Mx3Hx xajgpiaara wipyy/JdX CHCTeMHMIH XYBbJ X3BHIfH
yperaabIr XaaJJarblH yperajl ri TaHUX Oyly Xyypamu
aHxaapyyJra erex #BJajJ HX rapaar. bug 3HdXYY
cyAalraaHsl  ajkjiaapaa XaJjuiarag OpTCceH ypcrajiaap
KDDCUP’99 canr ammriax 0ereej 3HIHiH CYJKIIHHUI
yperaasir MYUC-uiiH  Ccy/K3Tr AlUIIaH  LYLIYYJLK
XHIM3J OIOYHBI TporpaMaap TIATMPHIT XapbIyyJaH
cymaana. Juruitn yperaasir Watchguard XTM, Cisco 10S
ACL ammriaan uyriayyiasa. Hyrayyncan yperaasin OSI-
HiiH 2, 3, 4-p TYBIIHHE MAIIIIIIYYAUIAT 3aJ1aH OrerIIHIiH
caHA HYrJayyaHa. O©OepcauiiH  LYIJIYyJcaH  ypPCErajibir
AlMIJIAH XHIMJ1 OI0YHBI X3P3rCJIMIIT cypasiyyaax 6erees
KDDCUP canr amurian TAaHWJITBIH XyBHHT TO0pPXOiiIHO.

Tyaxyyp y2— CYJKIHMIA yperaa nyriayyJax, XuiMaiJ1 oloyH
yxaan, Weka, J-48, KDDCUP’99.

I. OPIINII

XuiM31  OIOYHBI  apradjajg alluriacaH —Xajjlara
WIPYYIX OOJOH 3CIPTYYIIX CUCTEMUIH XOIKYYIIIITHHT
XMIX Tajmaapx CyAanraa, TYPLIMITBIH aXIyyl CYYIMHH
KIJTYYID1 UX39p rapax 0osicoH. MeH Oaiiryysuiara, XyBb
XYHUH MHTEpPHIT X3pOIIdd acap XypATal eceH
HOMOIIDRXUMH X3p33p TyXallH XOP3MISTUUUH aroyiryi
OalJulbIl XaHTax acyynan yiam Oyp TyBArmi 0oink
OaiiHa.

Cymx33 OOJOH CHUCTEeMHHH aJMHHYYyJ aroyiryi
OalaneIr  caibkpyynaax 30pwiroop sH3 OypuitH apra
amuriagar 0eree] 3H» Hb 3Pradj CY/DKIIHHNA adaalliblr
HAMAIYYJIDX, XypABIT Oaracrax XOpToHrooc rajgHa 3apuM
AIOYNTYH GalUTBIH X3PITCAIIPP AAMXKIDK CYIDKIIH] aAl0yIT
yupax 6onomkroi 6onmgor. [1]

Witma cymxasHU aroynryit OaiiuIblH TOXeepeMKYYI
Hb CYJDKIIHUH XypJaa HOJIeeexX HeJleee Oaratai 6anx
€CTOl MCOH YHJICOH IIaapajiara TaBurjax OaitHa. DHIXYy
XIIBIT XUIDK TYHIDTIICHIIP LAANIN XOJIAMOT Xajjpiara
WIPYYJIDX CHCTEM XOIKYYJIdX CYYpUHr OYypAyYImk erex
oM. YT aprawiaji Hb CYJDKI9HHIH XaJJIarbIH XyBb]] OMHO
TaHWUTACAH XAIJUIATHIT TYXaifH armivH] HWIPYY/DX O0eree
YpbI ©MHO Hb TyXalH CHCTEMJ TOXHOJAOX Oairaaryi
XaJJIIarTBIT  CHCTEMJ adaanal erexIyHriasp WIpyyJndX
aprawian oM. Xamparyya gyngaac DoS, probe tepiuiin
XaJJUIaryyJ] XaMraiiH X TOXHOJIAJIOT MOH XaMTUiH Yp
IYHTH  XajmuiarklH ~ Tepest oM. JKummd  Hb
arbornetworks.com caiitax 6uucan3p 2015 onbl 1 capsi
15-n ®pann yncam DOS TepimiiH xammmara XUHTIIK

oiiponuooroop 19 MsAHraH caliT X30X3H ©IpUHH TOTOP
XaJuiarslg Oaii 0osIcoH OaiiHa.

Mew suruiin DoS xanmiara v SYN-flooding xammiara
Oaijptaap TCP2uitH  yimuuarasr  OycHuynax — yin
axwinaraaraii Gaiimar [10]. Huiit TCP xammmarsia 90
xyBb Hb DOS-uitn Tepiuitn xannara Gaiina [11].

Witmp  9HAXYY  CcymadraaHel — @XKJIBIH — XYPI9HI
KOMIBIOTEPUMH  CYJDKI3HMM — Xajjajiara JOTOp HIYY
toxuomagor DoS, probe tepnuiiH xammnaryynan aHaius
XUIDK TAPXYY XaJJUIarblH TOPJIMUT TaHUX XUIMAJ OIOYHT
QITOPUTMBIT TYPUIINX XKJIBIT XUIDK TYHITIIHI. DHAIXYY
CyJaraanbl a)JIbIl XMIK T'YHIDRTIICHIIP LAalIuI OJIOH
AITOPUTM AY3p TYPLIMK I39pX 2 TOPNHUNH XalJIarbir
XypaaH, HaiiBapTail WIPYYJI3X OOJOMKTOM aaropUTMBIT
OJIOXOJ dyXall HeJIee Y3YYJIH? ISI3IT HITAITIH OaifHa.
Cynanraansl @)XWl Hb YHAC3H XOEp Xicranc Oypadxk
Oaiiraa Oereen oxHui x3cort MYUC-uitH rapussl
TOXOOPOMIKUUT AllIUIIIAH CYJDKI3HUN YPCTajbll LYTIIYYyJDK
XUHAMBJ OIOYHBI aprawiajaap cypanuyyniax. Jlapaaruitn
anxaMmJi eepcOuilH  caHraap CypracaH  ererjee
KDDCUP’99 canraap TypHIMX, HHIIXI3D Yp JAYHT
caibKpyyJlax 30pHITOOp IIyraMaH KOppEeJsLbIH apra
ammriaacad.  JI?9px  TypINMITBIT XWX — XallAJarsir
unpyymexaa OSI 3arBapeiH 2, 3, 4-p TYBLIHUI TOJTOWH
MOPAIUIH alb NapaMeTpyy WIYY HeleeTdi O0JOXbIT
TOJIOPXOMIIOX FOM.

Il. CYJAJITAAHBI APT'A 3YM1

VT axJIbIH XyBbJl X3BUIH ypcrail LyrlyyiaaxX CUCTEMUNUT
CPU: Core2Duo 2.0GHz, RAM: 8GB, 1Gbps cymkasHuit
KapT Oyxuit MammH 133p cyyiarax MYUC-uitH rapitast
switch-uitH mopTeIr 6yX H0TOOA GOJIOH Tajaaj yperajbir
XyynOapimaH  jgamKyyiax — Oalmmaap — TOXHMpYYsaH
CYJDKIOHMI 3pyyn ypcrambir tcpdump  X3parcanumiir
ammriad O0apeX aBcaH /3ypar 1-II CYIDKIIHHI 3arBapbir
xapyynas/.

Internet

o S

Mirrored port

&

Cisco 108 firewall

‘ :3
Watehguard firewall Cisco IO firewall

| Internal users

f——

Traffic collector "I"

N



mailto:ugtakhbayar@num.edu.mn
mailto:sdblg@num.edu.mn

Orernen 6a MaamdruitH MeHEe)KMEHT

3ypar 1. Cy/mKaHHI yperaisIr LHyrIyyJIcaH TOMOJIOTH

Hyrnyyncan cymkasnuil yperanaac OS| 3arBapein 2, 3,
4-p TyBriaui M3pair KDDCUP erermnuiin caHTHitH
X3703pT opyynaH CSV daiin 6oiroH 0311cH. Typrmnran
aINITaX KOMIBIOTEPUIH XY4YHMH dYaluiaac LIajlTraajiaH
1GB x3MX33T3#1 ypcrajibsir 60I0BCpYyIaNTa]] ANIATIIACAH
Oeree XyranaaHsl XyBbJ erieeHmnid 9 maraac 11 maruita
XOOPOHJOX ypcrajaac TYYBIPJSH aBcaH. YT ypcrajiaa
TCP, UDP mportokonoop Tyca Hb (aiin 63711C3H.

. TYPIUWIIT, YP AYH

TyplmMATBIH ~ X3CTMMH ~ XaMITUHH = 3XHUM Xl
TYypPIIMATAHA AIIWIJIAX OHIVIOT INWHXKYYIUHI COHIOX
siBan Oafican O6eree]] ©MHOX CyAalraaHbl aXIyyx II3p
TyATYypJaH Japaax Oaiamaap COHrocoH. YYHI:

—  XonOonThIH Xyramnaa
IIporoxon
[Mopt / Tepen
®naryyn
Wnrasra xymasu aBaryuiiH OSl-uiin 2, 3-p
TYBIIHHHM M33371311 33par HUMT 15 TepnuitH
MDJIPBJUIMHAT alllUTIIaCaH.
VYpcrang amuriaH OHIUIOT MIMHXXHHT COHIOX00C
OMHOX MBJIPIUIMMH 3apuM X3CTHHr 3ypar 2-T
XapyyJuiaa.

1 |@relation Classification

2 | @attribute duration real

3 | @attribute protocol_type {tcp

4 | @attribute service string

5 | @attribute flag string

6 |@attribute src_bytes real

7 |@attribute dst_bytes real

¢ |@attribute land real

9 | @attribute wrong_fragment real
10 | @attribute urgent real

11 | @attribute hot real

12 | @attribute num_failed_logins real
13 | @attribute logged_inreal real

14 | @attribute num_compromised real
15 | @attribute root_shell real

16 | @attribute su_attempted real

17 | @attribute num_root real

12 | @attribute num_file_creations real
19 | @attribute num_shells real

20 | @attribute num_access_files real
21 | @attribute num_outbound_cmds real
22 | @attribute is_host_login real

23 | @attribute is_guest_login real

24 | @attribute count real

25 | @attribute srv_count real

25 | @attribute serror_rate real

27 |@attribute srv_serror_rate real

22 | @attribute rerror_rate real

29 | @attribute srv_rerror_rate real

30 | @attribute same_srv_rate real

3ypar 2 OHIIIOr COHTOX00C OMHOX MAIIIIUIUHH 3apHM XICIT

Ourytoruiir conrocusr gapaa Weka xaparcan ammrian

J-48 angropurMaap HyTJAyyJcaH erermiee  Cyprak
KDDCUP’99  canr amuriaH TaHWITBIH  XyBHHT
TOJOPXOMIIOX AKJIBIT XHUIK TYHITIACOH.

Cypamryynaxan aairt 30000 Mep ereriesn almmuriacaH.
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Spearman-pl KOppeNsLbIH aprbil AIlUIJIaH TaHWITHIH
XyBUIT nmaxuwH 00acoH. Yp IYHT Aapaax XYCHAITTYYIRX
xapyymnaa. XycHart 2-1 KDDCUP’99 erermnmiiH yTTHIH
3apUM  XOCTHHT XYCHIIT 3-1 ©OpCIUiH ILyriyyJjcaH
ypCTajiblH Orer[UIMHH YTTBIH 3apuM XICTHUHT Tyc Oyp
XapyyJaB.

ip_dst time tcp_sport tcp_dport tcp_seq tcp_ack
0 0 0 0 0 0
1 0 0 0 0 0
0 1 0.97 0 0.0074 0
0 0.97 1 0 0.0086 0
0 0 0 1 0 0
0 0.0074 0.0086 0 1 0
XycHarr 2 xanuara Oyxuil yperan
ip_dst time tcp_sport tcp_dport tcp_seq tcp_ack
-0.07121 0.549692 0.223295 -0.1057 0.0022 0.165121
1 0.54553 -0.18875 0.3111 0.217 -0.016
0.54553 1 0.034116 0.1884 0.2611 0.1413
-0.18875 0.034116 1 -0.9692 -0.463 0.4427
0.311146 0.18847 -0.96924 1 0.511442 -0.4119
0.217049 0.261126 -0.463 0.5114 1 -0.26352

AtTpuOyT TCP ypcraisir UDP ypcraisir
TaHUJITHIH XyBb TaHUITHIH XyBb
TaHUITHIH XYBb 87.3 85.1

Xycuart 3 DHrHiiH yperain

Ja3px aprelH Jaryy OyX ypcraibsr 0oJoBcpyylcaH
Oeree; YYHHUi napaa TaHWATHIH XyBuiir DoS, Remote to
Local (R2L), Probe xanmiarsid XyBba OOJOBCPYYIDK YP
JYHT XYCHOIT 4, 5, 6-1 TyC TyC XapyyJaa.

Conrox aBcan 10 oHIIOr
91.6

AtTTpHOYT

TaHUITBIH XyBb

XycHart 4 Spearman-uii Koppesi| aluriacHel aapaa DoS tepiuiin
XaJJyiara WipyyJoX TAaHUITHIH XyBb

Conrox aBcan 10 oHIyTOT
89.8

AtTpubyT

TaHuNTHIH XyBB

Xycnarr 5 Spearman-nii koppensi ammriacHs! qapaa R2L xammuiara
HIPYYJI9X TAHHITHIH XyBb

Comnrox aBcan 10 oHIior
89.5

ATTpubyT
TaHuNTHIH XyBB

Xycuorr 6 Spearman-uit Koppersil ammriacHsl gapaa Probe tepiuitn
XaJjuiara WIpYyJdX TaHHIITHIH XyBb

OHAXYY TYpUIWITBIH JapaaruiH anxaMm  OoJroH
TAHWITBIH XYBUWI MJIYY HapuiH TOAOPXOMJIOXBIH TYJIJ
XaJUIarell TAHUX TYPUIMJITaHA Xajajaratai ypcran 50
XyBb + 3HrHiiH ypcran 50 xyBb Oaiixaap KDDCUP 6oion
©OpCANHH IYTIyyJCaH erer[IMAr XOJBXK Yp AYHT
6oJioBCpyyIaxaj rapcaH yp AYHT XYCHOIT 7-7 XapyyJuiaa.
OHAXYY TYpIIMATHIT XHHX3J aTTpHOyT Tyc Oypasp
XUHCHH. YYHHUH Yp AYHT XYCHAIT 7-1 Y3YYILI?D.

XycHarT 1 TaHUITBIH XyBb

COHrocOH HMHT OHIVIOTYYJIBIT alluriiaxax TaHUX
O0JIOH cypaimax INpoIecC XapbUaHr'yd yhaaH Oyioy
cypaimax xyralaa 5 MHHYT TaHUX Xyramnaa 3,5 MHHYT
opuuM 0OalicaH TyJ 3apUM OHIYIOTHIT Xacax Iaapjaratai
60coH. MeH TaHWITHIH Xyraraar OOTMHOCTOXBIH TYIIT

DoS

R2L

Probe

TaHUNTHIH XyBb 95.3 92 92.2

181

XycHarT 7 XonuMor ypcrai amuriiaxaj] XaJJularsr HIpyyiIsx
TaHHUITHIT XyBUAP HIDPXUHIIB
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IV, AYTHDJIT

OHAXYY cymairaanel axJielH XypadHn MYUC-uitn
CYIDK33T alIuIJIaH SHIMHH ererzei ILyriIyycaH Oereen
©OpHUIH TICIH PHTHHH YpCrajblH caHTail 0ojcoH. MeH
xampiara ayamaac  DoS, R2L, probe Tepawmiin
XaJUIaTyyAbI  TaHWX  TaHWITBIH  XyBuir  J-48
aNropuTMaap ToAOPXOUIIO00.

MeH TypIIMNTBIH JapaardiiH X3CI33p  XOJUMOT
erernen OONOBCPYYIDK Xajjjiara WIPYYJIdX TaHWITHIH
XYBUHT TOZOPXOHUIIOO.

OH3XYY @KIBIH XyBbJ TAaHWITHIH XyBb Oara rapd
Oaliraa Hbp XaJIararyd ererUIMAT ©epCOUiH CHCTeM
allIATIIaH MyTIyyJIcaHTal X0I000TOH T Y3CoH. XUUMOAI
OIOYHBI X3P3ICAJ AlWITIaH XaJljara WIPYYIdX aKHijg
OHIUIOT COHIOX00C TajHa Xajlaratai OOJOH SHTUiH
ypcras IyriIyynax TIATISPHHAT HOPMWIOX aKMJI dyXai
OOJIOXBIT 133X CyAasraa xapyyJsuaa.

VI aXIeIl Haal YprapKIYYIdH Xaljjgararyd yperai
LYTrIyyJdax CHCTEMHHI WIYY HapuilH 30XHOH Oalryymax
maapJularaTai 3K yY3C3H.
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