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XaMraajlaracal Tyxail, TYYHI3C XaMraajax CHCTeMMIr
XOr:KYYJIX cyJajraar XxapyyJjHa.
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1. Y IUPTI AN

MoHroN yACBIH HMHTEPHET XOpIrdrduiH too 2013
oua 841100, 2014 oux 1962100, 2015 oHbl 3XHMIA Xarac
capbIH 1yH9p 2121900 Goston TorrMmon ecex OaiiHa [1].

WnTepHeTUilH  ©CONTUIMr Jarax OJOH TOPIIUIH
XOpTOH mporpamyyn Tapd HpX Oaiiraa Oereen
TOATIIPIIC  XaMraanax CUCTEMIYH Y€l  HHTEpHET
ypcrajaap — JaMKUH — XaJIIBapiak — XOpINIYIUiH

cHCTeM]l aloyll ydpyy/DK Oaiiraa Hp BeOWIH aroynryl
Oali/TBIH YyXaJl acyyuTyyIblH HAT IOM. DJIII3p XOpTOH
IIpOrpaMyyabIH HIT Tepell Hb bot oM [3].

WHTepHeT XanularblH XOp XOHeeJl, JaBTaM>KUWH
Tajmaapx ARJIXUMI aHTUBUPYCBIH 3CPAT YIUTYWITIAIIdp
mpryyimr Kacnepcku, CumaHTek - WHH TaillaHraac
Japaax yp AYHT IypAaB.

Kacnepcku xaAMJ  Tecep CepBEpUMH  YILTUHAT)
Y3YYJLIST OpHyyZaac Xajyiara XWHTIdX Hb MX Oaifraar
TOI'TOOCOH Oereen [4] WHTEpHET XdOPIIJArYux Hb
xajypiarag ux epTceH 20 yic opHBI 3ypragyraap OaipaHn
Mownron yic (38.27%) opcon [4].

2014 oHbl 4 - p ynupusir 2015 oHbI 5XHUH ynupanTail
XaphIyynaaxaj O0THETHIT X3parmacoH DDOS xamamarsa
yperan 11% - aap OyypcaH 00J0BY XaiUIarblH IIMHXK
OYXMii ypcrai WiI3pcoH YICHIH TOO 66 - aap ecceH Hb [5,
6] Mouron yinc borelH Xanamarag epTex eHIep
apcapnTAi Oairaar xapyyiok OaiiHa. YYHI MHTEpHETHIHH
ypcrai naxp XalJJIarbH MUK Oyxuid xasgant 2015 oHb
10 capn 48924, 2015 onsl 11 capn 34259, 2016 onsrl 1
capn 16815, 2016 omer 2 capm 18405 Goncon [2]
Oaifraaraac y39XdJl alOyln 3aHajl y4pyyiax TOXHOJIIOIN
OHI'OPCOH OHTOW Xapbllyyiaxaja OyypcaH OONOBY 3praH
HAMOIPX XaHararail 6aiHa.

Bor Hp cymka3rasp maM)KMH aBTOMAaTtaap aXuil
TYHIPTrIX  Oaifjraap Cy/DKI3HI adaanail ydpyynjar
xeHeeNnT mnporpaMm [3] Oereem TYYHI3C Xamraaniax
apryyasld Hr Hb Kamua rom [7].

DHAXYY Ccydairaanbl axIbIH 30pWIT0 Hb 00TOOC
copruitmex  MonCaptcha CcHCTEMHHT XOIKYYJdX IOM.
DHIXYY eryyumitH Xa3car 2 -T Xon000TOH a)ITyyabIT,
x3car 3 -t CucTeMHUIH €peHXUIl  apXUTEKTYp,

XUIDK TYHLPTIOX aXKJIbIT IypAaB.

II.  XOJaBOOTOM AXKIIYY]

Omy xocort Kamwa, TyyHumit Tepen, Monrom BeO
callTyyAblH Kamda X3parnid, Kamua cepBucuiiH Tanmaap
EPOHXUI MAIIIIIINNT OpYyYyJIaB.

A. Momneon eeb caumoin Kanua xapaenssuuil cyoaneaa

Kamya Oom "xapmimardaa XyH 3CB3JI KOMITBIOTEp
IOATUHAT TOrTOONOr OYp3H aBTOMAaT HIAITTIH TecT" 10M
[9]. Amx Kapuerm Memmon ux cypryymuiiH >Kon
JIsurdopn, Huxomac XK. Xynep 6a Jlync ®on AH Hap
2000 onx 6yT3C3H [8].

Kamua HB 3ypran cyypsT, TekcT cyypsT, 3D, ayauo,
acyynT cyypbT, TaaBap (puzzle) cyyppT TIdX MOT
anrmiantait [3, 10].

3yp. 1. Kamuans! Xa169pyyx -

Kamgar wx3HXI133 BeO CalTBIH  X3P3MIIdTYIIP

Website | j7 - _|
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aBToMaraap OYpTIIyYidX, 30XHOMJIOOp CaHaj erejiTHiH
TYBIIMH  HOJOOJIOX, XOJP3rIParydl  cypTamdmiraaH
MOJPIJUIMAT  WIIr39X, OHJAMH caHam acyyiarang Oor
XaJ1axaac COPTUMIIRXA X3parixk OaiHa [11].

MOHTOJIBIH TOTTMOJ YHJI @XXKWiiaraa siByyJDK Oaiiraa
300 cadteiH  BeO  XOpIryAru’dp  OYpITYyIimdX,
X3POTJIdrYI®P HABTPIX, XapHIIIAX XICIT, CaHall acyyira
erexen Kamuar XapxsH X3poariacsH Tyxall XYCHIIT 2 - T
Xapyynas.



XYCL MoHrosibIH 300 BEB CAUTBIH KAITYA XPATIID)
Ne Xocaz Kanuamaii Kanuazyii
1. | Xoparmrussp HIBTPIX 4 (1%) 296 (99%)
2. | Xoparmaraaap Oyprryymx 7 (2%) 293 (98%)
3. | Xapwimax x>cor’ 28 (9%) | 272 (91%)
4. | Caman acyynra erex” 2(1%) | 298 (99%)

M>30291571 Y039, Xapuayax youx éaiina

b. .
Canan acyynevin yonx b6aiina

2) Ilwua> caifr OypTryy/idX X3CorT — Taimoap,
JOMEHH H3p, DJIEKTPOH IIYYAAHTMHWH Xasruiir
opyyiaH OypTryynH3. YyHui napaa site key 6a
secret key-niir yycran xapyysiHa.

site key - Hb XOparmrumn 30puyicaH, Wi

TYJIXYYP IOM.
Secret key - Hb X3parmary caift 6omon reCaptcha
CepBUCHHH  XOOpOHA  X0J000  TOITOOXOJ

X3paridx 0erees aroyaryd OaluIbIH YYIHIIC
HyyLIax €CTOH TYJIXYYp IOM.

3) Xopormrd BeO CaWTBHIH KIMEHT 0a cepBepuilH
tanbapyynan reCaptcha cepBuc yHauunranHuit
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3aaBpBIH JAAryy TOXHProo XUHH).

4) Kiment TaneiH Toxuproonn Kamuar mypcmax
ckpudT KO 02 Taryya XUiTIRH).

5) BeO caiiTeiH Kamyar cyypuiyyiacaH (HOpMbIT
AKWILTYyJIaxasn reCAPTCHA cepBepTIN
XOJIOONT XUHTAYDK XYCOAT WITI3H Xapuyl Hb
Karrua mparai 193p KypeisrinH?.

6) CepBep TanplH TOXHPTOOHI BeO  CcailT,
reCAPTCHA X0E€pbIH XOOpOHJIBIH aBax, ©rex
ypcraasiH ereraauiiH 00JIOBCPYYITaNThIH
TOXUProO XUHUIIIH).

3yp. 2. MouromusH Be6 callThIH KaIrda X3parim). (vapmaap)

YyH33C HOYTHAIX3A ©HeeApHiH Oaifmraap MoHron
VICBIH X3MXKI3HJ BeO caiiTyyn OOTBIH Xammiaraac
XaHTAJITTal XaMraajariax Jamaaryi Oaina.

Tyc cailTyynblH OJIIOHX Hb rajaapn yiac opeel Kamua
CepBHUC YHIIYMIrIAT alumIax Oaliraa Hb Lar xyraraa,
3apUIBIl  HAMATAYYIDK OabiHa. MeH BeO caiTyynan
X9pariarayk Oaiiraa Kamyar onTuk TSMIST TaHUX apra
(OCR) OGomon Oycam apryyabll ammriaH TaiyDkK, 3yH
Oycaap xammax Ooxomkroi Oaitra [12, 13, 14]. Uitmaac
JIOTOO100 OalipiacaH cepBepTdIH, YIITIHITISHUHA ypcrai
XypaaH, Xoparm r OypsH  xanrax — MonCaptcha
CEpPBUCHIT XOIKYYJIIX X3PIrips OaiiHa.

B.  Captcha service yinuunes?

@DOoTO 3ypraap CKaHEpAAXXK ABCAaH MAIDIIUIMNAC ONTUK
mMaert Tanurdy OCR - wiiH TyclamKraiiraap TOOH
OMYBIPT XMHH XOPBYYIIAT. YYHA 3apuM (OTO TEKCT
TaHUTHAXTYH Oalix HBH 37M03r Oaiimar. DHY acyyuIbIT
omiax 139 OCR mporpamaap TaHMXTYH 3yprbil aBd
Kamua - n OaidporyymaH,  XYHMH TyciamKTairaap
xsu1bap, eprer Oararaifraap mmiinak Oomox tom [11].
Yynwuiir anx reCAPTCHA HaBTpYYJICOH Oereen naBxap
60TOOC Xamraajar, JRIXUHI epreH X3pAriddTIH CepBUC
CHCTeM TyJ yr CylajraaHjgaa 3arsap OONTOXX COHI'OH
aBJjaa.

reCAPTCHA cepBucuiir BeO caiiTmaa ammriaxiaa
Jlapaax Yyl axusuiaraar 3¢ JapaajaH ryinpTraH?.

1) Xoparimsrd cepBUC YHIYHMITIT aBaXblH TYIJ
Google - 1 OypTryymHd, X3pB33 OYPITYYICIH
601 x3panmrauiia 3px33p33 reCAPTCHA aBax
TIC3H 93P apK OPHO.
[https://www.google.com/recaptcha/admin]

III. CHCTEMMITH XOPAIXKYYJIDJT BA TEXHOJIOTU

OH? X3CAIT 3arBap CUCTEMUIT X3PArKYYIIX €POHXUIL
ApPXUTEKTYp OOJIOH TEXHOJIOTHIH Tanaap Ayplas.

A. MonCaptcha cucmemuiin epoHxull apxumexkmyp

3yp 3-n reCAPTCHA cucremuiin yin axkuwuiaraasp
cyypwian 3arBapumwicaH MonCaptcha cucremuiin yiin
@XWIUTaraansl AUarpamsIr IypciB.
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3yp. 3. Yiln axuiaaraaHsl Auarpam.



Tyc cucrem Hb OYypTryyndx, Oatanraaxyynax, Kamua
O2JPX TOCOH 3JIEMEHTYYIPdC OyTax OaifHa. 3yp 4-1
CUCTEMHUHMH OrOIUIMAH CaHTHMHH ER  monenwmiir
Xapyynas.
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3yp. 4. ER-monens.

MySQL Hb HI3ATT3M 3X KOATOU, 6TeIIIMIH CAaHTUITH
MEHEeXMEHT CHCTeM Oereen KpocmiaTdopMm Iporpam
xa"ramk oM. Men PHP xan MySQL xanT3i XOCIoH
axmuiax 0omoMxTolt [16] 6a BeO mporpamMdiang eprexH
x3panmaar yaup MySQL - miir coHros.

WAMP ©p eepree SSL, SQLite, phpMyAdmin
39PTHHAI  HIITIACOH  0eree]; CEepBEpHMH  Mporpam
XaHTaMKUUH mmaapanaran Apache Be6 cepsep, MySQL
ererumitH cad, PHP canryyxn xaparmii yupaac Windows
vyt - cucrempa  3opuyiacan  WAMP  mporpam
XaHTaM)KUHUT COHTOH X3parimB [17].

Mopens-Xaparpan-Yauprran (MVC) ©Hb mporpam
XaHTaM)KUIH apXHUTEKTyp 0ereej mporpaM XaHTaM>KHUHH
HMH)KEHEPWIAL aluriargaar 3arsap rom [12]. Mitmasc
MonCaptcha CUCTEMHIH nporpamunangy  MVC
APXUTEKTYPBIT COHI'OB.

IV. Yp oyn
CucremMuiiH X3parkad] Oaiiraa Xacryyasac IypAaas.

1. 3yp 6-1  X3pomdru X3CTUMH

nHTepdeicuiir TaBus.

OypTryymx

3yp. 6. Xoparmrd OypIryy/iIdX MOHX.

2. 3yp 7-n1 Xopariord aMXwiITTa OypTIraTriacoHHIT
Xapyynax Meccex.

LI

3yp. 7. AMXKHUNTTalt OYPTIITICOH MECCEXK.

3. 3yp 8-a Xdparmerd amKUATTYH OypTrYYJICOH Yen
rapax Meccex.

Submit

MonCaptcha CUCTEMHIH XIPATITYUIH
nHTepdeicuiir tapaax Oaiiyiaap Xuiis.
WHATIS THE COLOR OF RED, BLUE L’ )\ :r

AND GREEN ? 2

laila]

3yp. 8. ByprTram aMKUITIYH GOJICOH MECCeK.

4. 3yp 9-1 xaparmaraniie BeO caift ma3p Kamua rapu
npx Oaiiraa Hb.

3yp. 5. MonCaptcha cucremuiiH X3porisrauiiH narepdeiic.

B. Texnonoeu

PHP Gon BeO XOIKYYJIdITIA 30pHyaraaH XUNHTICOH,
JIMHAMHK OTOT/UITHHH TOPOJITIH, CepBEp TaIbIH HXK-OYpaH,
Typuuiara caiTail mporpamMuianslH X311 oM [15].
Facebook, Twitter Gomon Oycanx calTyyn yr Xoamumir
COHrOH X3parar [15] Tyn PHP xanuiir coHros.

| |

What is the color of Blue + Green + Red?

session




3yp. 9. Xopormrd calThIH Kamda XdpariascoH GopM.

V.  JIYTHODJT BA XOIKYYJIDX AXUII

MonCaptcha cHCTEMHIH XOI)KYYJIdDX IIANTraa,
X0000TONH  axiyyx OOJOH CHCTEMHHH epeHXHH
ApPXUTEKTYPYyIbIl Taitnbapnas. I[Iporpamunansin Mep
kox Hb 3300 Gomoon Oaitna. 3arBap XyBWJIOApbIH XYBbI
X9pOriard  OypTraX Xd3CAr Hb XIBHHH aKWJularaaTai
OoncoH, OYPTIYYId9X  MOPUUIMHT  [ajurax  Xacar
XUHTACOH Oa OypTras amKunTTail Xudradx OaiiHa.
XapuH 0700r00p X3P3MJIATYNL O4YNX TYJIXYYPHHT Tapaap
OHOOXJI00 TyCTal CaHT alMIIaX YYCTaX OaifHa.

ONpbIH UPIIAYIL Aapaax aKIbIT XUHXI9pP TOJIOBIOK
GaiiHa.

e [Iporpamunaisix KOZBIT MVC
apXUTEKTypaap XOrKyyldXx

e 3arsap CUCTEMUIH XIPATITYUIH
TYAXYYPUHH  MOIynmMHT OYpIH  aKuij
opyylax

e Kanua yIurdunranHuil MOIYIIUNT XOIKYYIdX

e  XOpOrdruujg — MO

XOIKYYIIX

HITradX MOHyHHﬁF

e [llaapanarslH Aaryy X3pariIdrduji 30puyiacal
TYCIAM>KHIH XICTHHT XOrKYYJIdX

e  3arBap XyBHJIOApBIT CaibKpyyiax

VYr cucTeMMIH TajaapX CaHaJl XYCHITUUT HA3ATTIH
XYJI93H aBax OOJHO.
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