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Xypaanzyii—CyaxdHA  XOJ00ICOH  CHCTeM, Mporpam
XaHTaM:KYYAbIH XypAauTaii eceJTHIir Aaraaj awyJryii oaiaasir
Hb HalABapTail XaHrax X3parud Waapaiarbir ouii 60/uk 0aiina.
CyxadHuil aloyaryii 0aiiasibir xaHraxaja xajajara HJIpyy/dx
CHCTEMHUIT TYI33M3J1 X3pardadr. bug sHd cynanraansl axiiaap
cypAar  aJropuTMyyAal CyypuwicaH — Xxajyylara  WIpYYJaX
CHCTEMHUIIH apXUTEKTYPbIr O00JIOBCPYYJIXK, X34 X3I3H cypiar
AJTOPUTMBIH TYHIDTIIUAH XapeuyyJdcan cygaiaraar KDD99
JKMIIUT OTOrVINHH CAHT AIIMIJIAH XMIK FYHIRTIIHI.
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l. YIUPTrAJl

Cymx33HA XOJI00TICOH CHCTEM IIpOrpaM, XaHTaMKyyAbIH
Xypoanraii eceNTHHr pgaraaq amoyiaryd Oaiimier  Hb
HalBapTail XaHrax Xdparipd Iaapaiareir ouil 6ok OaiiHa.
Xoouiirasp arynryd Oaimielr kpunTorpadu, aHTUBUPYC,
XaMraaJlaJITBIH XaHa DX MIT MEXaHHM3M XOPAIIJIdK XaMmraanax
apryya Oafimar 4 aroynryd Oalmmelr OYpdH IYYpdH XaHTax
Oomomxryil tom. UilMadc Cy/DKkIoHUMH aroyiaryid OaiaseIr
XaHTaxaj Xajiara WIpyyiadX CHCTEMHUHT TYT33M3J X3PATIIK
OaifHa.

Xanmyiara WIPYYJId9X CHUCTEM Hb CYJDKIOHUM aloynryi
Gaiiang Xop, XeHeeln YyupyyJlax 30pWITOTOM Xajjiara,
JNalpanTyyapll WIPYYJdX3A CYJDKI3 3CBAJI CUCTEMHUUMH VI
QXHUJUIAraar XsHaXX, YAUPAIArblH XICOIT XalUIarblH JIOXHO
WAMI3A3T MEXaHu3M oM. Xajjylara WIPYYJdX CHUCTEMUIT
CYIDK?3H]I cyypuiicaH 0a XOCTOJ CyypHIICaH I'3X XyBaajar 0a
XaJAJIarelT  WIPYYJdXJP3 CHTHATIOpaap MWIPYYIdX OOJoH
TOKWITAap MIPYYIdX TIAICOH XO€p  YHACOH  TEXHHKT
Tyaryypiagar [1].

laxunraap WIPYYIdX TEXHMK Hb MIMHY3P Tapy HPCOH
XaJJUIaryyapir WIPYYIIX 00JIOMKTOM Oaiigraapaa
CUTHATIOpaap WIPYYJdX TEXHUKIIC JaByy Tantail. CyynuiiH
Y€ raxuitaap WIPYYJI3X TEXHHKT reraell 0J00piIoX TeXHUK
OOJIOH cypar MallMHBIT XOPAMX CyJaraa SpYuMTIN
XMATIK Oalraa XdAWHd 9, Yp AYH Hb NPAKTHKT HAIBTIPY
X3parid3 Gonooryii 6aitHa [2].

bun s8> cynanraansr axnaap SVM, Decision tree, ANN
X MIT Cypaar airopuTMyynaln CyypwicaH xajyiara
WIPYYJI9X CHCTEMHAH apXUTEKTYPHIT OOJNIOBCPYYIDK 3Ar33p
AITOPUTMYYIBIH TYWIPTIOIMAH — XapblyyJcaH —cynganraar
KDD99 [3] xummr ererJiuWiiH CaHT allWIJIaH XHK
TYHIPTIOHD.
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1. XAJJUIATA WIPY YJI9X YXAAJIAT CACTEMUIIH APXUTEKTYP

OH3 xocorT Oun caHan Oonroxk OyH XeHeenT yperai
WIPYYA3X  CHUCTEMHHH  apXUTEKTyp, OYyTdl,  30XHOH
OaiiryynanTblH Tanaap aB4 y3HI. bunx sH3 cucremuiir cypaar
aNTOPUTMI CYypHIICAaH XallAjara WipPYYIdX cucTeM Oaiixaap
[4] cymanraann yHmscidH OosoBepyyicaH. TyxaiiH XeHeenT
yperai WIpYYJIdX CHCTEM Hb CYIDK39HUI ypCrajbIr yTriIyyIaH
TOJOPXOH JaBxapraT OyTIYYZ33Dp33 JaMXKyyJIaH
OOJIOBCPYYNANT XWMIK CYJDKIOHUH YpPCTalblH MaKeTYYAbIT
XaJuiara aryyJjacaH 3CBAJ X3BHHH 3COXUHT  TOJOPXOMIIOT
cucteM oM. CHCTEMUITH apXUTEKTYp JaBXaprat OyTaUTait Ty
JOOJ IaBXapra Hb 93] JaBXaprajg TOHOPXOH CEpBHCIIP
XaHraxaap  3oxuiyynarjacad. bugHuii  GoJoBCpyyJcaH
Xajuiara WIPYYJI3X CHCTEMHUHH €pOHXHH apXHUTEKTypBIT
3ypar 1-n y3yymmB. OH? cHCTeM Hb Japaax YHIAC’H 4
Moxynuac OypmdHd: (1) CymKI9HUIA MakeT IMyriryyiard Oyoy

ceHcop, (2) cymk3Hul ypcramslH erermuuitH can  (3)
CYJDKI9HMHI ypCTas IUHXIIATY (4) Yp IYHT HITTATY.
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3ypar 1. Xamuiara mipyynsX CUCTEMUITH apXUTEKTYP

Mopayas 1: CuctemuiiH xaMruitH goon Oyoy cyypb
JaBxapra  CYJDKIIHMH  ypcrajaac  HakeTyyJbIl
LyrIyylax JAaBxaprajg AaMKyylax Yyparmi. OHd
JlaBxapra IakeTyyIbIl JaMKyyJax yypruir tcpdump,
nfdump X MAT HMaKeT MUHILTIYYIUAT alTuriacal
CEHCOPYYIBIT CYJDKIIH]] TapXaaH Oalipiryysiax 3amaap
TYULIITI3H).

Moayas 2: CucremuiiH Xo€pnox naasxapra Oyioy
CEHCOPYYZ, T3AT33P33C WIT33CIH MAKETyyABIT XYI9H
aB4 ererjUIMilH caHJA XaJramax YyparTdil aaBxapra.
OH? pgaBxapra Hb MaKeTYyJIBIlT OTerjINiH CaHH
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XajJrajaxaac TajJHa CcaHJ LyrJlacaH ereraIyYIuiH
TajaapX CTaTUCTHK MJAPIIUIZP XaHrax OOJIOH
MEHEXMEHT Xuiix rpadpux narepdeiicraii Oaiina.

e Moayas 3: CucremuiiH TypaBiax naBxapra Oymoy
caHj Oaiiraa CY/DKIOHHMH YpPCTrajblH OTerIIyyIuir
MIMHKIIIX AaBXapra. OrerUIMir MHHKI3XA cypaar
AITOPUTMA CYypWJICAaH Xajulara HJpYYJdX CHCTEM
MAKEeTyyABIl XOBUHH OCB3J Xalajara aryysicaH
3C3X33P Hb TOJOPXOMIDK, SUIMaHa.

e  Moayas 4: CucremuiiH nepeBaex naBxapra Oymoy yp
JYHT WITI9X JaBxXapra. OHY JaBXapra IIHHXIIX

JaBXapTbIH WIPYYIICOH Xajiara aryyJscaH
CY/DK3OHMH  ypCcTalblH  Tajaapx  M3IdIIIHHAT
CYJDKI3HMHA  aJMUHHCTPATOp  3CBAJ  CYJDKIIHUH

AIOyNryil OaifJUIbIH MOIPrKWITIHA Tepes OypuilH
apra 3aMyyzaap WITI3HD.

11l. KDD99 ereramiid CAH

bun cynanraanmaa xammiara UAPYYJIdX CHUCTEMYYAUNH
WIMHKWITIOHA XaMTUAH — Tyr?smaa  xoparmrar  KDD99
JKHIIAT OreTIHiH canr amuriacan [5]. KDD99 erermuiin

canr AHVY-pmn barman Xawmraamax Samasr JPBIIAITAT
Cynanraans! TecnuitH AreHTnar OoJOH AraapblH XY4YHHH
CyJlanraaHsl J1a00paTOpUyIbIH JMKIIDTTIU3p
MaccauyceTuiiH ~TEXHOJOTMHH HMHCTUTYTHWH  JIMHKOJIBH

nabopaTopus Xajulara MIPYYId9X CHCTEMYYAMIT YHIIIXA[
30puyNaH yycracsH. TyxaliH caHT yycraxmds Tepeisl OypHiiH
YinauitH cucteM, cepBUC OyXuil IypBaH Xajjylara XyJ33H
aBax KOMIbBIOTEp OOJIOH Tepes OYpHHH CYJDKI’HMI Xasraac
Xajlylara 3CB3JI X3BUMH XaHJANT XUHX CYJDKIOHUHM ypceran
YYCI3Td HAMAAT TypBaH KOMIIBIOTEp OYXHIl CYIDK3I9HIIC
NAKETUIH ypPCTaJbIl LyIJIyYJICaH.

KDD99 can Hp 7 10M00 XOHOTHHH 5 emep Tyc OYpasp
LYTIyyJIcaH 5 cast OpYuM XOJIOONTBIH OMUIIATTIH, X0JIOOT TyC
Ooyp 100 GaiT opumm x3Mx33T31 tcpdump dopmarrair 4 I'6
XIMIKIITIN miaxcan (aiin oM. YYHI3IC X0Ep 10JI00 XOHOTHIHH
mranrax CaH Hb HUHWT 2 cas OpYMM XOJOOJNTBIH OWYIIATTIM.
Xo0a00AT 33T Hb TOMOPXOW XyramaaHbl MYMKHJ HWIJITI3T,
XYJI39H aBardblH XOOPOHJOX XOJOOJT TOI'TOOXOOC, XOJIOONIT
canrax xyptarx TCP makeryyx napaaman Oyioy TOROpXO
npoTokosioop uiarasry IP xasraac xymasH aBaru [P xasruiin
XOOpOHJ] MITI3XK, XYJI39H aBy Oy erermiuiiH ypcram oM.
Xombont Oypwiir x3BUitH (normal) Oyry TOZOPXOW HAT
Tepesi xamaapax maipaint (attack) rak ammeriaacss. KDD99
caHJ aryynarjax OyH Xanuiaryyaslr japaax J1IepBeH epeHXHUN
aQHTWJIAJ] XyBaarjar:

e Denail of Service (DoS): Xanngaruuita 3yrasc epauiiH
XOPATIATYUNAH  YHITYWITIAT  Tacajlyysiax OpoJIJjIoro
XHHX, xunl. syn flooding.

e Remote to Local (r2l): Xammara cymkssrasp
JAMKYyJIaH KOMITBIOTEPT HIBTPIX OPOIIOTO XHIX,
uir. password guessing.

e User to Root (u2r): Xangard KOMIBIOTEPT
Xsi3raapJjaraMa IpX33 allurias XaHAaX,
aIMHUHHCTPATOP XOPIMJATYMHAH 3pX OJDK  aBaXbIl
oponaox, xwur. buffer overflow attacks.
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e Probe: Xamgary KOMITBIOTEPUIH ~ MDJIIAJLIUIT
MYTAyyJiax dCBIT CyJd Talbll Hb TOIOPXOMIOXBIT
OpOJIIOX, JKUIIL. port scanning.

KDD-ruitH cyprax cam HHHAT 24 TepIHHH Xanmiara
aryyscaH 0a manrax caHj HIMAIT 14 TepiuitH XanaiaraTai,
HUUT 38 TepnuitH xanmiara aryysicas [3].

3.1. ©ze2061 60106CpYYIAIM

KDD99 canruita xonbont tyc 0ypT 41 OHIUIOT IIWHXUHAT
TOOPXOIICOH [6,7] 0a HHUHT OHIUIOT IMUHXYYIMWT Hapaax
JIOPBOH aHTHJIAIT XyBaaiar:

e  YHacoH onwjor mun:k (Basic Features): Darasp
OHILIOT IIMHXKYYIUNI NMAaKeTUWH OTerIUIMHH X3CTUUT
OPOJILYYJIITYHUID3P TOITOHM X3CTI3C Hb STragar

e AryyiarsiH onmgior muH:K (Content features):
Tomopxoii JOMIHH MAUIIT TYATyypiiaH MaKeTyyAbIH
erer[UIMHH XICTUHT MHMHXWDK sUIrafar OHIJIOT
MIMHXKYYA. YHIIX3 X3parmaar. JKumr. AMokuitryit
HABTP3X OPOJUIOTHIH TOO 3H3 OHIUIOT IIHHXHI
Xamaapjar

e Xyramaaraap anrwicad oHujaor muHx (Time-
based Traffic Features): Darasp OHIUTOr MIKHXKYYA
Hb XO€p CEKYHIBIH XyralaaHbl WHTEPBAI IIHHK
YaHAPYYIIT 0apbK aBaxaj 3amMaap TOJAOPXOMIOTIIOT.
Kumms HE 2 CeKyHOBIH HWHTEPBAII HAT XOCTOJ
XO0JI0OTICOH XO0JIOOJITEIH TOO IOM

¢ Xocroop Hb anruwican onuior mmH:xk (Host-based
Traffic Features): 3apum mHMHIUDX Xanamaryym 2
CeKyH/Iaac WYY XyraunaaHbl HHTEPBAII XOCTYYZal
XaHAANT XUAAAT  (KUII. MHHYTaHJ HOT  yj;aa
XOCTYY/BIT IIajrax r.Mm.). MiMaac Xon06onTeIr XyJidoH
aBard XOCTOOP aHIHJDK 000X Oeree[ TyxailH XOCTO/
X0JI0OTZICOH XOJIOOJITHIH Xyraljaanbl HHTEpBagaap 0yc
ToOoroop Hb (3H? Toxwmonnonx 100 xombonT) aBy y33H
OHJIOT IIMHKYYJUIT siracal

bun cymainraasfaa xaparinxmp KDD99  ereranuitn
caHraac xonbont Tyc Oypadp 41 OHWIOr MIMHXHUIT
TOIOPXOMIIOH, sUITa)X, YYCTAC3H X3BHHH (normal) OooH
nmavipant (attack) rakx anrwican 125973 mep OuwidrTIU
cyprax OomoH 22544 Mep OWWIAITIH IManrax CaHTYY.IBIT
yycracaH. bun sH3 axung ron OypAYYISTYHIH IIMHXKUITD
(PCA)-r x3parmdk erer/iMiiH TOO X3MXKIIT Oaracrax MeH
ererINiH CaHT HOPMYMJIOX Oaiifyaap erermyniH ypbumiIaH
60JIOBCPYYIANTBIT XMUHCIH.

IV. TYPLIWIT, YP IYH

bun typmmnter sByymaxmaa Intel(R) Xeon(R) CPU
X5650@2.67GHz , cores: 6 npoueccop, 24GB canax oii, 2TB
xXapJl AWCKTIH kKommbioTep Oosorn Ubuntu 12.04 muuykc
YHIUIMIH CHCTeMA CyypHJICaH CYIDKIOHUI aroyiryi Oailyuibia
MOHHTOPHHT XHHIAr SecurityOnion CHCTEMHMHT X3P3TIIICHH.
Men JKaBan cyypwicaH cypjar MallMHBI aJTOPUTMYYJBIT
aryyscaH HI2ATTI# X198 Weka [9] mporpamsir XapariscaH.

CucteMuiiH WIPYYJIDITHHH yp AYHT TOITOOX 30pUIITOOP
typmmntagny KDD99  erermnmiiH canraac  XoJbonT TycC
Oypa3p 41 OHIUIOT MIMHXXUUT TOAOPXOMJIOH, SUITAX YYCTICOH
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OTOIUIMMH CAaHTMHH Cyprax XdCTHUT  aJrOpUTMYYJIbIT
cypraxaj alnririax, Imairax CaHT cypIar MamluHI CyypHIICaH
xajjjara HIPYYJIDX CHCTECMHIH IIHAHX, YaHaphIr
TOAOpXOiJIoX0oA ammrigacaH. MeH Xajajnara HiIpyyJax
CUCTEMHUIH yp JOYHT YHOJDXUHH Tynn X34  XOJPH
XOMKHTIIXYYHYVAHNT aBd y3coH [8]. YyHu:

e  True Positives (TP): Xanmiarsir xananara r3ariip Hb
36B TAHHUCAH TOO XIMXKI?

e True Negatives (TN): XoBuUHH ypcraubir Xd3BHHH
I9ArI3p Hb 36B TAHUCAH TOO XOMKID

e False Positives (FP): X9BuiiH ypcrajpir XeHOONTdi
'K TAHHCAH TOO XIMIKII

e False Negatives (FN): XeHeentsit ypcraiasr X3BUHH
'K TAaHUCAH TOO XOMIKII

e Men True Positive Rate (TPR) 6yroy Detection Rate
TP

(DR) -+ 100%,
«  False Positive Rate (FPR) ———*100%,
e Overall Accuracy (OA) % * 100%.

bun yp ayHr yHamxmss unpyymanr DR-uitH yrtra ans
O6omox wx Oaiix Oomon FPR-wmitH ytra amp Oomox Oara

Oaifraxpl’  YyxamdiaaH ~aBd  y3cdH. MeH  cypaar
AITOPUMTYYIBIH OOJIOBCPYYIIANTHIH Xyranaar aB4 y3coH.
4.1. Yp oyH

TypumnteiH yp ayHr SVM, J48, ANN 33par cypaar
ITOPUTMYY/ABIH HapUiBYiai, (OJC TO3UTHUB, TOOLOOJBIH
Xyramaaraap Hb XapbOyyDK xapyyiae (Xycwart 1). bBun
COHTOK aBCaH OHIYIOT IMHUHXKYYA?? PCA-T XaparimH Oaracrax
CHUCTEeMUHH MIPYYJSIT [AamIu] HIMATAYK Oalraa 3coxuiir
TopXoiyicoH. YyHuit Tyng 3xm3a PCA-r xaparmaryit oHIpior
MIMHXKYY/I99P33 CUCTEMDD Cypraxk Yp AYHT IIajiraaja TYYHHH
napaa PCA GyHKIMHT HAPBXIKYYJICOHUH Jlapaax OHIUIOT
IMIMHXXYY/93D CHUCTEMd? cypracaH Yp JYHT Ianracas.
TypmunTelH yp AYHI?3C XapaxaJ CypAar alropuTMyyaaac
SVM anroputM XaMruilH eHJ1ep WIPYYIIATTIH MOH XaMIHIH
¢dosic MO3UTHB XyBb OOJIOH TOOIOOJUIBIH Xyramaa XaMIMiH
Oara Oaiiraa Hp xaparmax OaiiHa. Men PCA xaparmax
OOJIOBCPYYNaNT XHHCHUM Japaa CHCTEMHHH WIPYYJIIT
TOJIOPXOH X3MXK33I33p HIMOAI/ICHH OaiiHa.

XYCHOI'T 1. CYPJIAT AJITOPUTMYVIBIH YP IYHIUIH XAPBLY VIIAJIT

Learning algorithms | PCA used DR (%) | FPR (%) | Time
no 99.45 1.94 78.65
SVM
yes 99.97 1.56 7.65
no 97 1.94 11.51
Decision tree
yes 98. 56 2.06 10.89
no 99.1 1.94 9.25
ANN
yes 99.45 1.56 8.09
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V. JYTHDIT

bun cynanraanbl akplHXaa XYPI9HI Xajjlara HIPYYJIdX
CHUCTEMYYAMUNH YHAIII9HA XaMTHMH TYTI3MaN  X3p3riIdadr
KDD99 xummr ereruiniiH CAaHTHIH CyJalraar XK, TyXaiH
CaHTMIH ererajeec HUHUT 41 OHILIOT IIMHKI3P OrerTyyIuir
ST CaH YYCT3H CypAar alropuTMYYAbIH CyJairaasy
X3PAINAC3H. OTerANuiiH caH Hb Cyprax, Iairax I3c3H Xoep
X3CATTIN Oeree] cyprax X3COIT HUUT 24 TepiuitH Xamimiara
aryyncal 125973 mep Onwmdrmii 6a manrax caH HamaaT 14
TOPNUNH Xampiarataif, HUUT 38 TepnuitH xayaara aryyjiacaH
125973 Mep OUYIAITHMH.

Bun erermmmiir ronm OYpAYYIITUMHH IIHHXKHITIIHUH
apraap TOO X3OMX?I3T Oaracrax, MeH HOPMYWIOX apraap
ypbhUMIIaH OOJIOBCPYYIIANTHIT XUHXK, OOJOBCPYYyIaNT XUHXUIH
OMHO XWWCIHHU mapaa T3cdH Oadmmaap SVM, J48, ANN
cypJar ajJrOpuTMYYABIH YP AYHTHIH XapbllyyjcaH cyaajiraar
XUicIH. Yp AYHr?3¢ xapaxan SVM anropuT™M HIPYYIIIT
eHJep, anfaarail WIPYYJIUITHHH XyBb OOJOH TOOLIOOJUIBIH
Xyramaa XaMruiH Oara OaifHa.

Haammya Owpx 5HY cynanraanel yp AyH ammriax SVM
QITOPUMJL CYypHJICAaH Xajyulara WIPYYJI3X CHCTEMHUIT
CUTHATIOPT CyypHW/ICaH Xajylara WiIpyyadX CHCTeMHUH (oJic
MO3UTHB OYyIOy anjaaTtail WIPYYISATTIH XapblyylaH cyulax

3aMaap XaJJlarblH  JOXHOHOOC OOAUT  Xalarbil  3eB
TOIOPXOMIIOX OOJIOMIKHIT aBY Y3H?.
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