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Xypaanzyii—MoHroa paxp HaXuM MIIJUIMAH  al0yaryi
Oaiinan, TYyHU# “XeHAYYp LAr” (3M33r Cy.J Tal, TOAOPXOii 3apum
HYX L00pX0ii), ToXxuoxk Oyii 00JI0H Oo/30lIrYil awyJa 3aHald ..
X0J100r10X KM 0aPUMT, INMIBIPJIIX apra 3aMbIH TaJaap 3H]
TOBY Oryy/dB. SlIaHrysia TeXHOJIOTMifH yrmmmiTaid 3m3ar
0aiiabIr X3PX3H OHOBUTOH Xamraajiax, 3pcAaMiir OyypyyJaxaj
waapajarataid  TOXMpyyJra, apra TeXHMKHIH Tajaap MeH
aypacaH. CoABMIfH aryyiarslH XYp3d3HI, AOTOOABIH M3I33J3JI
TEeXHOJIOTHIHH KOMNAHHUY/ABIH CYJIK33, cepBep, BIOYYIdA XHIiCOH
INAIrANT IHHAIVIMIAH 3apUMM Yp AYHI TOMMJIOH XapyyJ/caH
60.,1HO.

Tyaxyyp ye—information security; mongolia; sql injection; xss;
cisco; wireless; wep; ddos; ssl;

l.  YIUPTTAI

Mo auiin aroynryii 6aiinan (MAB) Hb eHee 1arT eprex
XYP33HA .. ©HIep TYBUIMHA OaifHra Spuriiar HUHTIST TOM
COIPB  OOMK XYBHpPCaH TEXHHMK TEXHOJIOTHMHH J3BILIIIC
YYZRIOTOH KaM €cHbl acyynan oM. Har XyHI3c Heree XyHn
OUNX LAXUM M3J133 M3J33J13]1 aHXHBI aryyira MUHXK?? [Tyl
YH3H 36B JaMKUX €CTOH. I'3BY .. M3I32/IIMIH ypCraiblH 3aM
3yypT AYHIbIH [XOHMUIOHTMHH] XYYHMH 3YWJIC HOJeeJICHeep
MOAMIUIMHH  aHXHBl IMUHX TOMJIAC ainjarjax He, YT
MDBIP3JUTHIT XYJI93H aBard TaIbIH [coTransyiin] TejgeB O0anaasin
XYUTOH ceper Hejee Y3YYJI3X, HOI ECHBl “‘339BCIMIAH
30pHyianTaap amwuriargax’ OoJoMX OYXuil Hb HAIDHT
HOTJIOTJDKI3. DH3 Oaiinan eepee, maxuM M3JP3II3I, dyXam/aa
X3P 39p3T YH IPHATAU 3YHI B3, TYYHUH YHOH 36B 0aiiX Hb Xdp
yyxajl Bd TIDACMUr WITMH Xxapyyizaar. YYHUIT yxaapcaH
aMepUK, aHIVIM, TepMaH TAPIYYTIH OpHOJUIH XOrKUHIYH
OpHYYJ LaXMM M3[33/1J1 YHOH 36B JaMXKUTJaX HOXLeN]
aHXaapy, UX?I3X5H XYY XOPOHTe 3apcaap HpiKId.

DOyran XerxkmK Oydl OpHYyAZ 9 TOAHUM HITOH amui
aHxaapyiaa MeH 3yrpyy XaHayynk OaiiHa. Xoawid THIM 4,
XOTKHUHT'YH OPHYYZ XYPT3JI M3JI33II3I1 aJllaraax aroyJibsr OypaH
xaax OOJOMXTYH IOM TIATMHT XYJI33H 36BIIeepd, Oailiibir
yiaM ynMaap caibkpyynax, acyymIbIl ajib OoJoX Terc
MANRIPX3  ASXYYIdX TIK OpONACOOp TIMYYJICIP  axkdd.
Horant Oaiinan wiim Oaliraa ©0J10X00p, YHAICT?H JaMHacaH
TOM KOPIIOPAINYT 4 M3/I3JII33 XaMTaaJDK YaJairyd anjax ux
XOMIKIIHHUN 3AMIH 3aCTMHH XOXHpOJI aMmccaap Oyit ax. ['agHbl
OHJIOP XODKWITIH OpHYYIBIH XyBbJ Oaiinan [Hor] MAMApXYY
Iyp TepxTdi Oaiiraa Gonm Mouron VYicelH XyBbA Oaiiman
sMaplIyyxaH Oalraar 4 XeHAeX SpUXTYHd OalixwslH apraryit
OM.
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MOoHTOT YICBIH M3I33J9)1 TexHojoruiH (MT) canbGapbia
XOIXKWI XypPAUBIH XyBbA MOIJPIIPXYHI axuurail Oaliraa
©0JI0BY, MOHTOJIBIH X3PITJTYHA Tafaaj OpHyyAad XUUTIC3H
TOHOT TOXOOPOMXKYY/ J[39p @KWUIAX, TYYI39p CYJDKIIII)I
OalTyymax, M3I33IUI XaMmraajax OaimanTail sSBX UPCIH, DHD
Gaiinan eHeemep 9 X3B33p Oaliraa oM. ['ox Hb ragHBl TOHOT
TOXOOPOMKYYIPA 30XUX ECHBl XSAHANT IIAJIralT XUWITYH,
THAMIFPUAT YyXasl 31 OYTSIUS ammriax Hb THHM 9 KX
HaWBAp TOPYYIIXIIPIyH VI Oeree ] maxuM M3I33JUTHIH
AIOyryi OalIIIBIH Tajaacaa SPCARNITIH anxam oM. JKUImd Hb:
MoHron YIChIH 3acar 3aXUpraaHbl YHIC3H HAK - 21 aiMruiir
X0J0OCOH IIMJIPH KaOeIHiH XOJIOONTHIH TOXOOPOMKYYA OYT I
(ZTE, Huawei r. M.) VHICOHAI? OMHOA XOPIIHIHH
KOMITaHWYZAbIX Oaifraa Hb HAT 3PIaN3dd CIKUT .. UX Oara
Xapanara TepyymX YHmICTH [1]. XomdH XuiuitH eMHe
Ouatxor, AurmmitH MT —wifH canbapt ammrnax Oavican ZTE
[2], Huawei [3] xoMmaHUyablH TOXOOPOMIKYYADI 3aCTHIAH
ra3paac Hb MIPIKIMHH Oar TOMHUJIOH MIaiTaaT TaHIaIT XUK
Y33X3J, TOAMSOPT MOIPUDI  AaMXKyyldax Hyyl 4un Oyur
WIPYY/DK, yiamaap T4 gaxwk ZTE, Huawei —witH ToHOT
TOXOOPOMKHHT aB4 alllUINaxaac TaTrai3caH TOXHOJUTYYI 4
rapu 6aibxa3 [4], [5].

Hyyraman yunuiiH XyBbJl, TOAI3P Hb, TOB CEPBEPIIC OTOX
KOMaH/l XYJ93X Oereej; opk rapu Oyil CYJDKIBHHUIT ypcramng
MIWDKUITS  OOJIOBCPYYNANT XHUIDK TOBPYYI?? JaMXKyylax
yanBapraii 0aiiB. [amaanelH yinc OpHYyd aBY allWIIax
alIMIVIaX TOHOI TOXOOPOMKYYAJID MOIPIKIUNH TOBIIHUN
mianrailT XWAX dYaaBapTail MAIpryaxImiiH Oaraa Oommoroop
OaifHra XerKyyJDK Oaiimar Hb, yT CAIB XHpP 39p3r dyXad Bd
TOITUAT TOIOPXOMIDK Oyt X3par oM.

MaHall OpHBI XyBbJ, UIM3pXYY [4aHapbH] IIANTanT XHUHAX
alIMraax TOHOI TOXeepeM)K Y YIYH, IanranT sByylax
O3ITI3IACHH MIPTRKIIMIH Oar 4 yryd sSiBX UPCAH Oaiifnai TeeB
00pee MYyl OJXHHHA TIMAI3p SM33T IPTHHT yycrak OaifHa
T, baiinan nitm Gaiiraa Hb MOHTONA 6Heenep, MADB —bH
TyXal UTTAJI TOrc APUX 3pY XYUHHUT caapyyink OaifHa I3x Y3HD.
Oep XU TaThs. X33H XWIniH eMHe BHXAY —bIn 3acar
TOPUHH CHCTEMJ, X3PATJSLA3rd KOMIBIOTEP, CYJDKIIHUH
TOHOTJION, YHnumiiH cucremyyn oyrnq AHY —bi Cucko [6],
MaiikpocopT KOMIaHWHH OYTI3rIXYYHYYH OaiiB. Tyxaiin
yen, AHY Bungoyc yIUIMdH CHUCTEMD3 allUTIaX XsATaJblH
3acar TOPHUIH HYYyII 9yXal M33JUTYYAUNT XYCCIH Iartaa apd
OYpH?3 uajHa T3c3H Oonroomkion, xapanara bBHXAY —sH
YHAscHUH aoynryil OaluIbIH 36BJIOIHMIHH TYBLIMH SPHTIAX
Oaiican 0a ynMmaap T9A XapHy apra X5MXK?d aBaxaJl XYpPCoH
6arimar. BHXAY Mp3m33:1135 XamraanaxelH TYNJ ©OPCIMIH
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I3COH  YHAAIMIH CHUCTEMHUHI OYTI3)K 3acCTHiH Tra3pblH
CHCTEeMHMIH OYyX KOMIIBIOTEpYy//iaa aluriacHaap TyXaiH
canbapt “yycadn Oaiican” aMepHMKUIH aloyiblr OyypyyJok
qajicaH mar [7].

XATaJbIH Tal yIMaap Xapuy apra X3MxKI3r33 OyX YUIIIdIIA
“XOTKYY/DK® OJIOH 3yyH ©HIep TOBUIHANH MIPTHKIMHH
Xakepaac OYpJCIH KHOep-apMH XYPTAJI YYCTXK JDIXHUH YIIC
OPHYYZABIH IaXMM HYYyIl MDIP3JUIMAT Trapraa OpyyJaxbIl
caHaapxax Ooicoop ynax OaiiHa. CanbapbslH rapuiyya
MAPTKIIATHYYIPIC OYPACIH OMHOA XOpIIUHH XYIHPXIT
KkubOep-apMu OaifHTra HIMHD IIMHD BUPYC OYTIK, TYYHHHT?Id
rajarmaa yid [AamMKyylaH, 36BXeH JOTOOAJ00 TYPIIHK
caibkpyyicaap OaWArMdr anp 49 Tajaac Hb Xapllaa TICOH
OOAJIOTHIH TOBIIHUHA 30XHITyyJalT 33T Hb wiaT Oadmar [8].
X5paB rajarmiaa rapraxryil xaB jgapaacTail Tdp BHUPYCHIH
0arupIr 0JIOH YJICHIH “TYHITI2HA" OpYYIDK TOMI3HI THIrIIPUIT
0JI00 amuIIax Oalraa agb 9 aHTU-BHPYCHIH IMPOTpaMyy. HIT
X3CIIT3 WIPYY/DK YagaxTyda XypH3. DH? XOOpOHI TyxailH
BUPYCYYyJl ©0pHHH Oaiiraa sMapd caairyil OHIIDK, M3II3IIAI
XyJraitnax, ycrrax, eepwiex .. I3X M3T YHIII33 aMKWITTail
TYHIPTIAX OONONIO0TOH oM. XATaIbIH KHOSp-apMUIH 3yTadc
2006 oHOOC XOHII 30XHMOH OalryysicaH yhaa JapaardiiH OJIOH
noBToaroons AHY —bH ToMooxona Toouornox I'yyri, Dnmi
Tpryymit 20 —Mox KOMIAHU ©pTeX XdIPH TepabalT
X3MXKIITIH, OJIOH apBaH TIpOyM Joiiapaap  YHIIITIIX
MOADIUINT anfjarfax .. acyyngal 2 YICBIH 3acTUiH Ta3pblH
TYBIIMH/ SIPUT/ATIIaa XypIyiax OaiB.

l'agaanpiH eHAep XOIKUATIN OpHYyAad LIAXUM CYJDK33 Hb
ellep TYTMBIH X3pP3IJ3d, OW3HECHIH YHI aXWllaraasl
CaJIITY# X3cor OOJICOH Hb XyBb XYH, IYYC KOMIIaHH OypuiiH
M3AIUIMAT HyyIUIaX WA OHLTOM aHXaapan XaHIyyJaXbIl
maapjaar. X3p3B X3H HAOTHUN XYBUMH MBI ajljariBall
yupax XOXHpOJI Hb Oararyi. XapuH, 0J00XOH/I00 MOHTOJIBIH
XyBbJ OyX 3YIJI IaXxuM CYJ/DKI3HJ XapaaxaH XOJ0OTI00ryi,
[AaXMM CYJDKIPHAIC XamaapanTail OM3HECHHH YW akuiuiaraa
SBYYJIIar KOMIIAaHWYA 4 THHM OJIOH Ouin OaitHa. DHA Hb
TyXalH TOPJIMHH aloyi 3aHai Xoj OaifHa I3k Yy33X YHAICIAI
oonoxryil. Arpyn 6on gIprda Oaitma.  Xyypmaraap
TaHBHIPYyJIax 3apuUM apryMeHTyyn 49 Owil oM. MOHTOJBIH
OaHKYyAbIH MXJHX Hb OHJIAHH Teja0ep TOOIIOOHBI CHCTEMHMT
X3AMHHD HIBTPYYJICOH. MOHTONBIH OaHKyy[ OHJIAHH Teindep
TOOIIOOHBI CUCTEMT3H 0OJICOH Hb MaHail ynceiH XyBba MAD -
BIH OJIOH TOPIMHH XaMraanaaiaT MOHMTOPHHIMHH TOBYYITIHT
“HOTIIOH” MIITrAIMA3p. Xapamcanrail Hb, MaHail 6oauT Oaiinan
9HJT 3CPIr3I’PI3 Oalraar OUI OMHe TypIcaH OmiId?.

MoHromn maxuMm MIPIIUMHAH  aloyaryd  Oaitmraap
WIPBXTAH  YHN axwuiaraa sByyJjar, TaJHbl XaJJUIarsir
OypTrax HArAcHH Taitnad rapragar CERT .. 39par Mapraximiin
Oaifryymaryyn Ouil. AW acyynan dXJDJIMAH MaTaHjaaa ..
XOTKHX 3YT MIPBXTIH TOMYYJDK OaiiHa. MaHai yJICBHIH XyBHUITH
XIBIIIUHH MoOukoM, yiceiH M3t YT 39par Hwmoa
X9/PH Oaifryymiaryynan Oararyid xyuuH dvazgantait IPS/IDS
almuriaK TafHbl XaJjyiara, JTOBTOJITO0 Oypuir Tyc Oypadd
Yagax uYMHIArIIpId Oyprramer, MeH Oycany MT —wmitH
KOMMaHUYA, OaHKYYZ €ep ©epHHH XIKHI TOXOOpPOMXK, TaiT
XaHa .. 39PTUHr amMIyiaH XoJIOOT/I0X CTATHCTHK, M333JII
rapraxaap yapmaix axxwuazaar [9]. Men Mosrron yicax MAbB
—Taii X0J000TOW SpPX3YHH OpuMH caliH OypadITyH, Xyyib
TOTTOOMX OOJIOBCPOHTYH Oyc Oaiimanmaa opuicoop OaifHa.
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TOBYXOHIOO TOp 3acTHIH XYYMH 4YapMaijIT YamJaricaap
OaiiHa.

Oep Har 60auT 3Yyit1 601 MoHron YchH 3acTuilH ra3pbiH
*.gov.mn [10] xasrraii B36 caifTyys IaxuM Xalljuiarax epTes
Oaiican, Oaifraar 5xXoHIP3 CypxHil aHxaapaar OaiicaH 4, 0700
6o Oomk 1 Oafimar epawiiH 3YHJI MAST CATIIX XaHIJaraTan
Oosox mmHK Oyxuit OomoB. Tox nmaBramyk HMXTIHrIFp
XaKOyyJdHa TOTI3 T34 XalpaHa TIK YIYH, IOeXXHPCeH
Oaifjraapaa aaHall J1 MOH XyYy4WMH allWIjiacaH KoOJUIOMN,
texnosoru (Joomla [11]) mapaa OymryyxaH TaxuH XHiAX, 3CBIIT
ST WKWI HOOLeJICOH KOJO0O0 CIPIIdraJ J OaiipuryyrynxHa,
M333K T3P Hb, HIT HX yJaNTYH MOHeeX Xalularanaa JaxuH
eprene. baiinan nitm Oaiixan Oux WUHA 3YHI TOp OYypHi 3pk
XaWXry#d Oaiar Hb SPrai3d3TdH YHIIDI, Xadupxanrail Oaiip
CYypb IOM. YHASCHHUIl aloyiaryd Oaiimanm Ik Cypxuil spux
aTiiaa TYYHZA HUHIICOH aZieKBaT apra XdOMiK33 aBd XIPIIrKYYidX
Tal P3P MUHAB3P raprax I3371 TOBIIUHIEe TYH CYI aHXaapd
OaiiHa. YT Hb, IaXUM MDIIDPIUIMHH aroynryil Oalipan Hb
Mosron VYicelH YHIPCHUH aroynryil OalaibslH HIT YHICOH
OYPIIIBXYYH X3¢AT Oma33. DHY OYXdH I0Yyr Xapyynaaja OaifHa
I9X33p, [AXUM MOPIUIMHH aloyiaryid Oaluiblr  XaHrax
9PX3YHH - YHICOH 3apuuMJ TYJITYYypJiaH, HaxuM M3JII3JUIHHH
ArOYJITYH Oai[UIBIH COEINBIT 3PUMMTIN XOTXKYYIdX XYCIJT 30pUT
sUaHTysa MIMAIBIp Traprax /93] TYBIIMHIDY HXIIXOH
yamiargax OaifHa raiaToi.

Haxum M>m2HitH aroynryd Oaiimang xonbormox Oypyy
KUIIAT MaHaug 3103r, Tyrdman OaitHa. MAB rax spuxaap
36BX6OH TEXHOJIOTH TaJbIH C3J3B I'K aHAyYy OWIroX Hb HIH
TeBOrT. bomut ampapan m3p TexHonoru Tan 20% 0Oa TyxaitH
XYHHUH 3aH YIUIL, MOJUISTUIH acyyjaac IaaTraajicad M3Ad3JIdII
amgant 80% K rapaar Hb XyBb XYH Oyp XH4U?3X oM Oon
MAB —bir 80% xypton Oyypyyhnax OOJOMXKTOH TIdATHHAT
xapyynHa [12]. YancsH [mp] 20% -wifH TyXaim, M3AR3K XIpaT
TOHJI [eMHe AypicaH] OHIep YaaBapTail MIPIIKIHMIH Oar, oHAep
XYYUH YaJUIbIH TOHOT TOXOepeMXKyyJa Ilaapiaraax Hb
TOAOPXOH.

MbmammitH aoynryil OaliuTblH acyymuibpIr aBd spuxiaa,
MOHTOJIBIH HOXIIOJ], XYHUIH 3aH YIUI, M3UI3T YaaBapT TYJIXYY
aHxaapax Iar apra Oymy TyIDK HpX OaifHa. DHTHUHH KU
TaTaxajJ] IMAHI OOJIOH OHJIANH TONOePHITH XIPITIIdIUNNHH HID,
HYYIl YT WKWIX3H 3CB3JI HYyI YT Hb ©@6PHHH TOPCOH OTHOO,
yTacHBl Ayraap .. I9X MAIT XYH TOJOPXOH YHMIUIYYJIATTIHUIIIp
Taauux OOJIOMXKTOM 3YHII MX Oaiiraa Hb XIPATIIYUHUT SPCAIIT
opyynnar. Men Bunpoyc yHIIIMIAH CUCTEMHIT anbaH ECHBI
JWIIEH3UIH 3pXTYH amWIiafar, TYYHHA WHTEpHET3] OaifHTa
rapyar MUAHIWIITYYIUAT OIT Cyynrajgarryi, aHTH-BUPYCHBI
CHUTHATYpPBIH IIHHIWIDITHHH TaTalyyAbll Cyylrajgarryi
TIXUYWIPHTUIH acyyulyyld 9 HOMOIVIPH3. BHI X9H HArmi
Xapuiax Oaiixgaa siMap M3IDPIJUTHHAT SPUX 3C SIPUX ECTOHTO0
4 MIJIXTYH COTIIIMHH Xeepell aBTaX XaHAajgaraacaa cajbk
aHrmwkpaxryn OaiiHa. MADB —BIH Haam 3axelH MBIUIT
MOHTOJIUyy/iaJl ©HOe XHUp TOJIOBIIMXK erexryi OaiiHa. DH> Hb
MOHTOTUYYJ OWmHMN XyynOapiax Od3IHWIDX CHTIIITIIHIIC
ynOaaraii Oaibxk O0JOX 4, HUHIAM 1PX Tyxal canbapbiH
XYHUH HOOIMHH MEHEKMEHTHHUT OOJIOTOTONTO0p IPUUMTIH
30XHOH OalTyynmaxryWransp yp IOYHA TOIUHISH XYPIXTYHT
emHe aypacad 80% -uitH y3yYidaT Xa35m3,1 0aiX [IIuT 93.
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Vanpanarsis J3Mamr

3ypar 1. Mampomanuiis aroynryit 6aiiiibsH rypBabKuH

3ypar 1 -1 xapyyncHaap MADB —bIr' xaMIruiiH caifH oinrox
IPMKUX ECTOM XYMYYC Hb TOPHIH yaupax anOaH TyIIaaiTaH,
XYBUHH X3BUUIMHH OalTyyJularyy/ablH Japra Hap .. MeH 331
Hb Xapargax OailHa. ['3Tas1, MaHall OpOHI 3Cpar’dp3> OyrOy
MADB —bIH Tajliaap OWITONTOOP CAHHIYW XYyMYYC HBb J33pX
anbaH Tymraaua TaBUTAYMXaan Oairaal OpmIMHO. Acyynann
axuIl rapaxryit 6airaariiiH 6ac HATOH IIAITraaH SHd Oyloy.

JotoonerH MT -witH KOMIIAaHHYIBIH B30 XyyHac, CYIDKI?,
yTac 33pTUir eepcAuitH OONOMXOOp IIanraxaja rapcaH yp
IYHT33p, XaMTHUH WX TOXHOJJICOH O5M33T Oaluieir Oun
TOIOPXOMJIOX T3 OPOJJCOH oM. bua cymamraanmaa SQL
tapuira [13], XSS [13], Cisco cBua, SNMP [14], SSL [15],
aKlec MOMHTYyIbIH HYYylL YIMilH Tajlaap aHxaapBall 30XUX
acyyUTyYABIT TyXaiJIaH aBd y3i).

AIOYJI 3BAHAJIBIH BOJUT BAWJIAJL

A. SOL mapunea

SQL rapuira (SQLi) 1ok HIpIBLIUOr 3HY  TOPIHHH
Xajylara Hb XaMraajaidThlH CyJd Tajbil allurjiaH TyXaiH
MPOTPaMbIH MAPAJUTHHH CaHJ[ XaHAaX OOJOMXKHIT OJIroIor
JIOBTOJITOOHBI apra TEXHUK (X3p3rcai) oM.

-t Administrator Login :-

Usemname ; hi'or 1=1-

|Alcg|r:. ]

Password

“
@@

3ypar 2. SQLi XanuiarsIH sKHImd

Tep 3acrmiiH Oaiiryymiara OOJIOH XyBHMH XOBIUIMNAH
KOMITaHUYABIH .. HUHAT 20 opuuM B30 XyyAacT MIMHXKHITII
XUUX3T THAIPUNH TUATIHX3 (80% opukM XyBbI) Hb 3HD
angaa wdpesH 6onno. TyH cyn y3yymar. SQLi xamanaraac
XaMraajgax TYTI9MD3J X3P3IVdTIH 2 TepiuiiH apra Oaigar
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0ereeJi 5H® Hb, OPOJTHIH OTIOTIUIMHAT HAPUHH IIairax,
OTerJIMHH CaHTal axwulaxjaa CTOped MPOUEAYyp alluriax
sBaJ1 Oaar.

OpountblH erermmiir wanrax: OpONTBIH ereruIyYIHir
3eBxeH ‘0-9°, ‘a-z’, ‘A-Z’ 33par TAMIAITYYII3C TOTrTOX Oaiiraa
SCOXHNT mIanTax QYHKIUHT 30XHOH X3PITIINK O0IHO.

Cropen nporieAyp amuriax: OreryfiH CaHraac M3 3313
myyx Oaiiraa SQL wWmDdpXWiiass [porpaMblH  KOATOM
XOJMUXTYWUID9p OrerJUIMiiH CaHTHHH CcepBep AI3pI3d CTopend
mporenyp Oaifraap OMYIDK  XairamaH, — eTeTIIYYIDd
mapaMeTpad’p JaMXKyyliaH Ayyaak axwoiyyiax Hb  SQLI
XaJITIaTBIH 3PICIUNT MX39X3H OypyyiIHa.

B. XSS

OH3 Hb XIPITIBIYMNHH X6Ted 93P aKHUIaX CKPUNT OYXHit
XOpT Kox oM. [lonayy GUIIMHT XUWHX31, MeH 3apuMm
TOXHOJIIOIJ XOPT MPOTpaM Tapaaxaj alluriIaHa.

a c@o

it Downiosd | Took Sport | Configure

News | Others | (Cars _ Pazowords _SW | Cetficste | Boge  Crack resk | Forum  Mudsidas M

3ypar 3. XSS xamuiarsiH KHIImd

J3pX  KUIIPOHUM  XyBbJ  XOPOMVITUUMIH — WITIIC3H
eTerUIMIAT IalTajJryd HIyyl XOBJIICHIIpP ajjaa erd BIOWiH
OyTo11, B3O aip xaBTcaH] Oaiipiax Oaiiraa Tanaap IAr3PIHTYH
MDA Y3YYIUUXK OaiHa.

Xamraanant: X3parJITYUiH WIT33C3H OrerUIMUr IIyyn
x3BIBXTYH 3aaBan HMTL XomHmiA OHITON TAMIATTYYA DPYY
XYBUPTalT XUk 0aiixX Hb 36B IOM.

C. Cisco ceuuyy020 cdp

Masait cy/mkasHUN aaMuUHHUCTpaTopyya HAr xacar Cisco
TOXOOPOMXKYYIR cdp TOXHPTOOT aH3aapairyd OpXHOJ anjgaa
XUHrana Oaiigar OaiicaH.

3ypar 4. Cdp X010601TIH KU

Cisco texeepemxuitH nHTepelcHitH Toxuproos no cdp
KOMMAaHJIBIT OMUYuXTyil Oaiix Hb TyXailH TOXeepeMXKYYIHiH
Tanaapx M3IPAIUIMHT LyTriyyjaax OOJOMXKHHT onrojaor. YYHA:
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Ok aBcaH MOAPRIUID  AalIMIJIaH CYJDKIOHUH  OyTAIMiH
3ypariiaj, 3aMWIANbIH (routing) XyCHAI'T, XOCTYYABIH M3JI33JI13]1
(ARP xycHorT) —MHUT OJDK aBax 00JIOMK OYyXHil FoM.

D. Cymicasnuit monoe mexeepomaicyy0’o SNMP myaxyyp
degaynm dauix
SNMP  mporokonm Hp TyXallH CYJDK9OHUH  TOHOT
TOXOOPOMIKYYIUIHH CYIDKIIHHIN YPCTaJbIl XSHAXAT X3PITIIIT
0a AyHIBIH XOJOOJNTOH HYYIT YT amuriaaar [ 14].

Saye Confiquration  Ping  Logout
SECURITY  MONAGEMENT COMMANDS  HELP

alualn

cisco MONITOR  WLANs CONTROLLER  WIRELESS

Management IMP v1 { v2¢ munity

Summary Commut status
v SNMP Ensble
Enable

210912

3ypar 5. SNMP pedaynt Tyaxyyp yrasp mranracas jKHIID

I'sBu medaynt myyn yr He public, private rax crammapt
Oalimar Oa YYHHHT CONMWITYH sSBYYJICHaac OOJDK CYJDKIIHHI
YPCTaJbIH Talaapx M3, CYJDKIOHHH 3yparianaa Oycman
angax awmoynraii Oomgor. byp maammun6an, xakepyynm Cisco
pYTep, CBHY, TajlT XaHBIH TOXUPIOOr LIYyJ XYYJDK aBax Ik
0poJII0X OOJTHO.

E. e-Mboiin cepeepyyoso SSL wughprsnm awuenaxeyu 6atix

Wx3HX KOMOaHuya e-main cepseptdd SSL [15] mudpmar
AIUIIIAXTyi Oaliraa Hb HMXI3X3H SPCATMHT HOXIOIIYYILIST.
YYHI: KOMINAHHMH e-M3in OypIran IPX Hyyll YyIId aingax,
rajarm YuridTraK Oyl e-M3MIyyass anjgax .. 13X MaT. [5x199
9H? TOPJIMHH XaJUIArbll TagHbl CYJDKI3HIAC ILIYYJ XUHX Hb
XOBOp 0ereej 5XJ331 OJOH TOPIMHH XalIJIarklH apryyn
allUMIaX JOTOOJ  CY/DKIIHMH  ajb  HAT  KOMIBIOTEPT
HABTAPCHUH /apaa J39pxX YHIAIYYIdd Xuiix 00I0oMXK OYpIsH).
DHY aynaac COPTUIINX TOMI apra 60J1 CyJDKIIMIP JaAMKYYIDK
Oyt M3130m133 SSL mudpmdnT XX, 3CBII €ep TOPIHiH
mmdpmatuide  (kum3 #He: PGP [16]) TexHomoru ammriaxn
JIAMXKYYJAJIT XUHX BT, T3 Y3HO.

F. Auaannvin mecm 6yroy DDoS xanonaevin xameaananm

batixeyu batix

OH> TepiIMHH XaJjjgara Hb TOJ TeJeB XOPJOH CYHWTIIX
QXWIUTaraaH]l aluriargaar 6a TyxaiH cyJk3d, B30 XyyZachklr
“xarcaanaac  raprax”’  30pwiroto. MOHIOJBIH  3apUM
KOMIIaHUYABIH B30 XYYJachll MIMHXKIDX3J HXOHX Hb OH)
TOPJIMHH XaJAJAarblH 3CP3r sMap HAT TOXHUProo Oyooy
XaMraajgax IIHHIRI Oaiixryd Hb aH3aaparfcaH. DHI YHTIIAI
OAIIXaH TYPUIMIT XUIDK TAMI3HI T3] 3YI98p J YXIYYT cepBep
00JIOH XyBUpax Marajajiai eHIepTIH OaiiB.

36BXOH HOTI' KOMITBIOTEPIAC B30 ayaalsiblH TECT XHHCOH
Oerees MUHXWITSHA Xampyyiacan 20 B30 cepeepuiiH 15 Hp
a4aauIbIH TECTUIT TICBIPIIAIYH, X3p3B cepBepT | —33c 0JI0H
KOMITBIOTEPIIP av4aaulblH TECT XHUHUCIHCOH OOJ YIACOH 5 Hb U
WaNryyp JaBaxryil Oaiman .. ImIyyn Teceesermex Oaiican
00ITHO.
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w.montsane . mn 80 -timeout 100 -num 100

) -tcpto 5

~tatar

tion: t
ithreading
VWV

Current stats

3ypar 6. DDoS xanarst ®H1Im?

Ymaceyii cynocasnuil akyec notinmoin Hyyy ye
waaponaza xaneaxayu o6ax

VYracryit cymkaar Oaifryymiara Oyp J1 TOX XIPATIIITII
Oonrok Oaiiraa u MAB —naa yn anxaapas, Hyyn yruiir WEP
[17] TexHOMOTMOp €rex 3¢BaM OYp HyyLl YITYH 4 OPXHX SBHAI
Tyraaman  Oaiimar. Wi-Fi  —witn  xyBen WPA2 256 6ut
KOJUIOJIBIT alllUIiIaX Hb IPCIUTUUT Oyypyynax GoIHo.

aw] Tested 451275 keys Cgot 566683 IUs)

3ypar 7. YTacryil cynKIoHHI

XaJIAJIarbelH KHUIIDD

OH? MATYWISHTUIH OJNIOH TOPJIMIH Xajajara Xuibk 600X
SHTMWH 3PCIUTYYA MOHTOJIBIH HOXLOJ TYr33MuI Oaimanrtaid
opuicoop Oaiina. CyynuiiH yen IIyyJ HOT-HYX II0OpXOH
aIIMIIax 3amMaap CUCTEM H3BTP3IH OpJIOT acyyaan Oapar yryu
600X MUHXTIH OaliHa. YYHHII OpPOHJ OJIOH HIaT AamiKiiara
OYyXuif JOBTOJNTOOHBI CXEM XAPAMIIIIAT OODK HMpK OaifHa.
Kuus ve: NFC [18] ammrnan xak xwmite raxsa, NFC —raii
Tycaaa TeXeepeMK Odmdda Tapuir’d mporpamwiaan NFC —
¥ anapoiin yrcans oipryyiaxan yraciel NFC yHIIury e
yHIIaay Heree Teoxeepemkeec upcdH URL xasruiir B30
Opoysep mP3p Ayymax Oa Opoy3epuilH xyBuibap angaataid
0aliBal TYYHHHT Hb SKCIUIOWT XHHTI3J JOBTIOTY STII3IUIH
KOMIIBIOTEPIYY Hb TEITHETI3P 3PIaK XaHJacHaap MOBTIONY
ATrI3]] PYYT ST 00K OaiX HKHUIIIITIH.

bunnuit xoparmaxk Oaitraa IPv4 neenr He nyyccan, MADB
Tajlaacaa 4 CalHryd Oaifraar mamaxk Oaliraa 4 IPV6 pyy
LIMJDKUX K slapaxryil Oaiiraaruitn yump royna B3?! 2011 onp
6osicon MTIIXXI -aac 30xuoH Oaiiryysican xypai 133p IPv6
IIWDKAX @)XW sBK Oaiiraa 1caH, 2012 oHBI 0ac HIIMH
MTIIXXT -uifH Xypai 133p aaHall J1 MOH )XW sBX Oaiiraa ..
racap. D Oaimraapaa 2013 ousr ICTPA —uitn xypan 133p
MOHrOJuyyn Oux 193pxX Xapuynrtaa Oac JaxuH JlaBTaxaj
naxuan Oac oiipxoH Oaiix mmr 33. Yr Hb IPV6 —uitn cyprair
2011, 2012 onyynmam MOHTOJII SBarJCaH. A3WIH 3apUM YIICBIH
XyBbJ XasaraanTeiH mea Oyriuitn 80% opuumeir IPV6 pyy
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HIMIDKYYICOH racdH cyganraar 2011 ounx BHCY —sin Ilycan
xoTtHOO Oosicon APNIC 32 xkoHbepeHIHa TaHUIIYYDK
OaWiCHBIT DH]] TypIANITai.

OMH6 OrYYJICOHWINH LAXUM M3I33JUIMHH  TOLOPXOH
aM33r  Oalfutyymaac YyAdH y4yupd OOJIOX aroyi 3aHal
MOHTOJIBIH HOXIION]] aMb 0OXT3 OpIIHCOOp, OUI X3333 4, XIHN
4 eepHUUH NAHCHBI HYYIl Ayraap, ¢-MdWIbIH HyyIl qyraapaa
TOBOITYH aliax 00JIOMIK HIIITTIH X3B33p Oaiicaap OaifHa.

JIYTHDJIT

MaHaii OpHBI XyBbJ], M3JI33JUINIH af0yITyH OalUTbIH 3M33T
OalUTBIT 3PT M3A3X OOJOMKHHI ONTOJOT ayAWTHIH IIAJITAIT
MIMHKUITI3HUN KoMianuya omipooryi (SSS [19], PSSA [20]
r. M), 6a TONHWN MIPIYKIMMH yp YaaBap OHAOP TYBIIHHI
Xypaary# Oaiiraar canOapblH yAupiJiara aHxaapajjaa aBMaap
OaiitHa. XOp3B WM KOMIIAHWYIBIT OJNMIPYYDK  TOPeec
00TOr00p IPMXKI3]] OI'BOJI TaHL B3033P TOITOXTYH XYBb XYH,
Oaiiryymara, Oyp HaammiOan yic OpHBI YHIICHUH aroynryu
Oaiana dyxal HeJee Y3YYhHd. Ta9rada 9 30rcoxryi
XOIKUHTYH OpHYyH INMI XapHy YIS Y3YYIdX dYaiBapTai
00JI0X Hb THIM 4 OHEJIDIITYH 30PUIIT OHII IOM.
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