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Xypaanzyii— Dwsxyy cynanraansl amuag ®diicnyyk  6ouon
TBuTTEep P AAMKHK Oaiiraa XeHeeJITIil MaKeT 39 AHAJIM3 XHUIK,
XOHOOJI YUPyyJIax Xajjiara, gaipaareir wiapyynxuin tyanx Wireshark
0010H Zenmap mporpaMbIH TYCJAM:KTAaiiraap QYH HIMHKHIII XHIK,
MIMHIP rapy Oaiiraa Xauiaryyapir wipyymx 6oaHo. TypmumireiH
QXJIBIT BUPTYJ MAIUMH 3P J0TOOA  CYJAKII  Hb tree Tomosioruop
xoa6oracon 60 KOMNBIOTEPbIH CYJIZKIIHHUI OTOTIIHITH yPCrajbir
MEHEKMEHTTIH CBHY AIIUIJIAH TYXalH CYJDKIIIIIP JAMXKHK Oaiiraa
erermmiir  Wireshark mporpaMbiH  Tycjaam:kraiiraap rypBaH capbiH
XyrauaasJ NakeTyyAbIl HYIJIYYJEK AYH HIMHAKHITI Xuiicon. diiicnyyk
oosion TeBuTTep XaHgax yex TorrMoa HAr |IP xasr 0OosioH cakur
Ooyxmit  IP xasryyaeir Www.virustotal.com caifTeln  TyciamKTaiiraap
WAArazk Y39X3  XOHOeJTIH KOJ aryyjcaH caidT 00J0H BHpPYCTaii
00J10XBII' TOAOPXOiiIcOH. TyxaiiH caliT 00JIOH BUPYCHIT HAPHITH CyIAJIK
v33x31 DoS Tepiumiin Neptune xamayiara 60JI0XbIT  TOJOPXOMJICOH Hb
9HAXYY OI'YY/LUIITHIH OHILIOT TAJ Hb I0M.

Tyaxyyp yz — Wireshark, DoS attack, SYN-Flood

|.  VIWUPTLAJ

Mbpa93m3 TEXHOJOTHHH canbapT XypAalTal XersKHXHHH
XUPI3p MOAPIINIMHH aloynryid OalaieIl XaHrax Hb HOH
TOPryyYHul acyyman Oomnoox OaitHa. WiiMa  Ma31omuidr
JAMKYyJDK Oaiiraa KOMIIBIOTEpHITH CYJDKIPHMH Xamraanar,
XSHANT 3ailnryd maappnaratail 6ereej aHTHBHPYC, TaiT
XaHa T9X MO3T XaMraalalIThlH IPOTPaMM  XaHTAMIKbIH
TyclaM)KTalraap xamraanax apryyn Oaimar 4 OypsH IYYpoH
xaMmraanmax Oomommkryi. THHM33C IOTOON CYIDKIIHUMA
avaayiajl 133p aHaiau3 XuicHI3p TCP maBxaprblH CYIDKISHHI
aJaaJiaJl Hb OJIOH TOOHBI YYCTYYPYYA33C AAaMXKUTAAr IOM.
Xanganara WipyyJdX CUCTEMHUHT CYIDKIIHI CyypuiIcaH O0I0H
XOCTOJ[ CYyPHJICaH I'JK YHJICOH X0E€pP X3COIT XyBaaH aBy Y3437
6eree]; CYDKIIHIIX XaJAJATBIl WIPYYIIXJDI3 CHUTHATIOpaap
WIPYYJdX OONOH TaXXMiITaap WIPYYIdX TICOH YHACIH XOEp
TeXHUKT Tynryypinanar.[1] Tomopxoi HAT X3parisrd X000t
xuiixuitH Tynn TCP  OpOTOKONBIN amIMIiaH AaMKyyJiaiT
XUHX33C OMHO Xapwilax Xo€p Tal XoJOONT TOI'TOOCOH
Oaiixpir mraapazar. XoJOONT TOTTOOTOOJ Jara JIaMiKyYJDK
IlyyCHBI aapaa xon0onteir canragar.TCP — wuitH X0mOonTeir
“Three Way Handshake” 6yoy “I'ypBan- bBomszonr Iap
Oapunuax ” r9c3H apraap Ttorroomgor. Man in the middle
xananara Hp client Oonon server-myy wirasxk Oaiiraa
XOJOONTHIH M3IRUIMNAT AyHAAac Hb OJDK aBax 30pJTOToi Oa
DoS —wuitn Tepauiin xammiara [10] Xopamisrd  MHTEPHITI
XO0JIOOTAOX YeA MXI3IXIH XOMKIIHHUA SYN MaKeTHHT HITIdK

TCP/IP witH yin axwuiaraar yaaampyyiamar. DHAIXYY
CyJaJraaHbl aXWIJ KOMIBIOTEPUIH CYIDKIIII9p JaMKIK
Oaifraa TakeT 3P aHANM3 XK, CYIDKIIHUH aroyiryu
Galimany Xop, XeHeeNl Yydpyylax Xajlara, JadpaiThbir
Wireshark [2] 6oi0H Zenmap[3-7] NpOrpaMbIH
TyCIaM)KTaWraap AYyH HIMDKWITD? XUIK, MUHIIP rapy Oairaa
XaJATIaryyabIl TOZOPXOUIOX FOM.

Il. CYIAJIITAAHBI APTAUJIAJI

KoMmmprotepuitH 10TOOA CYHKIOHUN MIMHKWITIAT XUHXD
TycraapJarjica Tycrail XsaHajTTail, TOJOpXOli Xamraananrrai
OpYMHT OYpAYY/dX MIaapairaTaii Oaiimar. XsHanTTait
TycraapjarficaH OpYMHI OYpAYYJICHHH Japaa YHAIMHH
CUCTEMHMIH 3XHHUHA TOJOBUMH MOAIIUIMUT LYTIYYJIDK TOOPX
MPOTPaMyyAbIT X3PATIPH CY/DKIIHUHM yperaia [33p aHalu3
XUIK TYWLBTIBIAT.

v' Wireshark mnporpamm[2] Hb naker aHaiu3 XHHAr4
0eree 1 CYyHKIIIIP JAMKIK Oaiiraa MakeTsr 0aphK
sIMap MPOTOKONYYHX sMap ererJIMHr 3eex Oaifraar
Xapox 6omIor.

v" Nmap nporpamm[3-6] Hb TOTOO CYJKIIHHI CyJI Tall
OOJIOH ayATYH Oallanplr Imanraxaj alluriajgar
porpam.

v" RegShot mporpamMmaap XOCTBIH PETHCTPT ©OPUIONT

opx Oaliraa OCOXHWHT HapUH  TOHOPXOMIOX
60JIOMXKTO.
.  TYPHIMJT, YPAYH
OH3 axiaap JIOTOOX CYJDKIOHUI  XIBUHH  0OJOH
XanjyaraTaifi  makeT JA93p OYH  IOHHKWITDD  XHUICOH.

Typmunter sByynaxgaa | 7mpomeccoprait 4 rura pamraid
kommbeoTep 133p WMware mporpambIr ammriaH BHUPTYaml
opunax Windows 7 yHmHIH cHCTeM Cyyirax YYCrICOH.
Buprtyan opumHn  yHIIMHH =~ CHCTEMHMHWH — perucTpUiiH
M3 Regshot mporpamaap wyrinyyscHs! aapaa Jlotoox
CYJDKI9HUH TOXOOPOMIKYYAUHH MOPTHIH M333JI3J CYIDKIIH]
XOJIOOTICOH KOMITBIOTEPUIH OYypTrafuir Zenmap nporpaMbiH
Tycnamkraid Tomopxoitncon. Wireshark 2.0.1 mporpamsir
allWyIaH ~ CYJDKIII?3p  JAMXKIDK  Oaifraa  makeTyynsir
wyrayyicad. 3ypar 1-x y3yyncansap Wireshark 2.0.1 nporpam
JIP3p TaKeT MYy Oaiiraa X3COTHUT XapyyJicaH.


http://www.virustotal.com/

OHn:
1. No: IlakeTsIr 3¢ mapaanaiaiy opyyJiax amIuriaraar
JyTaap oM.
2. Time: TTakeTsIr Oapex aBcaH YEeUiH OH, cap , ©11ep,
L[ar, MUHYT CEKyHTUIT MIDPXUAIH?.
3. Source: I[Taker mnrascan TexeepemxuitH IP xasrsir
XapyyJsHa.
4. Destination: TlakeThlH XYJI39H aBaX TOXOOPOMKHIAH
IP xasrsIr xapyyHa.
5. Protocol: Bapex aBcaH TakKeTBIH TIPOTOKOJBIH
TOPJIUHUT XapyyJHa.
6. Length: TTakThIH X3MX33T XapyyJiHa.
7. Info: TlakeThIH TyXai HOMBJIT MIIIDII3]T XapyyiIHA.
TombEo 1 maryy meraH rapan yyersrd OyXuil IdIrsIuidH
apraap 3JE€MEHTap AYPC YYCTIXAI3 XYCHIIT 1-I y3yyJicsH
nmapaMeTpYYAUiH aryy OO/ICOH.

3ypar 1. Wireshark nporpapamaap myrnyyncan naker

Wireshark mporpamaap CynKkIsHHI 6TerUIHiiH ypcranaac
XaJJUIarbIT WIPYYJIDXP3 AOTOOJ CYJDKIIHHH PYYyTep 9ICBAI
XOCTBIH TYBIIHUWA MaKeTYYyAbIH M3JPAJI3J J33p TYIryypJiaH
COKUITON TMAaKeTYyJblH Jara JaMyKyyJlanT OOJIOH XYJII9H
aBcaH MOPOTOKON JP3p aHanu3 xuicuuit yp nayaa [P
31.13.92.14 xasruiéir TomopxoiincoH. Yr IP 31.13.92.14
XasATUuur wwwe.virustotal.com cafitax upload xwuiicHa3p
Jlapaax yp AyH rapcas. YyHI:

»  Phishing caiityyran

xx.fbcdn.net

= a.ns.xy.fbcdn.net

= a.ns.t.fbedn.net

= a.ns.fna.fhcdn.net

= ans.ttfbnw.net
Adware.Downware.9804 (Bupyc)
HEUR:Trojan.Win32.Generic ~ (Bupyc)  m33px
xx.fbcdn.net caiit ©onoH BUpPYC Hb XOXHPOTdY

KOMIBIOTEPIYY Xangax OOIOMIKTOUT
www.virustotal.com caiiTaap TOJOPXOUICOH.
IP 31.13.92.14 xaaruiir HapuilH CyJganaxslH TYJA
www.facebook.com — wilH mMHY XIPIMBrY  HIIK,

xx.fbcdn.net xasruiir COHroH aB4, BHPTyal MaIIHHbI
TYCIaMIKTall aqaayuiak XOCT OOJIOH JOTOOM CYIDKIIHA XIPXIH

3ypar 2. Xajnnarag epTceH YEeHIHH IaKeT.

Hemeenk Oaiiraar Regshot 6Gomon Wireshark mnporpambia
TyCJIaMXTal TYH IIMHXUITI XUHCIHUUT 3ypar 2-1 Y3YYJICOH.
3ypar 2-uitn yp ayua Denial of Service tepnuitn Neptune
xajiara 00JOXbIT TOAOPXOWICOH. YT xanmiara v 1CP/IP
aap mx xoMxHHHA SYN makeTsir 443 mOPTOOp HITIK
XOCTBIH YHI axmuiaraar ynaampyyDK CHCTEMI TaXyyHal
YYCI2K HHTEpHAT XOJOONT Tacangaxk Oaiiraa HB Xaparmax
OaifHa.
®u3nK MallMH JA33p CyypWwiIcaH BHUPTyasl YHIUIMIH
CHCTEeMUHH pETUCTPUIH MdAPdIUMir  ypbauminad Regshot
nporpamaap LyrJyyJCHBI Japaax XajjaBapiargaaryid OoJjioH
XaJaBapiarjcal YEMWH PErucTpTdi XapblyyJiCaH M3JI33J13J1
J39p JAYH IIMHXWITI XUHCOH 06reeja XOCTBIH PErucTp
XIPXIH 06PUIONT OPCHBIT XYCTHAIT Nel y3yymaB.
XYCHOIT 1. PETUCTPJ] ©6PUYJIOJIT OPYVYJICAH

XOCTYY/.
Windows registry DoS attack
HKLM\Software\Microsoft
HKLM\System\ControlSet001\Control\
HKLM\Hardware\
HKLM\System\CurrentControlset\Servi
ces\
HKLM\Software\Microsoft\Cryptograp
hy\
HKLM\Software\Microsoft\Windows
NT\CurrentVersion\
HKU\S-1-5-21-602162358-492894223-
299502267- X
500\Software\Microsoft\Windows\Curr
entVersion\Run
HKLM\SOFTWARE\Microsoft\Direct
Draw\MostRecentApplication
HKEY USERS OypTran Hb (HKU)

HKEY CURRENT USER TtoBumon 06ereej TyxaifH X3C3I'T
Bunpoyc yimmmitH cucteMmn Oaifraa OyX XdparidraauiiH
YHJCOH TOXHProO M3J3J91  Xajaranajicad Oaitmar [11-12]
0ereeJ1 PHY PErUCTP Hb XaJAaIraT OPTCOHOOP XIPITIAIYAHNH
YHJICOH TOXHPTOOH] ©6PWIONT OpYyJIar.

V. OYTHOJIT
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bun cynamraansl axieiH xypasHn YBUC, MYUC, CO/IC
CYpryyJlyyablH KOMIIBIOTEPUHH AOTOOJ CYJDKISHHUM ypcrai
IP3p aHanu3 xmiicoH 6a Wireshark mporpaMbra Tycmamxrait
Tyraaman  ammraagar  Www.facebook.com 6oJ10H
Www.twitter.com -33p TapxcaH XaJQIarbil HIPYYIIXHMAT
30pbCOH. /JIP9pX cynmanraaHel Yp JAYHA XaJliBapiyyJcaH
www.facebook.com  xasruiir amMriaH AyH IHHXAIT)
xuiicoH. TypmmmnteiH yp ayen — DoS tepnmitn  Neptune
XaJJuiarsir Togopxoiscon. Neptune xaniara Hb XOCTBIH YT
axwuaraa OOJOH HMHTEPHIT XOJOONTHIT  Tacamyyiax
30pWITOTOH 000X Hb MA93pX TYPIIMITHIH  YP JOYHID3C
xapanax Oaitra. Ilaammn >HAXYY cynanraansl axiasir DDoS
TOPJMHH XanajaraTail XapbllyyJlaH HapUHBUWIIAH Cy[jax
30pHJITOTOM.
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