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Xypaaneyii:  Jaauncadr  MypyilH — xkpunrorpaduiin
MATEeMATHKHIH YHACIH OHJAroaTyya ©0010X Tercresor
Tan0ap, IJUIMOCIIN  MYpyil, Tercresier TajJ0apbliH
apupMeTHK Yiaayya 00J10H TIArIIPUIiH
XIPIrKYY/DITHHH TyXaii aBY y3CIH 00JIHO.

Tynxyyp ye—3nnuncniz mypyil, mezceonez manoap,
INAUNCNIZ MYPYUH HYYUIAX ATIZOPUMM

I YaupTrana

OHee YEeHIH HYYLJIQJIbIH CHUCTEMYYISA XaMIMHH HX
amuriaax OyH, HyyLuaa eHAepT3H TeXHUK Hb 3JUTUIICIAT
MypyWH  Kpunrorpad IOM. ODJUIMOCIAT  MYpPYHH
Kpurnrorpad Hb AMEPUKHIH YHIICHUM CTaHIapTYUIIAI
texnosoruitn raspaac (NIST) amx OartancHaac XoWIr
omooroop 4 ymaa muHA WA OaitHa. Men 1SO-ooc
OatajcaH »9HY TOPIUIH XdJ XO3J9H CTaHAAPTHIT
XIPOTIAHI Mepaex OaifHa. DIDMMICIAT  MYpPYHH
CTaHJApTYyAaac XaMIHHH TYTI3M3J XIP3ridradxk Oairaa
Hb 2009 oHp OaTaycaH AIUIUIICIT MYPYWH TOOH TapbiH
YCTUIH CTaHIApT IOM. DAr33p CTAaHAAPTYYABIT OaHKHEI
CUCTEMYYAUMH OHJIAaH TYWIr’3, KapThlH HyyLJal,
cy/kdHuid  SSH  mpoTOKONM TMX MOIT OJIOH  3YHIT
ammrinax OaifHa. MeH CYYIHMIHH yelo HI XOeIKmK Oyi
omnaiiH MeHre Ooiox Bitcoin He naamaa smuTHICTAT
MypyitH kpunrorpadT cyypuican 6aiiaar [5].

OpunH  yeuidH  oOHJAiiH, OOAMT  XyraljaaHsl
CUCTEMYYIRJl XypAaH axXuwulalar, Hyyluladl eHAepTIH
HYYIJIAIBIH QJITOPUTMYYA WYY 4YyxXad OOJDK HUPCOH.
3Arasp MaapIareIr AIUIAICIAT MYPYHH KpUITOTpaduiiH
ANTOPUTMYYJl XaHTax OaifHa. bun osHaxyy axwin
HyYLWIaJbIH  TYBIIHUM  XyBbJ  JA93p  JAypbJIcaH
CTaHJApTyyaTal WKW, X3PATIXL xsutbap
AITOPUTMHUIH HATAH XYBHWJIOAPHIT X3P3TKYYIIX 30PUITO
TaBbCaH OOJHO.

. JJUIMNCJI3T MYPYHH
Kpunrtorpad

1985 onx Bammarronst MC-mitH npodeccop Hwun
Ko6mu (Neal Koblitz) smmunemsr  wmypy#ir — un
TYJIXYYPTIH KPHUIITOCHCTEM]T ammmriax caHaar
JPBUIYYIICOH Omimds. MHraxmes Tercreser tandap m33p
TOJOPXOMJIOT/ICOH ~ JJUIMIICIAT  MYPYWH  LRTYYIUNH
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OJIOHJIOTMIH anreOpblH OyTUMHr ammriacaH OaifHa.
DHAPXYY apra Hb TyXalH yen MdIIrmK Oaiican RSA
0oJIOH DnraManbliH  aJrOpUTMYYATaill  Xapblyylaxas
OHJIOp Yp ammurTaii apra 6ans.

Onnunesdr MypydH KpunrtorpadT napaax  YHICOH
OMITONITYYABIT X3PITI3IAT.

Topopxoiiioar 1. a, b E IF_t1

TOIOPXOMIIOTACOH

yi=xttarth (1)

Tandap pickc)l

TATIUTTIMNAT JIUIAICI3T MYPYHWH TOTIIMTIAN TI9X Oa
E(TF,]) rax TOMASIIIZHD.

Tomopxoiinoar 2. (1) Termurranuir xadrax x,y € F,
XOCBIT YT Mypy#iH 11 103, Lpruiir P = (x, ¥), E(F,)-
UIH HUUT 1pruite Toor #E(F, ) rax Tyc TyC TOMAIIIIDHY.

TeopeM. DIHIICIAT MyPYHH IPTYYIUIH TOOHBI XyBb]{
p+1-2p<#E(F,)<p+1+2p
TIHIPTIAN OUII XYYUHTIH Oaitna [3].

Joapx TeopeMooc TaibapblH XOMXKID Oyoy P
XYPRJILPATIM MX YEA JJUIMICIAT MYPYH Hb XaHTajlTrai
OJIOH IPTTAH 0aiiX Hb WIIPXUH IOM. DIUIHIICIAT MYpPYHH
9H? YaHap Hb TYYHHT HYYIUIAJBIH CUCTEM]] XAPATIIXHUIH
YHII3C OOTIOT.

A. Danuncise mypyin ouckpem aocapu@mvii 6001020

P Hp 1 5pa>MOUitH 3IIHIICIAT MYPYHH 19T, & Hb

1 = d = n — 1 6aiix Gyxo T0O Oaiir.

Toaopxoitaoar 3. @ = Pd Gaiix § wpruiir P upruiin d
393 IIH).

Topopxoiaonr 4. FGomos § wryyn momrak Oyi
yen g Toor 00X GOJIOTHIT 3JUTHIICIT MYPYHH JIUCKpET
norapudmeiH  Gommoro  ™Xx 6a d =logs@ rox
TOMIPIIIHY. BE F_ﬂ} Hb MX TOXHMOJIOJI 3HD OOIUIOTBIT
000X XypJaH aJrOPUTM OJ00T0Op TOOLOH 600X
MaTeMaTHKT TOAOPXOMIOTI00TYH OaifHa.



B. Dmmuncnse mypyiin napamemp

DITUICIT Mypyi#ir TOJOPXOMIIOX YHJICOH
napamerpyyx Hbp (F,.a.bn G) OonHo.DunF, Hb
tercremer Ttambap, @.b  we (1) TOTHMTrIIMIH

ko3 durmentyyn, & Hb yr Mypy#H Cyyph 1T, 71 Hb
Gn = O Oytoy yr upruiia 3pamM63 6OJHO.

Mypyi#iH cyypb 131 &-r COHrox 6a TYYHHUi 3paM03 71-
T OJIOX Hb Tyclaa OmWe JaacaH acyynan 0ereeja 0Iooroop
IUIMNCIAT MYpYHH X3parkyyaarda NIST-uitH Toouon
OIDK, IIajraxk OaTanraaxyyjicaH IapaMeTpYyIHir
x9parmk  Oadina [2]. Xopas  saraap CTaHAapT
napameTpyYIUIr X3paridXry IaBajl eepcauiiH YYCI3CoH

napaMeTpyyauir 1Ianrax, Garanraaxyynax
ATOPUTMYY]l MOH OHIA.
C. Onauncnze mypyiin myaxyypuiin xoc

Onnmunemdr  MypyHH — HUMTHHRH — OONOH — XYBHIHH

TYJIXYYPHIH XOCHIT Aapaax ajJropuTMmaap YYCIraor.

AuroputmM 1 TyJnxyypuiiH Xoc yycrax

Oponr  (Fy.o.b,nG)

Fapant  XyBuiiH TYIXYYp &, HUATHIH TYIxyyp @

1 1=d=<n-—1 06aiix camamcapryit @ ToO
2  COHrOHO
3 @ =d&-r6oxHo

{d, @ —xocwIT OyIaana

TynxyypuiH XOCBHII Imanrax, Oartajraaxyymnax
ATOpPUTMYY Oaifmar 6ereen q33pX alropuT™Maap YYCCoH
X0C TYAXYYPUHT Japaa 3aaBaj  Imanrax  Oaix
maap/yiaraTain.

D. Dmauncnse mypyin nyyynax areopumm

Omooroop cranmapT OOJIOH MepAeraex OyH YHACIH
X0€p TepiMHH HyyIUlax ainroput™m Ouit. bua yyH3C
PSEC (Provably Secure Encryption Curve scheme)
QITOPUTMUIT COHroCOH. Ep Hb 3AraspuiiH epeHxuil
caHaar alIuria” X3PArKYYIITH suIraatan
AITOPUTMYYABIT STH3 OYpadp TOAOpXOoiiixk 60omHO. MHMIX
Hb HYYIUIANGIH TYBIDHAH XYBBJ AT WXKWI OOJOBY
suraataid yp AyH OYyXuil HyylJIaiblH CHCTEMUUT OuWid
6onrox ay xonbormonroi toM. PSEC-mifH anropuT™eIr
Japaax Xa3J03p33p TOMBEOIDK OOJHO.

Aaroputm 2 PSEC Hyy1yuiax anropurm

Opout { F,.a. b, G,n), @, Hyyiax erermen m

I"apant Hyyunaracan erernen (R C, 5 t)

[ GuT yprTait canamcapryi ¥ T00 COHIOHO
(k" ky ky) = KEDF(r)

k— k'modn

R« kP

Z e« kQ

s« v KDF(R I}

C e ENC(ky.m)

t = MAC(k,, C)

R|IC]I=]1t —r 6ynaana

OCo~NouTh WN -

Oua | we n-uitn 6utr ypr, KDF vp xom ¢QyHKID
CYypWIJICaH TYJIXYYp Oaiiryymara ¢pyakm, ENC up oI
XOMT erermen Hyyiuiax ¢yakmn, MAC wp erermmmiin
Oaranraaxxyymax Ko Yycrard GYHKI IOM. OArisp
(bYHKIYyIbIH COHTONIT ePOHXUIA06 NypBIH OaiK GONHO.
YuzacoH Tynxyypyya 6omox &' me [ + 128 6ur yprrai,
k; vp conrocon ENC QyHKumilH TynxyypuilH yprraii
WKW, K; Hb conrocon MAL (QyHKUMHAH TYIXyypuiiH
ypTTail Tyc Tyc WX OaiiX €cToil. 2-p aJrOpUTMUITH
ypByy Oytoy PSEC Hyymancan erermiwiir Taimax
anroputmuiir  [2] axmaac y39k OGomHo. PSEC  Hb
HyyIgiaracan  ererment 6onox (R C.s t)-n  erermen
JaM)KUX sBL@J IOyHOaac sMap HOI9H €epwIeNT OpPCOH
ICOXUUT IMIATraXK TOTTOOX OOJOMKTOHTOOPOO JaBYY
Tanrtam.

m. TercreJier TajéapbiH
apuPpMeTHK

DIUICasT MYpYHH KpUIITOCUCTEMUIH
XOPATKYYRNTA  auxHel TooH (prime field) 6Gomon
xo€prtein (binary field) racan yHacaH xo€p Tandapeir aBy
y3mor. TanbapbiH apudMeTHK YHIUTYYIHHH OHOBYTOM
XIPAMKYYIIIT Hb HYYLUIaX alTOPUTMHIH XypIaHi dyXai
Hemee  y3yymmar.  bux  cynanraannaa
XapakTepucTHkTaii 6yroy p = 2™ Gaiix Fym Ttan6ap msap
TOZOPXOMIIOTICOH JUTHIICIIAT MypYHT aluriaca 6ereen
YT Tanbap Hb HUATIP? 2™ MUPXIT SIEMEHTTOH.

A. Tanbapwvin oOypcasn

XogpTeid TanbapeiH  omementiir 0 6a 1
KO3 GUITMEHTTIH OJIOH THIIYYHT XAJI03PIdP AYPCAIIAT.
VYT TanbapeiH OYX JMEMEHTYYI Hb 11 33pTHUAH VI 3aapax
OJIOH THIIYYHTI3p (PaKTOPIIOK YYCCIH Oaiar.

flz) =z™ 4+ r(z) Hp M 3dBPruiiH yI 3a1pax OJOH
ramyyHT Gair. Toresn Fym  rtanGapsid smeMeHTYYX
m — 1 33pruifH 6YX OJOH TMINYYHTYYZ OaiiHa. YT 0J0H
rumyyHTair 0 6a 1-99¢ TOTTOX BEKTOp X3JI03p33p
WHPXUAK O00MHO. DHY Hb Tal0apbhlH AIIEMEHTHHT

XOEPTBIH TOO  XOJI03PI3p  CITMIH YW — XHHX
GosTOMKHHIT OJITOXBIH 33p3riR? TaI6APHIT
KOMIIBIOTEPUIH CHCTEMJ  IYpPCIIX, THAIPUNH

apuQMETHKIAT OWTHIH OIepaTopyy alllWIiIaH XypITai
TYHIPTIIX3 J6XeM 00iHO. MiIM33C X3PIrKyyIdITIa
F;m rtanGapeir m 3opruiin f(z) yn 3agpax ool
THIIYYHT33pP WIBPXUIIDK SBAAT.

B. Homosx 6a ypoicux yinosn

TanbapbiH X0€p dIEMEHTHHH HAMAX YHIIII Hb
TOATIIPT  Xapraisax Xo€p BEKTOPBIH  Xaprai3ax
KOOpIMHATYYIbIH X00poHa Outwitn (L (XOR) yitnmn
XUHCOHTIHN Mxkui1 OaiiHa. XapHuH YPKHUX YHIIDI Hb XOEp
OJIOH THMIIYYHTHHT YPXKHUXTI# vkun Oa rapcad yp AyHT
flz)oop  dakropmax Fym  tanGapein  smemeHT
pYYOylaax mImmKyysIH3.



C. Mooynraap scuwux yiinoon

Monymnaap 9711112091 %) OJIOH THIITYYHTHAT
YIAISTIPNTAM XyBaaX aJIrOPUTMHMMr ammuriaaHa. MxsHX
toxuongona fi{z)-p dakropmox Tya TYyHHW# yTraac
XamaapcaH YJIITOITIH XyBaax XypHaaH alrOPUTMHUIT
YPbIUMIAH G3JIIK alIUIIaar.

D. Vpsyy onox 6a xysaax yiinosn

Tomopxoitnoar 5. TanGapbin @z} 37eMEHTHIH XYBbI
alz) - blz) =1 Gaiix blz) snementmiir TyyHmii ypsyy
3JIEMEHT I'HD.

Bup blz) = a~* mod f(z) Gaiix 6a ypByy >/eMEHTHIT
0JIOX X3J X3I9H aITOPUTM Oaiiraac XaMruifH TYT33MAII
Hb OBKJIMJIUIH 6preTreceH alroputM oM. OHJA XyBaax
yitnamaiir a(z)/b(z) = a(z) - c(z)~" rux ypByyr omox
OO0JIOH YPXKHX YHIIDI X0EPOOp WIDPXUNITH?.

E. Ksadpam szeyyp eapeax yunoan

Tonopxoitnoar 6. al(z)® Memrok Oyit yen a(z)
OJIOH TUIIYYHTHHWI OJOX YWIAIMIr KBagpar s3ryyp
raprax rsHi’. OHd Y Hb (1) TOTUUTAUNr XaHrax
LPTUHH X KOOPIUHAT M3ARTIAXK Oyl yex ¥ KOOpIMHATHIT
0JIOX T3X M3T X3[] X3/I3H allTOPUTMJI alllUIJIaHA.

Iv. JJUIMIICJI3T MYPYHH
apuPpmMeTHK

OJUIMIICAAT MYpPYHH KPUITOCHCTEMHUUT XOEPTHIH
Ta0apT XAPIMKYYIDXI JapaaxX XdJI03pUidH Mypyir aBd
Y3109

Y try=xitaxtb (2

A. I]peutin oypcnan

Mypy#H IPIUAT  TYYHHE  KoopAauHAT  00JI0X
(x.¥) e Fym X0CO0p WIDPXHITHI. X KOOpPIWHAT
MPIITIK OyH yen ¥-r oJoxmoo (2) TOTMUTTIA X-T
opayyik 600k ok 6ommor. MitMasc marmidr anme 6010X
Oara  XO9MXKIITIH  Xajrajmax YYIOHIIC 36BX6H I
KOOPJIMHATBIT XOPIMIAT 0a WM XOnOdpHidr 1PTUNH
mraxantraid popmar raud. LpruiH maxantrail X3 X313H
¢dopmar Oaiimar 0a yymwmiir [3] axmaac y33k OOJHO.
[MaxanTrait popMaT XIpATIIX Hb OTOTUIHHH XIMKII
Oaracax maByy TaiTali 9 TOOIOOJON XHHXdA I[3TID
OyllaaH 3a/1aJDK TapraH aBax HAMAIT ajlxaMm [aapjar.

MeH wArHHr AypcidX X3  XHAPH  IPOEKIOH
KoopauHaT Oaimar. lLlpruitH  gypcmdmesc  xamaapy
TOATIIPUAH apUPMETUK YHIIIMHH aNropuTMyyad Hb
sraarait 6aiHa.

B. Iseuiin nuitn6sp 6a ypoicesp

OUneI»T MypyHH JypblH XOE€p LTHHH HHUHIO03p
Oyuaan yr MmypyiiH mar Gaiinar. E 'LF;. }-HﬁH 9H OYT3I1 Hb
IUIMICIAT MYPYHT KpUOTOTpadT X3pAridX roi yHIAC
6omncoH [1]. Mypyit OypT Xsi3raapryiis uar rax Oaiinar 6a
TyyHuidr @ oK TOMIODBHY. MypyiiH IyphiH XOEp
IPTUAH  HUAIOSpUUAT 070X Hb RSA, Daramanisia

KPUITOCHCTEMYYISA XIPITIAAT aHXHBI TOOH TaJIOApBIH
QJIEMEHTHHH HHUWJIOApP OJIOX00C X3 JaxWH XYHI.
DArnpuitH  TOOMOOJIIBIT  TaXOaphlH XA3MXKIIT33pP Hb
XappllyylicaH  xapblyyianteir [2]  axaeiH  19-p
XyynacHaac xapx O0oiHO. DH? Hb aJITOPUTMYYIBIT
HYYIUTaJIbIH TYBIIHHMH XyBbJ XOOPOHJ Hb Xapbllyyjjaar
roa y3yymar oM. LlpruiiH xacax YHILUIMAT HA3M3X
YHIIDIT 1I93p YHOICIDH TOAOPXOWIDK Ooyox Oereen
P = (x.v) wruiin ceper 11 - F #e

- P = (x,x + ¥) Gaiigar. DHIP3C Xacax YW Hb
P—Q=P+(-0Q)
TOCOH HAMAX YHILIIIOP WIBPXUMIDTIIHD.

MypyilH 1IPTUHH XYBbJl €6p [33p Hb ©epuilr Hb
mmxuiir P + P = 2P Gyioy xoépoop ypXKux yHmmn
MH3. YYH A33p YHISCIK BJUIMICIAT MYpPYHH IPTUNH
YPKUX  YHIIIMAT TOAOpXOWImor Oereen IpruiiH k
ymaaruiin ~ HuinOopuir P+ P+HLEP=KP mx

TAMIPIIIPH LBTUUAT TOOT00P Yp)KI/IXh Yiam3a mH3. MeH
eepeep yyHuir P-uitn k 33par ramar. XoépTeiH Tanbapt
30pUYJICAH LTUNT YPXKUX TyCraillicaH, XypJaH X3/ X319H
amroput™ Oaiimar. Men 2P wpmrmek yen F-r onox
6oxnoro TaBurjmar 6a YYHHHr TayulaH XyBaax Yimmaun
(point halving) rx Gereen IPIHAH YPKUX YHIITHKT
aIINATIaX XUUOAT.

v. X3P3rxKyyJsJaT

DJUICIr MypyHH Hyylylax, Tainax ajaropuTMmyyn
Hb HOJI33J OJIOH I3J ajIroputM™, (yHKIyymaac TOTTOX
HapuiH OYTAOTIH aXWI OM. YYHHHT X9p3MVIATY axuH
ammriax ~— Oomomk  OyxXwid caH  x3103p33p
nporpaMuwiansiH JKaBa Xd7 J133p XerkyyJmB. Tercrener
Tanbap OONOH MYypyHH apU(OMETHKHIH alTOPUTMYY
J9p HIr yruiiH ypt (word size) 64 Our Oaiix
XyBHIJIOApaap MporpaMuiiaB.

A. Danuncise mypyiin napamempuiin COH20M

NIST-33¢c 2010 omm rapracaH 3JUIHIICIAT MYpPYHH
CTaHgapTaja JPBIIYYJICOH X3 X319H mapametp Ouii [4].
Tomraspasc Oump  [Frzze tanmbapT  TOMOPXOMIOTACOH
MYpYHT COHTOK alllUIJIaB.

TABLE |. DJUIAIICIAT MYPYIH IIAPAMETPY V]|

IMapamerp Yrra

fl;:_:l I o4 oI5 g g

a 0000000000000000000000000000000000000000000000
0000000000000

B 0000000000000000000000000000000000000000000000
00000000000001

0329A0B6A887A983E9730988A68727A8B2D126C44
CC2CC7B2A6555193035DC

2000000000000000000000000000005A79FEC67CB6E9
1F1C1DAB800E478A5

by

B. Hyyynax aneopumm 03x @yHKYYYOBIH COH2ONM

Hyywrax amroputm mx KDF ¢ynxmpa ANS X9.63
CTaHAapTaa 3aacaH TYJXYyp Oalryynax aJropUTMUIAT,




MAC ¢ynxupny HMAC-5HA —1-160  anropurmuiir,
ENC ¢ynxmpn AES — 256 Hyympiax airOpHTMHEAT TYC
TYC allUIJIacaH.

vi. JYyrHaar

Xopommx  canbapblH  OHIUIOr  OOJOH — Hyymjax
MPPAIUIHAH  XOMXKID, OYTAI  33parmid  ysuayyJaH
IUIMICIAT MYPYHH KpUNTOrpauir HYyYIUIAJIBIH STH3
OypuifH 33p3r Oyxwid OJOH XyBHWiOapaap HpPaKTHUKT
XIPIrXKYYIDK OOTHO.
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